Zarzadzenie nr ..... ;- /2019
Wojta Gminy w Jedwabnie

...............................

8

w sprawie wprowadzenia w Urzedzie Gminy w Jedwabnie dokumentu
wewnetrznego okreslajacego zasady postepowania z pamieciami przeno$nymi.

§l.
Na podstawie Rozporzadzenie Parlamentu Europejskiego i rady Europy (UE)

2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w
zwiazku z przetwarzaniem danych osobowych w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE z dnia 27 kwietnia 2016r.
(Dz.Urz.UE nr 119) wprowadzam do realizacji dokument ,,Zasady postepowania

z pamieciami przenosnymi w Urzedzie Gminy w Jedwabnie”.

§2.
Dokument stanowi zatacznik do niniejszego Zarzadzenia.

§3.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik

do Zarzadzenia Nr 12019
Wojta Gmuny Jedwabno
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Zasady postepowania z pamieciami przenosnymi
w Urzedzie Gminy w Jedwabnie.
§1

Cel i zakres zasad

I. Niniejsze zasady okreslajg sposdb przyznawania i uzywania pamieci przenosnych, o ktérej mowa

w § 2 ust. 1. pkt 5.

%]

W przypadku, gdy zasady uzywania pamigci przenosnych nie sa okreslone w Polityce

bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy w Jedwabnie, stosuje sie

postanowienia niniejszych zasad.

(%]

Niniejsze zasady dotycza rowniez krotkotrwalego przenoszenia informacji, zawierajacych

dane osobowe sporzadzane na podstawie informacji zawartych w zbiorach osobowych

prowadzonych w systemach informatycznych w Urzedzie Gminy.

§2

Definicje i okreslenia uzywane w zarzadzeniu

Nastepujace okreslenia uzyte w niniejszych zasadach oznaczaja:

1) Inspektor Ochrony Danych (10D) — osoba realizujacy zadania okreslone w Ustawie z dnia

2)

4)

S)

6)

10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000, dalej zwanej ustawa lub
u.0.d.0.) oraz Rozporzadzeniu Parlamentu Europejskiego 1 Rady z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenia o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE
1. 127 2 23.05.2018, str. 2), dalej zwane takze rozporzadzeniem lub RODO,

Administrator Systemu Informatycznego (ASI) - Informatyk, realizujacy zadania
zwigzane z informatyzacja w Urzedzie Gminy.

kierownik komoérki organizacyjnej - Kierownik komorki organizacyjnej

uzytkownik - pracownik Urzedu Gminy, ktéoremu przyznano i przekazano
do uzytkowania stuzbowa pamiec przenosng (dysk zewnetrzny lub Pendrive)

pamieé¢ ,,Pendrive”, dysk przenosny - urzadzenie, ktore nie jest na stale polaczone
z komputerem (jednostkq centralng), stuzace do przechowywania i przenoszenia
danych, do ktorych odczytywania badz zapisywania Konieczne jest uzycie
odpowiedniego innego urzadzenia. podlaczane poprzez interfejs USB. Wszystkie dostepne dla
uzytkownika nosniki zewnetrzne musza by¢ zaszyfrowane a za ten proces odpowiada ASI.

Ewidencja Pamieci Przenosnych prowadzona przez ASI.
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10.

11.

14.

6.

Zasady przyznawania sluzbowych pamieci przenosnych.
Pracownik zwraca si¢ pisemnie do ASI o przyznanie i przekazanie jej stuzbowej pamieci
przenosnej.
Pamieci przenosne pozostajg na stanie osoby zatrudnionej.
ASI przekazuje urzadzenic osobie wnioskujacej o przydzielenie pamigci zewnetrznej po
zapoznaniu ich z postanowieniami niniejszych zasad oraz po zaszyfrowaniu. Hasto
szyfrowania ASI przekazuje wraz z instrukcja zmiany hasla.
ASI nadaje pamig¢ciom przeno$nym unikalny numer ewidencyjny.
Fakt przekazania pamieci przenosnej uzytkownikowi poswiadcza si¢ w druku oswiadczenia,
ktorego wzor okresla zalacznik nr 1, do niniejszych zasad.
Oryginat o$wiadczenia, o ktorym mowa w ust.5 przechowuje ASI, Kopi¢ oswiadczenia
otrzymuje uzytkownik.
Uzytkownik jest zobowigzany do przestrzegania warunkow gwarancji powierzonej
pamigci  w  szczegdlnosei  do  zachowania  oryginalnego  opakowania.  jezeli
wymaga tego umowa gwarancyjna.
Uzytkownik  jest zobowigzany do rozliczenia si¢ z powierzonej  pamigci
podczas kontroli inwentaryzacyjnej lub na wezwanie przetozonego.
Uzytkownik  zdaje pamig¢ ASI w przypadku rozwigzania umowy o prace,
zmiany wydzialu lub oddelegowania go do innej pracy.
Uszkodzona pamie¢ nalezy przekaza¢ do ASI wraz ze zgloszeniem, ktoérego wzor stanowi
zatgcznik nr 2 do niniejszych zasad.

W przypadku nicodwracalnego uszkodzenia pamie¢ zostaje zniszczona przez ASI.

. W przypadku utracenia pamigci  uzytkownik o tym fakcie niezwlocznie

zawiadamia pisemnie [OD i ASI.

. Kierownik komorki organizacyjnej pisemnie powiadamia 10D i ASI o utraceniu

pamigci przenosnej przekazujac im zgloszenie o utraceniu, ktorego wzér okresla
zaltacznik nr 2 do niniejszych zasad.

Po otrzymaniu pisemnego powiadomienia o utraceniu pamigci przenosnej 10D
przeprowadza czynnosci wyjasniajace, a po ich zakoficzeniu przedstawia wnioski
Wojtowi.

W przypadku  utracenia  lub  uszkodzenia  pamigci  IOD  przeprowadza
postepowanie wyjasniajagce w celu ustalenia czy do zdarzenia doszlo z winy
uzytkownika. Uzytkownik, z ktorego winy doszlo do utracenia lub uszkodzenia

pamieci przenosnej ponosi odpowiedzialno$¢ materialng oraz cywilng.

Strona 2z 6.
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§4
Zasady eksploatacji pamigci przenosnych.

Stuzbowe pamigci przenosne stuza do przechowywania i przenoszenia wylacznie danych
zawierajacych informacje shuzbowe, przechowywane wylacznie w obszarze szyfrowanym dysku.
Pamig¢ przenosna winna by¢ przechowywana w  sposob uniemozliwiajacy dostep
do niej osobom niepowolanym.
Pami¢¢ przenosna winna by¢ chroniona przed utrata lub  uszkodzeniem  (np.
na skutek uderzenia, a takie wystawienia na dzialanie wysokich temperatur, wilgoci
agresywnych srodkow chemicznyeh, silnych pol magnetyeznych).
Przenoszenie danych stuzbowych za pomoca pamigci przenosnych poza teren Urzedu Gminy jest
dopuszczalne wylacznie w celach stuzbowych za zgoda Administratora lub w przypadku
posiadania pisemnej zgody na uzywanie nosnika poza siedziba.
Pamigd przenosna nalezy sprawdzac oprogramowaniem antywirusowym
na obecnos¢ wirusow lub innego szkodliwego oprogramowania.
Do pamieci przenosnych. z ktorych dane zostaly usuniete nadal stosuje sic zalecenia
okreslone w ust. 2 i 3. Standardowe usuniecie danych nie powoduje ich
fizycznego, trwalego skasowania.
Przed przekazaniem pamigci przenosnej innemu uzytkownikowi zawarte w niej dane
nalezy zarchiwizowac¢ (o ile zachodzi taka potrzeba). a nastgpnie usunac¢ za pomocg programu
stuzacego do trwalego kasowania zawartosci danych.
Do celow stuzbowych nie wolno uzywaé prywatnych pamieci przenosnych.
Zabrania si¢ stosowania pamigci przenosnych do wykonywania kopii zapasowych danych
przetwarzanych na twardych dyskach komputerow stuzbowych. Pamigé przenosna moze
by¢ traktowana jedynie jako krotkotrwaly nosnik danych wytwarzanych w  systemie
komputerowym, a po wykorzystaniu dane te powinny by¢ z niej usuniete.

§5

Kontrola pamigei przeno$nych

1. Pamigci przenosne podlegajg kontroli przeprowadzanej przez 10D.

Dostep do pamigei przenosnej w przypadku nieobecnosci uzytkownika musi  posiadaé

przetozony.

s

mbrozigk




Zatacznik nr |

do zasad postepowania z pamieciami
przenosnymi w Urzedzie Gminy

w Jedwabnie

OSWIADCZENIE

Oswiadczam, ze zapoznatem si¢ z Zarzadzeniem Nr ... Wojta Gminy Jedwabno z
ANia roku w  sprawie zasad  postgpowania
# pamigciami przenosnymi W Urzedzie Gminy w Jedwabnie
wraz z zalacznikiem do niego 1 zobowiazuje si¢ przestrzegania jego postanowien
w odniesieniu do powierzonej mi pamigei typu ....ovvevuiviieiniiiiiiianienn NUMIET 1t veeees «oeenes
Podpis ASI Podpis pracownika

1. Sluzbowe pamigei zewnetrzne sluza do przechowywania wylacznie danych stuzbowych.

2 Pamieci zewnetrzne powinny byé przechowywane w sposob uniemozliwiajacy dostep do nich osobom nicuprawnionym.

3. Pamicci zewnetrzne musza byé chronione przed utrata lub uszkodzeniem (np. na skutek zgigcia. zlamania. a takze wystawienia na

d=iatanic wysokich remperatur, wilgoci, agresywnych srodkéw chemicznyeh. silnveh pol magnelyeznyeh).

4, Przenoszenie danych stuzbowych na pamieciach zewnetrznych poza teren Urzgdu Gminy jest dopuszezalne wylacznie w celach
sluzbowych. za zgoda Administratora danych.

5. Dane przenoszone na pamigeiach zewngtrznych nalezy sprawdzi¢ oprogramowaniem antywirusowym na obecnos¢ wirusow lub
innego szkodliwego oprogramowania.

6. Do pamigei zewngtrznych. z ktoryeh dane zostaly usunigte nadal stosuje sig punkty 2 i 3. Usunigeie danych 7 pamigci zewngtrznej nie
powoduje ich fizyeznego. trvalego skasowania

7 Do celow stuzbowych nie wolno uzywaé prywatnych pamigei zewnetrznych.

8. Uzytkownik musi uzywaé oprogramowania szyfrujacego dane przechowywane w pamigeiach zewngtznych



Zatgcznik nr 2

do zasad postepowania z pamigciami
przenosnymi w Urzedzie Gminy

w Jedwabnie

(miejscowosc i data)

Inspektor Ochrony Danych/
Administrator Systemoéw Informatycznych

ZGLOSZENIE

Informuje, Ze w dniu w trakcie wykonywania czynnosci stuzbowych

uszkodzitem/am lub utracitem/am" przenosna pamiec typu:

0 numerze

Powyzsza amie¢ zostala wuszkodzona bad? utracona’ w  nastepujacych
3 p £ ]

okolicznosciach

Jednoczes$nie zobowiazuje si¢ do natychmiastowego zwrocenia pamigct w przypadku

jej odnalezienia.

(data i podpis uzytkownika)

Potwierdzenie odbioru zgloszenia:

*- niepotrzebne skresli¢



Zalacznik nr 3

do zasad postepowania z pamigciami
przenosnymi w Urzedzie Gminy

w Jedwabnie

Wnhiosek

Oswiadczam, ze zapoznalem si¢ z Zarzadzeniem Nr ....................... Wojta Gminy Jedwabno z
UL,  sosenmm snnons S m e e SR roku w  sprawie  zasad  postepowania
% pamig¢ciami przenosnymi W Urzedzie Gminy w Jedwabnie
wraz 7z zalacznikiem do niego i zobowiazuj¢ si¢ przestrzegania jego postanowien
w odniesieniu do powierzonej mi pamigCi tyPU ....ovviveeiieiiniiniannnnnn. NUMET o.vteenaenannn.
PYOsze 6 WYTBZEIE 20000 TR s a0 s 5 st S s w s s S Sy s s A ¥ U v sy
Podpis ASI Podpis pracownika
OpInia TODY: soumsa sowen o oo n s 0y o s e R P S B R Ao R R S PR VRS
Opinia AdMINISIEALOTAT .ottt ettt e e et et et ettt ae e aeaneeneen

| Stuzbowe pamigei zewnetrzne stuza do przechowywania wylacznie danych stuzbowych.

2. Pamigci zewnetrzne powinny by¢ przechowywane w sposob uniemozliwiajacy dostep do nich osobom nieuprawnionym.

2

Pamicei zewnetrzne musza byé chronione przed utrata lub uszkodzeniem (np. na skutek zgigcia. Zlamania, a takze wystawienia na

dzialanie wysokich remperatur, wilgoci, agresyvwnveh srodkow chemicznych, sitnyeh pol magnetyeznyeh).

4. Preenoszenie danyeh stluzbowych na pamieciach zewnetrznyeh poza teren Urzedu Gminy jest dopuszezalne wylacznie w celach
sluzbowvch, za zgoda Administratora danych.

5. Dane przenoszone na pamiceiach zewnetrznych nalezy sprawdzi¢ oprogramowaniem antywirusowym na obecnos¢ wirusow lub
innego szkodliwego oprogramowania.

6. Do pamigei zewnetrznyeh, z ktorych dane zostaly usuniete nadal stosuje si¢ punkty 2 1 3. Usunigeie danych z pamicci zewngtrzngj nie
powoduje ich fizycznego, trwalego skasowania.

7. Do celow sluzbowych nie wolno uzywac prywatnych pamigci zewnetrznych.

8. Uzytkownik musi uzywaé oprogramowania szyfrujacego dane przechowywane w pamigciach zewnetrznych.



