ZARZADZENIE NR 37/2019
WOJTA GMINY JEDWABNO

Z 24 kwietnia 2018 .

W sprawie wprowadzenia procedury przygotowania stanowiska komputerowego
oraz usuwania danych audio.

Na podstawie Rozporzadzenie Parlamentu Europejskiego i rady Europy (UE) 2016/679 z dnia
27 kwietnia 2016r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE z dnia 27 kwietnia 2016r. (Dz. Urz. UE nr 119) oraz ustawy z dnia 8 marca 1990 r.
0 samorzadzie gminnym (t.j. Dz.U.2019, poz.506) zarzadzam, co nastepuje:

§1.

Wprowadza sie do stosowania dokument »Procedura przygotowania stanowiska
komputerowego oraz usuwania danych audio”, ktéry stanowi zatacznik do niniejszego

zarzadzenia.

§2.

Zarzadzenie wchodzi w zycie z dniem podpisania

(Slawo Ambroziak)



PROCEDURA
PRZYGOTOWANIA STANOWISKA KOMPUTEROWEGO
ORAZ USUWANIA DANYCH AUDIO
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1. WYKAZ SKROTOW | TERMINOW

Administrator danych, ADO — Rada Gminy reprezentowana przez Przewodniczacego
Rady (organ, jednostka organizacyjna, podmiot lub osoba, decydujgca o celach i $rodkach
przetwarzania danych osobowych),

10D - Inspektor Ochrony Danych Osobowych,

ASl — Administrator Systeméw Informatycznych, osoba upowazniona do zarzadzania
systemem informatycznym,

Pracownik — osoba odpowiedzialna za obstuge Rady Gminy.

2. CEL PROCEDURY

Celem procedury jest okreslenie zasad usuwania danych audiowizualnych ze stanowiska
komputerowego przeznaczonego do pracy przy obstudze Rady Gminy, a takze wskazanie
szczegOlowych parametréw monitorowania proceséw majgcych wplyw na zasoby

audiowizualne, w tym dostep, kopiowanie czy usuwanie.

3. ODPOWIEDZIALNOSC

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaija;
a. Administrator ~ Systeméw  Informatycznych ~ odpowiada za prawidiowe
skonfigurowanie stanowiska komputerowego oraz przeszkolenie uzytkownika:;
b. Pracownicy korzystajgcy ze stanowiska, na ktérym przechowywane sg dane

audiowizualne.

4. ZAKRES | WARUNKI STOSOWANIA

Procedura ma charakter ogélny, jednak w kilku aspektach precyzuje minimalne wymagania,

ktére powinny zostac¢ spetnione.

5. POSTANOWIENIA OGOLNE

— Uzytkownik stanowiska komputerowego na ktérym przechowywane sa dane
audiowizualne powinien posiada¢ wlasne konto Iokalne bez uprawnien
administracyjnych, na ktérym moze pracowaé¢ z zachowaniem rozliczalnosci dziatan
podejmowanych w systemie.

— Pracownikowi nie wolno ingerowaé w konfiguracje sprzgtowsq stacji roboczej.

— Pracownikowi nie wolno samodzielnie instalowaé na stacji roboczej oprogramowania
(w tym dodatkéw do przegladarek), ani uzywa¢ aplikacji w wersji portable
(programéw nie wymagajacych instalaci, przenoszonych na réznych no$nikach
pamieci).
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Administrator Systeméw Informatycznych konfiguruje stanowisko komputerowe
zgodnie z nastepujgcymi zasadami:

- Obowigzuje zakaz podtgczania zdalnego do zasoboéw komputera w jakiejkolwiek
formie. Wszystkie dziatania administracyjne odbywajg sie w obecnosci pracownika, w
ktérego dyspozycji jest jednostka komputerowa.

- Stosuje sie zasade, ze wszystkie logi komputera administrator przechowuje przez
okres minimum 2 lat.

Logi systemowe muszg zachowywa¢ co najmniej nastepujgce informacje:
uruchomienie i wytgczenie komputera, zalogowanie i wylogowanie uzytkownika,
podtgczanie zewnetrznych nos$nikéw informacji, préby zdalnego podigczenia,
kopiowanie lub proby kopiowania zbioréw, usuwanie lub préby usuwania zbiorow,
zmiane nazwy zbiorow w systemie. Konieczne jest wigczenie: inspekcji uzycia
uprawnien, inspekcji zarzadzania kontami, inspekcji dostgpu do obiektéw, inspekcji
zmian zasad, konto goscia musi by¢ wylgczone, wytgczona jest mozliwos¢ zmiany
nazwy konta goscia i administratora, wiaczona opcja ,wyczy$¢ plik stronicowania
pamieci wirtualnej”.

- W przypadku zastosowania przenos$nej jednostki komputerowej obowigzuje
obowigzek szyfrowania partycji dyskowych np. z wykorzystaniem BitLockera. Kopig
hasta szyfrowania AS| przekazuje Administratorowi Danych. Fakt przekazania hasta
ASI dokumentuje w dzienniku systemu.

- Administrator Danych przechowuje takze aktualng kopie hasta administratora
komputera, ktérg otrzymuje od AS| po kazdej zmianie. Administrator Danych moze
podja¢ decyzje o przechowywaniu hasta przez inng osobg. Fakt przekazania hasta
ASI dokumentuje w dzienniku systemu.

Przy tworzeniu haset obowigzuje procedura z Polityki Bezpieczenstwa ,Zafgcznik
nr 3. Polityka bezpieczenstwa danych osobowych przetwarzanych w systemach
informatycznych” w czesci Procedura zmiany hasfa.

- Zewnetrzne noéniki informacji poditgczane do jednostki komputerowej spetniajg
wymagania zawarte w dokumencie Zasady postgpowania z pamigciami przeno$nymi
w Urzedzie Gminy w Jedwabnie

6. TRESC PROCEDURY

6.1. PRZYGOTOWANIE STANOWISKA KOMPUTEROWEGO

Administrator Systeméw Informatycznych przygotowuje stanowisko komputerowe do pracy,
przekazuje je do eksploatacji, przeprowadza szkolenie stanowiskowe pracownika a takze

wskazuje materialy przydatne do prawidiowe] eksploatacji stacji roboczej. Fakt
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przygotowania stanowiska potwierdza protokotem, ktéry stanowi Zafgcznik 1 do niniejszej

procedury.

7. STANDARDOWE WYPOSAZENIE STANOWISKA KOMPUTEROWEGO

Uzytkownik stacji roboczej zostaje wyposazony w sprzet i oprogramowanie adekwatne do
zakresu wykonywanych obowigzkéw, minimalne wymagania okreslone sg w punktach 7.1 i
7.2,

7.1. SPRZET

- Jednostka komputerowa;
— Klawiatura;
- Mysz.
W przypadku zastosowania urzgdzenia przenoénego klawiatura i mysz s3a

urzgdzeniami opcjonalnymi.

7.2. OPROGRAMOWANIE

~ System operacyjny — zaktualizowany system operacyjny z rodziny MS Windows nie
starszy niz MS Windows 8.1 Professional PL

— Open Office lub inny edytor- najbardziej aktuaina stabilna wersja oprogramowania;

— Przegladarka internetowa — Internet Explorer/Edge adekwatny do wersji systemu
operacyjnego i/lub alternatywna przegladarka np. Mozilla Firefox;

— Przegladarka plikéw pdf — np. Adobe Reader:;

— Kompresor plikéw — np. 7 Zip;

- Oprogramowanie antywirusowe (aktualizowane na biezaco);

— Podlaczenie drukarek - zainstalowanie drukarek (podstawowej i alternatywnej)
umozliwiajgce uzytkownikowi wydrukowanie dokumentéw w przypadku, gdy zachodzi
taka konieczno$c.

— Aplikacja do kasowania plikow i folderéw bez poézniejszej mozliwosé ich

odzyskania (np. AweEraser);

AS| umozliwia nowemu uzytkownikowi korzystanie ze skonfigurowanej stacji robocze;.

W celu uzyskania dostepu do pozostatych zasobdw informatycznych (indywidualny dostep
do systemu operacyjnego, wybranych aplikacji uzytkowych) nalezy zastosowac Procedure
postgpowania w zakresie nadawania/odbierania uprawnieri do systemow informatycznych

zawartg w Polityce Bezpieczeristwa w Zatgczniku nr 3.
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8. DOKUMENTOWANIE ZLECEN WYKONANIA ZADANIA

AS| ewidencjonuje dokument potwierdzajgcy skonfigurowanie stacji roboczej do pracy po
potwierdzeniu przez Administratora Danych zapoznania si¢ z dokumentem (Zatgcznik 1).

Skan dokumentu przekazuje w formie elektronicznej do 10D.

9. CZAS REALIZACJI ZADANIA

Stanowisko komputerowe powinno zostaé przygotowane/dostosowane do eksploataciji
w mozliwie najkrotszym czasie.

10. SPOSOB USUWANIA DANYCH

W sytuacji, gdy przechowywany plik audio nie jest juz niezbedny, stworzony na jego
podstawie dokument tekstowy zostat podpisany, pracownik po uzyskaniu zgody
Administratora Danych usuwa zbiér audio z wykorzystaniem aplikacji do kasowania plikow i
folderéw bez pézniejszej mozliwosé ich odzyskania. Pracownik prowadzi rejestr usunigtych

zbioréw stanowiacy Zafacznik nr 2 do dokumentu.
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Zatgcznik 1. Protokét konfiguracii stacji roboczej oraz przeszkolenia pracownika.

Wdniu ....oovvveveeieeaann, W Urzedzie Gminy w Jedwabnie Administrator Systemdéw
Informatycznych przekazat do eksploatacji stacje roboczg (nr inwentarzowy ................... ).
Jednostka komputerowa Zostata skonfigurowana do pracy zgodnie

z dokumentem ,Procedura Przygotowania stanowiska komputerowego oraz usuwania

danych audio”.

Informatycznych przeszkolit .................. S S AR A AR A A m s s e AR RY
do pracy na stacji roboczejf przeznaczonejﬂgg ﬁg;;ZQi Rady Gminy.

Szkolenie zawierafo nastepujace elementy:

- bezpieczne postugiwanie sie komputerem,

- zasady tworzenia haset,

- zasady korzystania z zewnetrznych nosnikow informacji,

- obstuga aplikacji do kasowania plikéw i folderéw bez pozniejszej mozliwosc ich odzyskania.

Szkolenie trwato: .....................

(data, imie i nazwisko)
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Zatgcznik 2. Rejestr usunietych zbiorow

Dokument prowadzi pracownik odpowiedzialny za obsfuge Rady Gminy.

Data
audio.

dokumentu

wykorzystaniem
dokumentu audio.

Data przyjecia
protokotu
wytworzonego z

zezwalajgcy
usunigcie zbioréw.

Paodpis osoby

na

Data usunigcia
zbioréw, podpis osoby
wykonujace;j.

UWAGI
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