ZARZADZENIE Nr 46/2019
WOJTA GMINY JEDWABNO
z 20 maja 2019 r.

W sprawie wprowadzenia procedur informatycznych.

Na podstawie Rozporzadzenie Parlamentu Europejskiego i rady Europy (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych
W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE z dnia 27
kwietnia 2016r. (Dz. Urz. UE nr 119) a takze ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U.2019.506) zarzadzam, co nastepuje:

§1.
Wprowadza si¢ do stosowania:
..Zasady tworzenia hasel administratorow’.
»Procedur¢ usuwania danych z nosnikéw”
»Procedure usuwania oprogramowania typu BOTNET”
»Procedurg¢ przygotowania stanowiska komputerowego”.

§2.

Dokumenty stanowia zalaczniki do niniejszego Zarzadzenia.

§3.

Terminy pierwszego wykonania okreslam na:

- W przypadku ,,Procedury zasady tworzenia hasel administratoréw” na maksimum 3 dni robocze od
dnia podpisania.

- w przypadku ,,Procedury dostepu administratora do komputeréw uzytkownikéw” na maksimum 7
dni roboczych od dnia podpisania.

§4.

Administrator Systeméw Informatycznych w okresie do 10 dni roboczych dostarczy do akceptacji
procedure tworzenia i odtwarzania kopii zapasowych systemow i baz danych.

§5.

Zarzadzenie wchodzi w Zycie z dniem podpisania.

" Ambroziak)



ZASADY TWORZENIA
HASEL ADMINISTRATOROW



1. Definicje

UG Urzad Gminy w Jedwabnie

Administrator Wijt Gminy Jedwabno.

danych

Administrator, Osoba zajmujgca sie zarzgdzaniem systemem informatycznym, jego wydzielong
ASI czescig lub urzadzeniem komputerowym (np. systemem operacyjnym, serwerem,

baza danych, aplikacja, siecia). Odpowiada za ich poprawne, bezpieczne
funkcjonowanie.

Konto

cminlstrators Zbiér zasobow i uprawnien w ramach danego systemu informatycznego lub

urzgdzenia komputerowego, przypisanych konkretnemu administratorowi, dostepny
po podaniu unikalnej nazwy konta administratora oraz hasta.

Ratunkowa kopia
hasta
administratora

Kazda wersja hasta do konta administratora zapisana w formie papierowej,
umozliwiajaca dostep do systemu informatycznego lub urzgdzenia komputerowego
w sytuacji awaryjne;j.

2. Cel dokumentu

Dokument okresla zasady tworzenia bezpiecznych haset administratoréw do eksploatowanych systeméw
informatycznych i urzadzen komputerowych.

3. Odpowiedzialnosé

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja: administrator lub administratorzy
odpowiedzialni za poszczegolne systemy informatyczne i urzadzenia komputerowe.

4. Zakres i warunki stosowania

Procedure stosuje sie w celu ochrony przed nieuprawnionym dostgpem do systeméw informatycznych
i urzgdzen komputerowych eksploatowanych w Urzedzie Gminy w Jedwabnie, dla ktorych sg konta administratorow
oraz system autoryzacji wykorzystujacy hasta.

Do wszystkich kont administratorow nalezy zawsze tworzy¢ hasta przy wykorzystaniu niniejszych zasad.
W szczegoéinosci procedura dotyczy kont:

- administratoréw systemoéw operacyjnych,

- administratoréw domen,

- administratoréw systemoéw baz danych,

- administratorow serwerow,

- administratoréw komputeréw lokalnych,

- administratoréw aplikacji biznesowych, konsol administracyjnych,

- administratoréw aplikacji antywirusowych, narzedziowych i innych tego typu,

- innych kont administratorow.

- uzytkownikow uprzywilejowanych, ktérzy majg podobne uprawnienia, jak zwykty uzytkownik, lecz mogg zmieniac
ustawienia wplywajgce na prace wszystkich uzytkownikow lub zasobéw (czas komputera, zainstalowane programy,
itp.).

Zasady stosuje si¢ takze do haset dostgpu do BIOS, firmware, twardych dyskéw, elementow infrastruktury sieciowej
jak router, switch oraz innych urzadzen komputerowych.

Procedura nie ma zastosowania dla systemow i urzadzen, w ktérych stosowane s generatory haset oraz inne
sposoby kontroli tozsamosci administratorow np. karty, tokeny, certyfikaty itp. Procedury nie stosuje si¢ rowniez w
przypadkach, gdy stosownie haset i zarzadzanie nimi zgodnie z ponizsza procedurg jest niemozliwe ze wzgledu na
zastosowane rozwigzania techniczne.

W przypadku systemow informatycznych, dla ktorych opracowane zostaty indywiduaine procedury dotyczace ww.
zagadnien stosuje si¢ procedurg o wyzszych wymaganiach.

5. Dokumenty zwigzane

- Norma PN-EN ISO/IEC 27002:2017-06.

- Guide to Enterprise Password Management (Draft), NIST Special Publication 800-118 (Draft),
Recommendations of the National Institute of Standards and Technology.

- Password (Jsage, FIPS PUB 112, Federal Information Processing Standards Publications.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w

sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

- Ustawa z dnia. o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000 z p6zn. zm.).

- Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi powinny
odpowiadac¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004
r., Nr 100, poz. 1024).

6. Przebieg procedury
6.1 Klasy krytycznosci

W zaleznosci od stopnia krytyczno$ci systemow informatycznych oraz urzgdzen komputerowych, a takze rodzaju

danych przy pomocy nich przetwarzanych, wprowadza sie nastepujgce klasy krytycznoséci dla systemoéw i

urzgdzen:

- systemy i urzgdzenia pomocnicze - m.in. systemy szkoleniowe, systemy testowe, serwery  pomocnicze,

- systemy i urzgdzenia o normalnej klasie krytycznosci,

- systemy i urzadzenia o podwyzszonej klasie krytycznosci - m.in. serwery produkcyjne, aplikacje przetwarzajace
informacje stanowigce dane osobowe i dane organizacii, routery dostepowe.

Administrator prowadzi ewidencje systeméw i urzadzen nalezacych do poszczegéinych klas krytycznosci.
6.2 Wymagania dotyczace tworzenia hasel

Na sitg bezpiecznego hasta wplywa przede wszystkim jego diugo$é oraz sposéb tworzenia. Im diuzsze hasto i
bardziej skomplikowane, tym potrzebne jest wigcej kombinacji i czasu do jego ztamania. Hasta administratoréw ze
wzgledu na szerokie uprawnienia muszg spetnia¢ bardziej restrykcyjne zasady niz hasta uzytkownikow.
Administrator powinien zawsze definiowa¢ hasta stosunkowo skomplikowane, trudne do odgadniecia.

Dlugos¢ hasta administratora powinna by¢:

- dla systemoéw i urzagdzen pomocniczych - min. 8 znakéw,

- dla systeméw i urzadzen o normalnej klasie krytycznosci - min. 10 znakéw,

- dla systemow i urzadzen o podwyzszonej klasie krytycznosci - min. 14 znakéw.

Hasta muszg zawierac duze litery alfabetu (od A do Z), mate litery alfabetu (od a do z) oraz cyfry (od 0 do 9) i znaki
specjaine (np. /, $, #, %). Nalezy zwréci¢ uwage na fakt, ze w przypadku niektorych systemow lub urzadzen, ze
wzgledoéw technicznych, nie mozna stosowac do konstruowania hasel niektorych znakéw specjalnych oraz
polskich znakéw diakrytycznych.

Hasto nie moze byc¢:

- tworzone wediug statego schematu uwzgledniajgcego uptyw czasu lub inne tfatwe do odgadniecia
czynniki, np. zawierajgce nazwe miesiecy,

- konstruowane przez administratora identycznie lub w znaczacy sposéb podobnie do wczesniej uzywanych,

- stowem wystepujgcym w stowniku jezyka polskiego lub jakiegokolwiek innego stownika, réwniez stowem o
odwroconej kolejnosci liter,

- tworzone w oparciu o elementy danych osobistych typu: data urodzenia, nr dokumentu, imie, nazwisko
itp.,

- ciagiem znakéw wystepujgcych obok siebie na klawiaturze, np.: qwerty, 12345.

Hasta administratoréw nalezy utrzymywac w tajemnicy i nie powinny byé ujawniane innym osobom,

przetozonym, pracownikom dziatéw ochrony itp. Nie wolno takze ujawnia¢ haset zdezaktualizowanych.

Hasta administratorow nie powinny by¢ zapisywane. Kazde przedstawienie hasta administratora w formie pisemnej

powoduije, Zze zapis taki jest traktowany jako ratunkowa kopia hasta administratora.

Nie nalezy stosowac¢ takich samych haset do réznych systemow i urzgdzen.
Administratorzy nie powinni korzysta¢ z takich samych haset w celach stuzbowych oraz prywatnych.
6.3 Wymagania systemowe dla haset administratora

O ile nie ma przeciwwskazan technicznych powinny by¢ dla haset administratora stosowane w systemach
informatycznych i urzadzeniach komputerowych reguty:

- wymuszajgce odpowiednig czestotliwos¢ zmiany hasta,

- wymuszajgce minimalng diugosc¢ hasta,

- wymuszajgce wiasciwa strukture hasta,

- zabraniajgce powtarzania ostatnich 10 haset.

W przypadku, gdy dla systemu lub urzadzenia zdefiniowane sg polisy wymuszajgce stosowanie wiasciwych
haset i s3 one mnigj restrykcyjne niz te, ktére wynikajg z niniejszej procedury, administrator jest zobowigzany do
stosowania haset konstruowanych zgodnie z powyzszymi zaleceniami.

Bezpieczenistwo systemow zalezy w duzej mierze od sposobu prezentacji i przechowywania haset w systemie.
Zaleca sig, o ile jest to mozliwe:
- stosowanie procedury zmiany hasta, obejmujgcej powtdrne wpisanie nowego hasta w celu unikniecia
btedow przy jego wprowadzeniu,
- podczas procesu uwierzytelniania wprowadzane hasto nie powinno byé widoczne na ekranie,
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- hasta administratoréw powinny byé przechowywane i przesytane w formie zaszyfrowanej,
- baza haset w systemie informatycznym powinna by¢ przechowywana w innym miejscu niz dane aplikacji.

6.4 Wykonanie ratunkowej kopii hasta administratora

Administrator systemu informatycznego lub urzgdzenia komputerowego, dla ktérego wykonuje sig kopie
ratunkowe haset, w przypadku pierwszego wprowadzenia hasta administratora lub kazdorazowej jego
zmiany, dokonuje zapisu ratunkowej kopii hasta na formularzu wykonanym zgodnie z wzorem, wpisujgc minimum
nastepujgce informacje:

- nazwa systemu/urzadzenia,

- imie i nazwisko administratora zmieniajgcego hasto,

- nazwa uzytkownika/konta (wpisana odrecznie, w sposob czytelny), ktora jest podawana podczas logowania,

- tre$é hasta (wpisana odrecznie, w sposoéb czytelny),

- data i godzina zmiany hasta,

- powdd zmiany hasta.

Formularz jest podpisywany przez administratora sporzadzajgcego ratunkowg kopig hasta.

Formularz z ratunkowg kopig hasta jest pakowany w koperte opatrzong etykietg zawierajacg minimum
nastepujgce informacje:

- nazwa systemu/urzadzenia i jego lokalizacja,

- imie i nazwisko administratora,

- data zmiany hasta,

- data waznosci hasta (dopuszcza sie stosowanie okresleni ,bezterminowo”, ,do czasu zdeponowania nowego

hasta"),

- ew. inne uwagi (np. dotyczgce ilosci przechowywanych ostatnich haset).

Koperta jest zaklejana i zabezpieczana przed niepowotanym dostepem.

W celu zabezpieczenia kopert przed odczytaniem hasta bez ich otwierania, informacje sg zapisane na formularzu
zawierajgcym dwie tabele, z ktérych jedna zawiera hasto, natomiast druga nadruk. Tak stworzony
formularz po zgieciu w potowie utworzy tres¢ uniemozliwiajaca nieuprawnione odczytanie hasta.
Zapieczetowana koperta jest przekazywana osobiscie przez administratora bezposrednio do komorki lub
osoby prowadzgcej archiwum ratunkowych kopii haset administratoréw. Nalezy zachowac szczegdlng
ostrozno$é w czasie transportu tak, aby hasta nie dostaty sie w rece oséb niepowotanych badz nie zostaty
zgubione czy zniszczone.

6.5 Przechowywanie ratunkowych kopii haset

Ratunkowe kopie haset administratoréw nalezy przechowywaé w zapieczgtowanych kopertach opatrzonych
wiasciwa etykietg. Zbior haset nalezy przechowywa¢ w zamykanych sejfach lub szafach, ktére sg niedostgpne
po godzinach pracy.

Osoba odpowiedzialna za prowadzenie archiwum ratunkowych kopii haset administratorow prowadzi ewidencie,
w ktérej odnotowuje sie fakt umieszczenia kopert z hastami ratunkowymi. Ewidencja zawiera nastgpujace
informacje: nazwa systemu/urzgdzenia, data i godzing przekazania hasta, imi¢ i nazwisko oraz podpis osoby
przekazujgcej hasto, data zniszczenia hasta, imie i nazwisko oraz podpis osoby, ktora zniszczyta kopertg z
hastem. Ewidencja moze by¢ prowadzona fgcznie dla wszystkich przechowywanych haset badz w podziale na
administratoréw, systemy lub urzadzenia.

Ratunkowa kopie hasta administratora nalezy przechowywaé, co najmniej do dnia uplynigcia jego waznosci
i otrzymania kolejnej wersji kopii hasta administratora do danego systemu informatycznego lub urzadzenia
komputerowego.

W niektérych przypadkach kopia hasta powinna byé przechowywana w diuzszym okresie czasu mimo
zmiany hasta (np. hasto administratora wykorzystane przy tworzeniu nosnikéw ratunkowych, potrzeba
przechowywania kliku kolejnych haset itp.). W takiej sytuacji na kopercie powinna by¢ wpisana odpowiednia
adnotacja okreslajaca wiasciwy czas przechowywania.

6.6 Zasady niszczenia kopert z zdezaktualizowanymi ratunkowymi kopiami hasel
Za niszczenie kopert z hastami odpowiada osoba prowadzgca archiwum. Koperta ze zdezaktualizowanym
hastem moze by¢ zniszczona dopiero po ztozeniu nowego hasta do tego samego systemu informatycznego lub
urzadzenia komputerowego oraz po uptywie okresu waznosci. Koperty ze zdezaktualizowanym hastami powinny
byé niszczone bez otwierania, w sposéb trwaty, najlepiej w niszczarce dokumentéw o klasie bezpieczenstwa
min. 3. Osoba, ktéra dokonuje zniszczenia kopert z hastami dokumentuje ten fakt w prowadzonej ewidencji
przechowywania ratunkowych kopii haset administratorow.

6.7 Udostepnianie ratunkowych kopii haset.

W uzasadnionych przypadkach hasto ratunkowe %rzz?f:howywane w archiwum jest udostepniane upowaznionej



osobie. Upowaznienie do pobrania hasta powinno by¢ imienne i mie¢ charakter jednorazowy W sytuacjach
awaryjnych mozliwe jest upowaznienie ustne, jednak powinno by¢ ono potwierdzone pézniej w formie pisemne;.
Zasada ta dotyczy rowniez wydania haset wiasciwym administratorom. Wydanie hasta ratunkowego nalezy
zarejestrowaé w ewidencji, ktéra zawiera nastepujace informacje: data udostepnienia hasta, nazwa
systemu/urzadzenia, imie, nazwisko oraz podpis osoby pobierajgcej hasto. Do ewidencji dofaczane sg réwniez
upowaznienia.
Po wykorzystaniu hasta ratunkowego, hasto administratora systemu informatycznego lub urzgdzenia
komputerowego powinno zosta¢ zmienione na nowe. W niektérych przypadkach zmiana hasta moze nie by¢
wymagana.
6.8 Odstepstwa od procedury
Wszelkie odstepstwa od procedury zmiany haset administratorow wymagajg pisemnej zgody Administratora
Danych UG w Jedwabnie.

7. Zataczniki

Lista systemow, dla ktorych tworzy sie hasta awaryjne.

Wzér formularza zmiany hasta administratora.

Ewidencja ratunkowych kopii haset administratora.

Ewidencja udostepnienia ratunkowych kopii haset administratorow.
Wzdr upowaznienie do pobrania ratunkowej kopii hasta administratora.

Lista systemoéw, dla ktérych tworzy sie hasta administracyjne.

Nazwa : Istotnosc
Lp. systemulurz;eglfzenia/adres 2 drhi?]?;?r:g;jfe go systemu/urzgdzenia Uwagi
1 2 3 4 6

*Nalezy uwzgledni¢ wszystkie systemy i urzgdzenia zgodnie z pkt. 6.1



Wz6ér formularza zmiany hasta administratora.

Formularz zmiany hasta administratora

1 Nazwa systemu/urzadzenia
" | (nazwa domenowa, adres IP)

2 Imie i nazwisko administratora
" | zmieniajgcego hasto

3. | Stanowisko

4 Nazwa uzytkownika/konta
" | (podawana podczas logowania)

5. | Hasto

6. | Data i godzina zmiany hasta

7. | Powdd zmiany hasta

8 Czytelny podpis administratora
" | zmieniajgcego hasto

9. | Uwagi

Etykieta koperty zawierajacej ratunkowe kopie hasta administratora




HAStLO RATUNKOWE

Nazwa
systemu/urzadzenia,
lokalizacja

Imie i nazwisko
administratora

Data
zmiany hasta

Data
waznosci hasta




Ewidencja ratunkowych kopii haset administratora.

Imieg i nazwisko

Data i godz. ; Data Imie i nazwisko
Nazwa : przekazujgcego ; : ;
Lp. : przekazania % zniszczenia oraz podpis
systemu/urzgdzenia RESE oraz podpis P
1 2 3 4 6 7




Ewidencja udostepnienia ratunkowych kopii haset administratorow.

Lp. ugg;?ép%?g:ia s stem’tl;?: ::adzenia ol;izzr;\l_isé(g ioirEi:sIo pob]i:;?gjggego
hasta y a P Jaceg hasto
1 2 3 4 5




Wz6r upowaznienia do pobrania ratunkowej kopii hasta administratora.

DATA

UPOWAZNIENIE DO POBRANIA RATUNKOWEJ KOPII HASEA ADMINISTRATORA

Upowazniam Pana/Pania

Imie i Nazwisko

Stanowisko

Powad

DO POBRANIA RATUNKOWEJ KOPIl HASLA ADMINISTRATORA DO NASTEPUJACYCH SYSTEMOW
INFORMATYCZNYCH/URZADZEN KOMPUTEROWYCH:

..............................................

UWAGI:

podpis osoby upowazniajgcej



PROCEDURA USUWANIA DANYCH
Z. NOSNIKOW



1. Definicje

Pojecie/skrot Definicja
UG Urzad Gminy w Jedwabnie.
Administrator
danych Wéjt Gminy Jedwabno
Specjalistyczne oprogramowanie przeznaczone do trwatego usuwania danych. DBAN
DBAN jest aplikacjg usuwajgcg wszystkie dane z dysku twardego. KillDisk takze usuwa dane z
KillDisk dysku twardego (lub dyskow twardych komputera) ale dodatkowo umozliwia catkowite

usunigcie danych z wybranych katalogoéw na dysku twardym oraz umozliwia wygenerowanie
raportu z procesu usuniecia danych.

Urzadzenie do nieodwracalnego usuwania danych z no$nikéw magnetycznych przy po-
mocy silnego pola magnetycznego. Zastosowanie demagnetyzera do usuniecia danych z

Demagnetyzer dysku twardego skutkuje uszkodzeniem uktadéw elektronicznych dysku, co powoduje, ze
dysk nadaje sie wylgcznie do utylizacii.
DMDE Program do odzyskiwania danych
Komibutsr Urzadzenie elektroniczne przeznaczone do przetwarzania informacji, wyposazone m.in.
P w nosniki danych, np. komputer stacjonarny, serwer, laptop itp.
Likwidacja Proces wycofania $rodka trwalego z uzytkowania obejmujgcy jego usunigcie z ewidengji

srodkow trwatych oraz utylizacje. Likwidacje przeprowadza komisja likwidacyjna.

Rodzaj pamigci pozwalajgcej na zapisywanie lub kasowanie wielu komoérek pamieci pod-
Pamiec flash czas jednej operacji programowania. Jest to pamieé trwata, po odigczeniu zasilania nie
traci zapisanych w niej danych. Pamigci FLASH s3 stosowane we wszelkich kartach pa-
mieci oraz pamieciach USB

ASI,

IAdministrator IAdministrator Systemow Informatycznych

2. Cel dokumentu

Celem dokumentu jest okreslenie zasad usuwania informacji z no$nikéw informatycznych
przeznaczonych do utylizacji lub przekazania w celu dalszego uzytkowania. Wymagania podane
w dokumencie spetniajg zalecenia zawarte w Zatgczniku A do normy PN-ISO/IEC 27001 w zakresie
wskazanym w punkcie 4.1.

3. Odpowiedzialnosé

Za realizacje procedury odpowiada ASI.

4. Zakres, warunki i wylaczenie stosowania

Procedure stosuje si¢ w Urzedzie Gminy w Jedwabnie przy usuwaniu danych z dyskéw twardych a takze
innych nosnikéw, np. tasm, dyskietek, pamigci flash, w sytuacji, gdy sprzet komputerowy lub nosniki
przeznaczone sg do utylizacji lub przekazania w celu dalszego uzytkowania.

Procedura ma zastosowania do nos$nikéw zawierajacych informacje, ktére nie podlegajg ochronie na
mocy ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. nr 182 poz. 1228).
Procedura ma zastosowanie do no$nikéw sprawnych i uszkodzonych.

4.1. Obszary bezpieczenstwa teleinformatycznego

Procedura okresla dziatania w nastepujgcych obszarach zwigzanych z bezpieczenstwem
teleinformatycznym w zakresie wynikajgcym z Zatgcznika A do normy PN-ISO/IEC 27001:

A.9.2.6 - Bezpieczne zbywanie lub przekazywanie do ponownego uzycia
A.10.7.1 - Zarzadzanie no$nikami wymiennymi



A.10.7.2 - Niszczenie no$nikow
A.10.7.3 - Procedury postepowania z informacjami

5. Dokumenty zwigzane

Polska Norma PN-ISO/IEC 27001.

6. Przebieg procedury

6.1. Zasady usuwania danych

Oprogramowanie stuzgce usuwaniu danych musi by¢ uzyte w taki sposéb, aby nadpisana
zostata cala powierzchnia nosnika. W przypadku sprawnych dyskéw twardych
przeznaczonych do dalszego uzytkowania, jesli dysk zawiera informacje prawnie chronione
(j. dane osobowe, skarbowe itp.) lub nie ma pewnosci jakie dane zawiera, to konieczne jest
co najmniej trzykrotne nadpisanie powierzchni no$nika z wykorzystaniem réznych wzorcéow
zapisywanych danych.

W przypadku braku mozliwosci przeprowadzenia petnej procedury programowego usuniecia
danych dysk nalezy przekaza¢ do usunigcia danych z wykorzystaniem demagnetyzera lub
zniszczyc¢ fizycznie.

Podczas wykorzystywania programéw do usuwania informacji nalezy postepowaé zgodnie
z instrukcjami wys$wietlanymi na ekranie monitora.

Proces usuwania danych powinien by¢ realizowany z zachowaniem zasad bezpieczenstwa
i higieny pracy na stanowisku pracy.

Uszkodzone nosniki magnetyczne nalezy wymazywac, jesli to mozliwe, w demagnetyzerze
a nastepnie przekazywac do likwidacji.

Uszkodzone, zbedne lub zuzyte nosniki CD/DVD nalezy przekazywaé wytgcznie do likwidacji.

6.2. Proces usuwania danych

6.2.1. W procesie programowego usuwania danych z dyskéw twardych przeznaczonych do

dalszego uzytkowania nalezy stosowac oprogramowanie DBAN [ub KillDisk.

DBAN nalezy stosowa¢ w przypadku usuwania danych z wszystkich dyskéw twardych
zamontowanych w komputerze i poditgczonych przez port USB. W przypadku dyskéw
twardych co do ktorych jest pewnos$¢ lub podejrzenie, ze zawieraja informacje prawnie
chronione nalezy wybrac opcje ,dodshort", ktéra nadpisuje powierzchnie no$nika trzykrotnie:
zerami, jedynkami i liczbami losowymi.

KillDisk nalezy stosowa¢ w przypadku usuwania danych z wybranych dyskéw twardych
(mozna zaznaczyc¢ kilka urzadzen) lub z pamigci flash. W celu uzyskania raportu z usuniecia
danych nalezy klikng¢ ,Settings” na pasku narzedzi i zaznaczy¢ ,Save erasing/wiping
certificate to PDF” i ,Display certificate after erasing/wiping". Aby usungé dane nalezy w
oknie ,System local disks” wybra¢ dysk, ktéry ma by¢ wymazany, nastepnie kliknaé ,Kill” na
pasku narzedzi, nastepnie klikngé ,Start” i wpisa¢ tekst ,ERASE-ALL-DATA”. Program w
wersji darmowej nadpisuje powierzchnie nosnika jednokrotnie zerami.

a) Programowe usuwanie danych nalezy stosowac, jesli dysk twardy przeznaczony jest
do dalszego uzytkowania w Urzedzie Gminy lub do przekazania w celu dalszego
uzytkowania.

b) Usuwanie danych przy pomocy demagnetyzera nalezy stosowaé, jesli dysk twardy
jest uszkodzony lub przeznaczony do likwidacji.

6.2.2 Usuwanie danych z pamieci flash:

a) Jesli noénik jest sprawny, nalezy usuna¢ dane wykorzystujac zalecany program do
usuwania danych nadpisujac trzykrotnie caty obszar pamieci;

b) Jesli nosnik nie jest sprawny nalezy przeznaczy¢ go do utylizacji metodg fizycznego
rozdrobnienia.

6.2.3 Usuwanie danych z innych nosnikéw magnetycznych (tasmy, dyskietki):

a) Nalezy wykorzysta¢ demagnetyzer do trwatego usunigcia danych, jesli jest to z jakiego$
powodu niemozliwe nalezy fizycznie zniszczy¢ nosnik.



6.3. Weryfikacja usuniecia danych z dyskéw twardych.

6.4.

6.5.

i i

9.

W przypadku jakichkolwiek watpliwosci, co do poprawnosci przebiegu procesu usunigcia danych
lub dziatania zastosowanego programu nalezy przeprowadzi¢ weryfikacje usunigcia danych, poprzez
poddanie wymazanego nosnika analizie odczytu przy pomocy programu do odzyskiwania
danych DMIDE.

Po wymazaniu dysku na catej powierzchni nosnika powinny znajdowac sie¢ dane losowe lub cata
powierzchnia noénika powinna by¢ wyzerowana. W przypadku pozostawienia na nosniku
jakichkolwiek innych danych, w szczegolnosci, jesli czes¢ nosnika zostata wyzerowana a czgsc
zawiera jakie$ dane, nawet losowe, proces usunigcia danych nalezy powtérzy¢ lub usungc dane
z dysku przy pomocy demagnetyzera.

Niszczenie nosnikow CD i DVD

Noséniki typu CD/DVD nalezy niszczy¢ przy pomocy hiszczarek przeznaczonych do niszczenia
tych nosnikow.

Sporzadzenie protokotu z usunigcia danych

Usuniecie informacji musi by¢ potwierdzone protokotem wykonanym wg wzoru w Zatgczniku nr 1
podpisanym przez:
1. Osoby, ktére w procesie likwidacji sprzetu uzyjg demagnetyzera w celu usunigcia informacji;

2. Osoby, ktére w ramach wykonywanych zadan uzywaja oprogramowania specjalistycznego
o ktérym mowa w procedurze w celu usunigcia informaciji.

3. Osoby, ktére w procesie likwidacji sprzetu korzystaty z dziatan fizycznego niszczenia nosnika.

Jesli program zastosowany do usuniecia danych umozliwia utworzenie raportu z procesu usunigcia,
to raport nalezy dotgczy¢ do protokotu. Protokoly przechowywane sg w wydziale, ktory
dokonat usuniecia danych lub przez inne ciato na podstawie odrebnych regulaciji.

Wyijatki w przebiegu procedury
Nie dotyczy.

Obowigzywanie procedury

8.1. Wejscie w zycie procedury
Procedura wchodzi w zycie z dniem zatwierdzenia.

8.2. Termin obowigzywania
Bezterminowo.

8.3. Uregulowania przejsciowe
Nie dotyczy.

Zataczniki

Wzor protokotu trwatego usunigcia informaciji.



Zatacznik 1. Wz6r protokotu trwatego usuniecia informaciji.

Urzad Gminy w Jedwabnie, dnia ...........c....cooooiiociieceeeeeese oo,

Protokét nr............/ .........
trwatego usuniecia informacji

(*) Nalezy wpisa¢ numer protokotu (nr kolejny / rok)

Pieczeé nagidowkowa departamentu

Stwierdza sig, ze wdniu...........cccccesenneennn. w Urzedzie Gminy w Jedwabnie w pomieszczeniu nr........
usunieto w sposob trwaly informacje z nizej wymienionych nosnikow

llosé

Lp. [Typ nosnika (*) Identyfikator (**) (szt) Sposéb usunigcia informacji (***)

(*) Nalezy podac typ nosnika (np. Dysk twardy, pamie¢ FLASH, tasma DDS4, no$nik optyczny CD, DVD itp.)

(**) W przypadku dyskéw twardych nalezy podaé ich numery fabryczne i ew. numery inwentarzowe sprzetu, z ktorego pochodzg, jesli sg
dostepne.

(***} W przypadku wykorzystania programu do wymazywania informacji nalezy podaé nazwe programu i liczbe cykli nadpisywania po-
wierzchni nosnika. W przypadku zastosowania demagnetyzera nalezy napisa¢ ,demagnetyzer” W przypadku fizycznego zniszczenia
noénika nalezy podac sposob zniszczenia.

Imie i nazwisko Stanowisko

Stwierdza sig, Zze informacje z wyzej wymienionych noénikéw usunieto trwale, w sposéb
uniemozliwiajacy odczytanie zapisanych na nich danych.

1. Imig iNazWISKO......iviiniiimnssiiimsimmr s Stanowisko.......cocviiiiieeceieeeeeeeee Podpis .............
2, Imiginazwisko.......ccceccnicinriniinnnnen e StaNOWISKO.....ociiceeeeee e Fodpls. ..o

3. Imiginazwisko.......ccocoveveerreieeeirceeere, Stanowisko........cceceeeeeireeiiciieccen Podpis i
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Pojecie/skrot Definicja

Urzgdzenie/komputer zainfekowany ztosliwym oprogramowaniem,

BOT (KOMPUTER ktore pozwala na wykonywanie operacji bez wiedzy i zgody
ZOMBIE) uzytkownika oraz moze stuzy¢ do wykradania jego poufnych
danych.

Sie¢ zbudowana z zainfekowanych komputeréow (zombie, botow),
nad ktorymi kontrole sprawuje serwer C&C (bot master).

BOTNET Przejecie kontroli nad komputerami wykorzystywane jest do
dziatan takich jak, rozsytanie spamu, badz realizacja atakéw na
inne systemy teleinformatyczne.

UG Urzad Gminy w Jedwabnie
ASI Administrator Systemow Informatycznych

Oprogramowanie chronigce system i pliki uzytkownika przed
destrukcyjnym dziataniem ztosliwego oprogramowania. Program
zaprojektowany do wykrywania wirusow i ztosliwego

Ochrona AV i : ; : : :
oprogramowania oraz do podejmowania lub zalecania dziatania
naprawczego. Jego celem jest takze zabezpieczanie systemow
operacyjnych przed dziataniem ww. zagrozen.

10D Inspektor Ochrony Danych

Administrator
danych Wéjt Gminy Jedwabno.

2. Cel dokumentu

Celem niniejszego dokumentu jest okreslenie procedury usuwania ztosliwego
oprogramowania z komputeréw zidentyfikowanych jako Boty - opisuje ona sposéb
usuniecia/wytgczenia ich z sieci Botnet, a tym samym zapewnienia bezpieczenstwa danych
przetwarzanych na tych komputerach.

Niniejsza procedura dotyczy dziatan w nastepujacych obszarach zwigzanych
z bezpieczenstwem teleinformatycznym (norma PN-ISO/IEC 27001 - Zatgcznik A):

A.10.4.1 - Zabezpieczenie przed kodem ztosliwym.

3. Odpowiedzialnos¢

Za stosowanie zasad zawartych w niniejszym dokumencie odpowiadaja:
1) Administrator Systemow Informatycznych, w zakresie realizacji i kontroli nad
bezpieczenstwem danych przetwarzanych przez komputery.
2) 10D w zakresie weryfikacji skutkéw ochrony danych.

4. Zakres, warunki i wylaczenie stosowania

Niniejszg procedure nalezy stosowac¢ w celu usuwania zlosliwego oprogramowania
z komputerow zidentyfikowanych jako Boty. Procedury nie stosuje si¢ do systemow
informatycznych przetwarzajacych informacje niejawne w mysl ustawy z dnia 5 sierpnia 2010
r. o ochronie informacji niejawnych (Dz.U.2010.182.1228 z pézn. zm.).



5. Dokumenty zwigzane

Brak.

6. Procedura usuwania ztosliwego oprogramowania z urzadzen zidentyfikowanych
jako Boty

Po  pozyskaniu informacji o prawdopodobnym zainfekowaniu komputera
(informacja zawiera¢ powinna adres IP zainfekowanego komputera oraz nazwe Botnetu)
zaleca sie odigczenie go od sieci LAN. Ponadto AS| zobowigzany jest do podjecia
nastepujgcych dziatan:

1. Sprawdzi¢, czy na komputerze jest =zainstalowane i aktywne resortowe
oprogramowanie antywirusowe. W przypadku stwierdzenia braku oprogramowania
nalezy:

a. dokonaé jego instalacji;
b. uaktywni¢ - jesli oprogramowanie jest nieaktywne (np. wiasciwy w tym
zakresie proces zostat zatrzymany);
c. dokona¢ aktualizacji bazy sygnatur wirusow;
Po wykonaniu powyzszych czynnosci nalezy przeprowadzi¢ peine skanowanie
komputera.

Jezeli czynnosci wymienione w punkcie 1 nie doprowadzity do wykrycia i usunigcia
oprogramowania typu Botnet, nalezy odinstalowa¢ oprogramowanie antywirusowe, a
nastepnie zrealizowac kolejne punkty tej procedury;

2. Wykorzystujgc nazwe Botnetu przekazang w informacji o prawdopodobnym
zainfekowaniu komputera, nalezy przeszuka¢ sie¢ Internet w celu zweryfikowania
czy istniejg dedykowane dla konkretnego zagrozenia narzedzia;

3. W przypadku braku dedykowanych rozwigzan majgcych na celu usuniecie
konkretnego oprogramowania typu Botnet nalezy pobraé, a nastepnie zapisac¢ na
dysku twardym zainfekowanego komputera ogélinodostepne oprogramowanie do
usuwania ztosliwego oprogramowania, ktére pobraé mozna np. z ponizszych
adresow:

a. http://www.mcafee.com/uk/downloads/free-tools/stinger.aspx;

b. http://www. Symantec. com/pl/pl/products-
solutions/trialware/?pcid=pcat security,

c. http://www. trendmicro. pl/products/free-tools-and-services/index, htmk

d. http://kaspersky-av.pl/index.php/do pobrania/;

e. http://www.eset.pl/Pobierz.

Wymienione powyzej adresy z oprogramowaniem do zwalczania oprogramowania
typu Botnet sg tylko przyktadowymi do wykorzystania. Specyfika tego
typu oprogramowania ztosliwego nie daje jednak pewnos$ci, Zze wymienione
narzedzia beda skuteczne w przypadku kazdego zagrozenia tego typu.

4. Nastepnie nalezy:

a. wytgczy¢ przywracanie systemu;
b. uruchomic¢ komputer w trybie awaryjnym;

5. Po wykonaniu czynnosci opisanych w rozdziatach od 6.1. do 6.3. niniejszej
procedury nalezy uruchomi¢ komputer w trybie normalnym oraz ponownie
zainstalowa¢ (jesli zostalo  odinstalowane) resortowe oprogramowanie
antywirusowe;

6. Zaleca sie powtérzenie dziatan opisanych w rozdziatach 6.1. do 6.3. niniejszej
procedury przy wykorzystaniu kilku narzedzi do usuwania ziosliwego
oprogramowania.

Strona4z6



6.1. Weryfikacja obecnosci ztosliwego oprogramowania

W celu zabezpieczenia probki z zainfekowanym oprogramowaniem ze stacji
zidentyfikowanej jako Bot nalezy postepowaé zgodnie z ponizszym schematem,
ktory zostat przedstawiony na przyktadzie narzedzia Stinger.

1. Gdy pojawi sig monit, nalezy wybra¢ przycisk Save, aby zapisac plik w dogodnej
lokalizacji na dysku twardym.

2. Po zakonczeniu pobierania nalezy przej$¢ do folderu, w ktérym zostat zapisany
plik Stinger32.exe, a nastepnie nalezy go uruchomic.

3. Po uruchomieniu pliku nalezy zaakceptowaé warunki licencji poprzez wybranie
przycisku Accept.

4, Nastepnie w celu konfiguracji skanowania nalezy wybra¢ opcje Advanced,
a nastepnie nalezy wybrac Settings.

5. W polu ustawien nalezy skonfigurowa¢ narzedzie zgodnie z ponizszym
rysunkiem (wazne, aby w tym kroku procedury wybrana zostata opcja Report),
a nastepnie nalezy wybra¢ przycisk Save. Nalezy wybra¢ przycisk Customize my
scan.

6. Nastepnie nalezy zaznaczy¢ opcje M6j komputer w celu przeskanowania catej
przestrzeni pamieci zainfekowanego komputera.

F Po dokonaniu powyzszych czynnosci nalezy uruchomic¢ przycisk Scan w celu
sprawdzenia komputera pod katem obecnosci zlosliwego oprogramowania.

8. Po zakonczeniu procesu skanowania nalezy przej$¢ do sekcji Log, w ktdrej nalezy
odszuka¢ i przeanalizowaé plik wskazujacy na przeprowadzone przed chwilg
skanowanie.

Zabezpieczenie prébki z zainfekowanym oprogramowaniem

W przypadku, gdy w wyniku realizacji dziatan wymienionych w rozdziale 6.1.
zidentyfikowano infekcje skanowanego komputera, nalezy wykonac nastepujgce
dziatania:

1. Zidentyfikowac¢ poziom zagrozenia.

2. Jezeli spetnione sg warunki zgtoszenia incydentu zgtosi¢ do CSIRT NASK
CSIRT NASK koordynuje incydenty zgtaszane przez operatorow ustug kluczowych,
dostawcow ustug cyfrowych, samorzad terytorialny oraz wszystkie te podmioty,
ktérych nie obstugujg CSIRT GOV i MON.

3. Forma zgloszenia incydentu jest przestanie zgtoszenia elektronicznego do CERT
Polska, ktéry odpowiada za operacyjng dziatalnoé¢ CSRIT NASK. Najlepiej
wykorzysta¢ formularz online na stronie https://incydent.cert.pl, ktory krok po kroku
podpowie jakie informacje zawrzeé w zgloszeniu. Ostatecznie mozna wystac
zgloszenie poczta elektroniczng na adres cert@cert.pl. Formularz do wydruku
dostepny jest na BIP NASK-

6.2. Usuwanie zlosliwego oprogramowania

Jezeli w wyniku dziatarn wykonanych zgodnie z rozdziatem 6.1. na sprawdzanym
komputerze zidentyfikowano zlosliwe oprogramowania, po wykonaniu czynnosci
opisanych w rozdziale 6.2. nalezy wykona¢ dziatania majgce na celu usunigcie go.
W tym celu nalezy:

1. Wykonaé czynnosci opisane w punktach od 3 do 5 rozdziatu 6.1 niniejszej
procedury;

2. W polu ustawien skonfigurowa¢ narzedzie zgodnie z ponizszym rysunkiem
(wazne, aby w tym kroku procedury wybrana zostata opcja Repair - narzedzie
Stinger domys$inie naprawi wszystkie pliki zidentyfikowane przez niego jako



zainfekowane), a nastgpnie nalezy wybra¢ przycisk Save.

3. Nastepnie nalezy wykona¢ czynnosci opisane w punktach od 7 do 9 rozdziatu
6.1 niniejszej procedury w celu uruchomienia procesu skanowania
zainfekowanego komputera.

4. Po zakonczeniu procesu skanowania narzedzie wyswietli informacje o
przeskanowanych plikach oraz podjetych dziataniach w celu usuniecia
zidentyfikowanych zagrozen.

W przypadku, gdy mimo zastosowania réznych narzedzi do usuwania zlosliwego
oprogramowania nie udato sie skutecznie usungé infekcji, nalezy sformatowaé
dysk twardy komputera wraz z zastosowaniem nowego podziatu na partycje, a
nastgpnie ponownie zainstalowa¢ system operacyjny. Przedmiotowa czynnosé
nalezy poprzedzi¢ backupem dokumentéw oraz poczty (jesli nie zostaty
zainfekowane).

6.3. Dziatania po usunigciu ztosliwego oprogramowania

Po zakonczeniu procesu usuwania szkodliwego oprogramowania z komputera
zidentyfikowanego jako Bot, nalezy w trybie natychmiastowym przekazaé niezwlocznie
Administratorowi Danych Osobowych oraz 10D nastepujgce informacje:
- Czy zainfekowany komputer pracowat réwniez poza siecig LAN;
- Nazwa i rodzaj wykrytego szkodliwego oprogramowania:
- Jakie narzedzia zostaty wykorzystane do usunigcia szkodliwego oprogramowania:
- Przypisanie nazwy szkodliwego oprogramowania do nazwy narzedzia, przy
pomocy ktérego udato sie usungé to oprogramowanie;
- Opis pozostatych dziatan, ktére zostaty podjete w celu usuniecia szkodliwego
oprogramowania;
- Uwagi dotyczace zagrozen, ktére mogto spowodowac zainfekowanie ztosliwym
oprogramowaniem.
7. Wyijatki w przebiegu procedury

Nie przewiduje sie wylgczen w stosowaniu niniejszej procedury.

8. Obowigzywanie procedury
8.1. Wejscie w zycie procedury
Procedura wchodzi w Zycie z dniem zatwierdzenia.
8.2. Termin obowigzywania
Bezterminowo.
8.3. Uregulowania przej$ciowe
Nie dotyczy.
9. Zalaczniki
Brak.
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1. WYKAZ SKROTOW | TERMINOW

Administrator danych, ADO — Rada Gminy reprezentowana przez Przewodniczgcego
Rady (organ, jednostka organizacyjna, podmiot lub osoba, decydujgca o celach i srodkach
przetwarzania danych osobowych),

10D — Inspektor Ochrony Danych Osobowych,

AS| — Administrator Systemoéw Informatycznych, osoba upowazniona do zarzgdzania
systemem informatycznym,

Pracownik — osoba zatrudniona w Urzedzie Gminy.

Zasoby pracownika — dane oraz informacje, urzadzenia, narzedzia informatyczne oraz
dostepna infrastruktura informatyczna wykorzystywana podczas wykonywania czynnosci

stuzbowych.

2. CEL PROCEDURY

Celem procedury jest okreslenie zasad dostepu do stanowiska komputerowego pracownika
oraz jego zasobow, a takze wskazanie szczegdtowych parametréow monitorowania tych

zasad.

3. ODPOWIEDZIALNOSC

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadajg:
a. Administrator  Systeméw Informatycznych - odpowiada za prawidiowe
skonfigurowanie stanowiska komputerowego oraz przeszkolenie uzytkownika;
b. Pracownicy korzystajgcy =ze stanowiska komputerowego oraz zasobow

udostepnionych, na ktérych przechowywane sg dane.

4. ZAKRES | WARUNKI STOSOWANIA

Procedura ma charakter ogéiny, jednak w kilku aspektach precyzuje minimalne wymagania,

ktére powinny zosta¢ spetnione.

5. POSTANOWIENIA OGOLNE

— Uzytkownik stanowiska komputerowego na ktérym przechowywane sg dane musi
posiada¢ wiasne konto lokalne bez uprawnien administracyjnych, na ktérym moze
pracowac z zachowaniem rozliczalnosci dziatan podejmowanych w systemie.

— Pracownikowi nie wolno ingerowac¢ w konfiguracje sprzetowa stacji roboczej.

— Pracownikowi nie wolno samodzielnie instalowaé na stacji roboczej oprogramowania

(w tym dodatkow do przegladarek), ani uzywac aplikacji w wersji portable
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(programéw nie wymagajacych instalacji, przenoszonych na réznych nosnikach
pamieci).

Administrator Systeméw Informatycznych konfiguruje stanowisko komputerowe
zgodnie z nastgpujgcymi zasadami:

- Obowigzuje zakaz podigczania zdalnego do zasobdw pracownika w jakiejkolwiek
formie. Wszystkie dziatania informatyczne na zasobach pracownika odbywajg sie w
jego obecnosci;

- Wszystkie operacje dostepu do zasobdw pracownika muszg byé wykonywane za
jego wiedzg i zgoda.

- Stosuje sig¢ zasadeg, ze wszystkie logi komputera administrator przechowuje przez

okres minimum 2 lat.

Logi systemowe muszg zachowywa¢ co najmniej nastepujgce informacje:
uruchomienie i wylgczenie komputera, zalogowanie i wylogowanie uzytkownika,
podigczanie zewnetrznych nosnikéw informacji, wszystkie aspekty zdalnego
podtgczenia do komputera, kopiowanie lub préby kopiowania zbioréw, usuwanie lub
proéby usuwania zbioréw. Konieczne jest wigczenie: inspekcji uzycia uprawnien,
inspekgcji zarzadzania kontami, inspekcji dostepu do obiektéw, inspekcji zmian zasad,
konto goscia musi by¢ wytgczone, wytgczona jest mozliwosé zmiany nazwy konta
goscia i administratora, wigczona opcja ,wyczy$¢é plik stronicowania pamieci
wirtualnej”.

- W przypadku zastosowania przenosnej jednostki komputerowej obowigzuje
obowigzek szyfrowania partycji dyskowych np. z wykorzystaniem BitLockera. Kopig
hasta szyfrowania AS| przekazuje Administratorowi Danych. Fakt przekazania hasta
ASI dokumentuje w dzienniku systemu.

- Administrator Danych przechowuje takze aktualng kopie hasta administratora
komputera, ktora otrzymuje od ASI po kazdej zmianie. Administrator Danych moze
podjgc¢ decyzje o przechowywaniu hasta przez inng osobe. Fakt przekazania hasta
AS| dokumentuje w dzienniku systemu. Zasady tworzenia hasel, przechowywania
i niszczenia okresla procedura ,Zasady tworzenia hasel administratoréw’.

- Zewnetrzne no$niki informacji podigczane do jednostki komputerowej spetniajg
wymagania zawarte w dokumencie Zasady postepowania z pamigciami przeno$nymi

w Urzedzie Gminy w Jedwabnie
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6. TRESC PROCEDURY

6.1. PRZYGOTOWANIE STANOWISKA KOMPUTEROWEGO

Administrator Systeméw Informatycznych przygotowuje stanowisko komputerowe do pracy,
przekazuje je do eksploataciji, przeprowadza szkolenie stanowiskowe pracownika a takze
wskazuje materialy przydatne do prawidiowej eksploatacji stacji roboczej. Fakt
przygotowania stanowiska potwierdza protokotem, ktory stanowi Zafgcznik 1 do niniejsze;

procedury.

7. STANDARDOWE WYPOSAZENIE STANOWISKA KOMPUTEROWEGO

Uzytkownik stacji roboczej zostaje wyposazony w sprzet i oprogramowanie adekwatne do
zakresu wykonywanych obowigzkéw, minimalne wymagania okreslone sg w punktach 7.1 i
1.2

7.1. SPRZET

— Jednostka komputerowa;
—  Klawiatura;
— Mysz.
W przypadku zastosowania urzadzenia przenosnego klawiatura i mysz s3

urzgdzeniami opcjonalnymi.

7.2. OPROGRAMOWANIE

- System operacyjny — zaktualizowany system operacyjny z rodziny MS Windows nie
starszy niz MS Windows 8.1 Professional PL

— Open Office lub inny edytor— najbardziej aktualna stabilna wersja oprogramowania;

— Przegladarka internetowa — Internet Explorer/Edge adekwatny do wersji systemu
operacyjnego i/lub alternatywna przegladarka np. Mozilla Firefox;

— Przegladarka plikéw pdf — np. Adobe Reader,

— Kompresor plikéw — np. 7 Zip;

— Oprogramowanie antywirusowe (aktualizowane na biezaco) z domysinym
ustawieniem skanowania catego systemu na min. 1 raz w tygodniu;

— Podlaczenie drukarek — zainstalowanie drukarek (podstawowej i alternatywnej)
umozliwiajace uzytkownikowi wydrukowanie dokumentéw w przypadku, gdy zachodzi
taka konieczno$c.

— Inne aplikacje niezbedne do pracy a wynikajace z wymogéw producenta,

AS| umozliwia nowemu uzytkownikowi korzystanie ze skonfigurowane;j stacji roboczej.
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W celu uzyskania dostgpu do pozostatych zasobow informatycznych (indywidualny dostep
do systemu operacyjnego, wybranych aplikacji uzytkowych) nalezy zastosowaé Procedure
postgpowania w zakresie nadawania/odbierania uprawnieri do systeméw informatycznych
zawartg w Polityce Bezpieczeristwa w Zatgczniku nr 3.

8. DOKUMENTOWANIE ZLECEN WYKONANIA ZADANIA

ASI ewidencjonuje dokument potwierdzajgcy skonfigurowanie stagji roboczej do pracy po
potwierdzeniu przez Administratora Danych zapoznania sie z dokumentem (Zatgcznik 1).
Skan dokumentu przekazuje w formie elektronicznej do 10D.

9. CZAS REALIZACJI ZADANIA

Stanowisko komputerowe powinno zostaé przygotowane/dostosowane do eksploataciji

w mozliwie najkrotszym czasie.
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Zatacznik 1. Protokot konfiguracii stacji roboczej oraz przeszkolenia pracownika.

W HAIE oniisnrssmvememnsmesis W Urzedzie Gminy w Jedwabnie Administrator Systemow
Informatycznych przekazat do eksploatacji stacje roboczg (nr inwentarzowy ................... ).
Jednostka komputerowa zostafa skonfigurowana do pracy zgodnie

z dokumentem ,Procedura Przygotowania stanowiska komputerowego il

W ANIG cocvimsmmsmsmonmmmmensnies w Urzedzie Gminy w Jedwabnie Administrator S ystemow
Informatycznych Prze@Szkolif ............ccovreeriiiiiiiiinnnniiiii
(imig i nazwisko)
do pracy na Stacji rODOCZEJ ............c.oovirmmmreiiinsianiniens
(numer inwentarzowy)

Szkolenie zawierafo nastepujace elementy:

- bezpieczne posfugiwanie sie komputerem,

- zasady tworzenia hasef,

- zasady korzystania z zewnetrznych no$nikow informacji,

- ObSIUGA OPrOGIrAMOWANIA .....eevvuseereiesiiiese s e

Szkolenie trwalo: .......ccoovinieens

(data, imig | nazwisko pracownika)
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