Zarzadzenie Nr 116 /2021
Wojta Gminy Jedwabno
z dnia 14 grudnia 2021 roku

w sprawie wprowadzenia ,,Polityki Bezpieczenstwa w Urzedzie Gminy Jedwabno”.

Na podstawie art.24 ust.1 i ust.2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych osobowych),

zarzadza sie, co nastepuje:

§ 1. Wprowadza sie ,,Polityke Bezpieczeristwa w Urzedzie Gminy Jedwabno” stanowigcg zalacznik
Nr 1 do niniejszego zarzadzenia.

§ 2. Zobowiazuje sie wszystkie osoby przetwarzajace dane osobowe w Urzedzie Gminy Jedwabno
do przestrzegania zasad i realizacji zadan okreslonych w zalaczniku, o ktérym mowa w § 1.

§ 3. Tracq waznos¢ zarzadzenia Wéjta Gminy Jedwabno:

- Nr 80/2018 z dnia 25.07.2018 r. w sprawie wprowadzenia »Polityki Bezpieczenstwa w
Urzedzie Gminy Jedwabno”;

- Nr 116/2018 z dnia 15.11.2018 r. w sprawie zmiany zarzgdzenia Nr 80/2018 Wéjta Gminy
Jedwabno z dnia 25.07.2018 r. w sprawie wprowadzenia »Polityki Bezpieczenstwa Urzedu
Gminy w Jedwabnie”;

- Nr 99/2020 z dnia 12.10.2020 r. w strawie wprowadzenia zmian w »Polityce Bezpieczeristwa
w Urzedzie Gminy w Jedwabnie”,

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Wstep

Celem dokumentu jest ustanowienie jednolitych regut postgpowania w zakresie ochrony
danych osobowych. Polityka bezpieczenstwa okresla zasady bezpiecznego przetwarzania oraz
definiuje $rodki zabezpieczajace przed nieuprawnionym przetwarzaniem, dostgpem,

ujawnieniem, utrata, nieprawidtowym wykorzystaniem lub kradziezg danych osobowych.

Dokument ten ma zastosowanie do wszystkich przetwarzanych danych osobowych na
mocy przepiséw prawnych, okreélonych w Zataczniku nr 1: Wykaz aktow prawnych. Rejestr
ten powinien byé¢ aktualizowany na biezagco w przypadku zmian prawnych, utatwiajac

podejmowanie decyzji.

Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich
pracownikéw upowaznionych do przetwarzania danych osobowych. Pojgcie pracownik
oznacza w tym przypadku osobe zatrudniong na podstawie umowy o praceg lub innej umowy
cywilnoprawnej (tymczasowej lub dtugoterminowej), odbywajacg staz lub praktyki

studenckie.

W przypadku korzystania z firm zewnetrznych reguty postgpowania zostaty rowniez w tym

dokumencie uwzglednione.

Dane osobowe s3 przetwarzane w Urzgdzie Gminy w Jedwabnie zaréwno w sposéb
tradycyjny, jak i elektronicznie. Ze wzgledu na zasadnicze roznice w zastosowanych
mechanizmach zabezpieczajacych, wyodrebniono dwa dokumenty podrzedne, ktore
szczegdtowo okreélajg zasady ochrony danych osobowych przetwarzanych w formie
papierowej (Zatacznik nr 2: Polityka bezpieczeristwa danych osobowych przetwarzanych w
zbiorach  papierowych) iw systemach informatycznych  (Zatacznik nr 3: Polityka
bezpieczenstwa danych osobowych przetwarzanych w systemach informatycznych
stanowigca odwotanie do Systemu Zarzadzania Bezpieczenstwem Informacji). Srodki ochrony
danych osobowych, na ktére ma wptyw sposéb przetwarzania tych danych, zostaty okreslone

w niniejszym dokumencie, w tym zasady szyfrowania, anonimizacji i pseudonimizacji.
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Dokument Polityki Bezpieczeristwa zostat opracowany w oparciu o wytyczne zawarte

W nastepujacych aktach prawnych:

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenie dyrektywy 95/46 WE (Ogdlne rozporzadzenie o ochronie danych);
2) Obwieszczenie Prezesa Rady Ministréw z dnia 14 stycznia 2016 r. w sprawie ogtoszenia
jednolitego tekstu rozporzadzenia Rady Ministréw w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informagiji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

3) Ustawa o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000).

4) Dz. U. z 2018 r. poz. 1560 - Ustawa z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczeristwa.
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Uzywane skroty.

1.

10.

11;

Administrator danych, ADO — Wéjt Gminy Jedwabno (organ, jednostka organizacyjna,
podmiot lub osoba, decydujaca o celach i $rodkach pfzetwarzania danych osobowych),
10D - Inspektor Ochrony Danych Osobowych;

Pefnomocnik — osoba upowainiona do ktérej zadah nalezy wdrozenie i nadzér nad
prawidtowa realizacja w imieniu ADO Polityki Bezpieczeristwa obowigzujacej w jednostce
organizacyjnej w przypadku niepowotania 10D;

ASl - Administrator Systeméw Informatycznych, osoba upowazniona do zarzadzania
systemem informatycznym;

Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych iorganizacyjnych, jakim powinny odpowiadac urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr
100, poz. 1024 ze. zm.);

Rozporzadzenie RODO, RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenie dyrektywy 95/46 WE (Ogdlne
rozporzadzenie o ochronie danych);

Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i
usuwanie;

Poufnoéé danych - wiaéciwos¢ zapewniajaca, ie dane nie s3 udostepniane
nieupowaznionym podmiotom;

Uzytkownik — osoba upowazniona do przetwarzania danych osobowych;

System informatyczny — system przetwarzania danych w Urzedzie Gminy w Jedwabnie
wraz z zasobami ludzkimi, technicznymi oraz finansowymi, ktéry dostarcza i rozprowadza
informacje;

Zabezpieczenie systemu informatycznego — naleiy przez to rozumie¢ wdroienie
stosowanych érodkéw administracyjnych, technicznych oraz ochrony przed modyfikacja,

zniszczeniem, nieuprawnionym dostgpem, ujawnieniem a takze ich utratg;
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12,

13.

14.

15;

16.

17.
18.

Witasciciel Biznesowy, Wiasciciel - osoba zarzadzajaca komérka odpowiadajgca za ochrone
danych osobowych przetwarzanych w podleglym sobie obszarze Ilub komérce
organizacyjnej, w tym za dany projekt biznesowy, dziatanie lub proces, ktoéry wiaze sie z
przetwarzaniem danych osobowych;

Dane Osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden bad: kilka szczegélnych czynnikéw okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczna
tozsamosc¢ osoby fizycznej. Osobom fizycznym moga zostaé przypisane identyfikatory
internetowe — takie jak adresy IP, identyfikatory plikéw cookie — generowane przez ich
urzadzenia, aplikacje, narzedzia i protokoty, czy tez inne identyfikatory. Aby stwierdzi¢, czy
dana osoba jest mozliwa do zidentyfikowania, nalezy wzia¢ pod uwage wszelkie rozsadnie
prawdopodobne  sposoby, w stosunku do ktdrych istnieje  uzasadnione
prawdopodobieristwo, iz zostang wykorzystane przez administratora lub inng osobe w celu
bezposredniego lub posredniego zidentyfikowania osoby fizycznej, przy czym naleiy wzigé
pod uwage wszelkie obiektywne czynniki, takie jak koszt i czas potrzebny do jej
zidentyfikowania, oraz uwzgledni¢ technologie dostepng w momencie przetwarzania
danych, jak i postep technologiczny;

Przepisy z zakresu ochrony danych osobowych — oznacza obowigzujgce regulacje z
zakresu ochrony danych osobowych, w tym RODO;

Odbiorca danych - oznacza osobeg fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Odbiorca jest réwniez Przetwarzajacy;

Organ Nadzorczy — niezalezny organ publiczny, o ktérym mowa w art. 51 RODO,
odpowiedzialny za monitorowanie stosowania RODO, w tym Prezes Urzedu Ochrony
Danych Osobowych;

Podmiot Danych - osoba, ktérej dane dotycza.

SZBI - Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagar dla rejestréw publicznych i wymiany informacji

W postaci elektronicznej oraz minimalnych wymagar dla systemoéw teleinformatycznych
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Zasady zarzadzania informacja.

Kazdy pracownik powinien by¢ zapoznany z zasadami oraz z kompletnymi i aktualnymi
procedurami ochrony informacji. Prezentowane ponizej reguty s podstawa realizacji Polityki
Bezpieczenistwa:

— Zasada uprawnionego dostepu — kazdy pracownik przechodzi szkolenie z zasad
ochrony informacji, spetnia kryteria dopuszczenia do informacji i podpisuje stosowne
oswiadczenie o zachowaniu poufnosci.

— Zasada przywilejow koniecznych - kazdy pracownik posiada prawa dostepu
do informacji, ograniczone wytacznie do tych, ktére sa konieczne do wykonywania
powierzonych mu zadan.

— Zasada wiedzy koniecznej — kazdy pracownik posiada niezbedng wiedzeg o systemie, do
ktérego ma dostep tylko w zakresie realizacji powierzonych mu zadan.

— Zasada $wiadomosci uczestniczg w tym procesie poprzez regularne szkolenia.

— Zasada indywidualnej odpowiedzialnosci - kaidy pracownik odpowiada
za bezpieczenstwo poszczegdinych elementéw systemu zarzadzania bezpieczeristwem
informacji.

— Zasada obecnosci koniecznej— prawo przebywania w okreslonych miejscach maja tylko
osoby upowaznione.

— Zasada statej gotowosci — niedopuszczalne jest tymczasowe wytaczanie mechanizméw
zabezpieczajacych.

— Zasada najstabszego ogniwa - poziom bezpieczeristwa wyznacza najstabiej
zabezpieczony element, ktérym najczesciej jest cztowiek (pracownik).

— Zasada kompletnosci — zabezpieczenie jest skuteczne tylko wtedy, gdy stosuje sie
podejicie kompleksowe, uwzgledniajgce wszystkie stopnie i ogniwa ogdlnie pojetego
procesu przetwarzania informacji.

— Zasada ewolucji — kazdy system musi ciggle dostosowywa¢ mechanizmy wewnetrzne
do zmieniajgcych sie warunkéw zewnetrznych.

— Zasada $wiadomej konwersacji — nie zawsze i wszedzie trzeba mowi¢, co sig wie,
ale zawsze i wszedzie trzeba wiedzie¢ co, gdzie i do kogo si¢ mowi.

— Zasada zamknietego pomieszczenia — ostatnia osoba wychodzgca z pomieszczenia na

zakoniczenie dnia pracy jest zobowigzana zamkng¢ drzwi na klucz. Niedopuszczalne jest
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pozostawienie otwartych pomieszczeri w godzinach pracy, gdy nikogo upowaznionego
nie ma w srodku.

Zasada nadzorowanych dokumentéw - po godzinach pracy w zamknietych szafach lub
biurkach powinny by¢ przechowywane wszystkie dokumenty, ktére zostaty uznane za
informacje istotne dla dziatania Urzedu Gminy w Jedwabnie.

Zasada czystego biurka — nalezy unika¢ pozostawiania dokumentéw na biurku bez
opieki. Po zakoriczeniu pracy nalezy uprzatnaé biurko z dokumentéw papierowych, ptyt
CD oraz innych nosnikéw danych.

Zasada czystego ekranu — kazdy komputer musi mie¢ ustawiony wygaszacz ekranu.
Wygaszacz powinien wigczac sie automatycznie po 15 minutach bezczynnosci
uzytkownika. Uzytkownik powinien zablokowaé¢ komputer przed opuszczeniem
stanowiska pracy, a w przypadku dtuzszej nieobecnoéci — wylogowaé sie z systemu. Po
zakoriczonym dniu komputer powinien zosta¢ wytaczony.

Zasada czystych drukarek — dokumenty zawierajace informacje chronione w Urzedzie
powinny byC zabierane z drukarek natychmiast po wydrukowaniu. W przypadku
nieudanej proby wydrukowania dokumentu na uizytkowniku spoczywa obowigzek
ustalenia miejsca przestania dokumentu do drukarki, adekwatnie do zasady
indywidualnej odpowiedzialnosci.

Zasada czystego kosza - dokumenty papierowe z wyjatkiem materiatéw
promocyjnych, marketingowych i informacyjnych powinny by¢ niszczone w sposéb

uniemozliwiajacy ich odczytanie.
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Sposoby przetwarzania informacji.

Wszystkie informacje przetwarzane s3 zaréwno w sposéb tradycyjny, jak i w formie
elektronicznej przy uiyciu systemow informatycznych. W dokumentacji terminy system
informatyczny, aplikacja i oprogramowanie s3 tozsame i stosuje si¢ je wymiennie. Nalezy
jednak pamietaé, ze przetwarzanie danych w systemie informatycznym oznacza réwnoczesne
zaangazowanie zasobdw organizacyjnych, sprzetowych i programowych. Zgodnie z tym petna
definicja systemu informatycznego to zesp6t wspotpracujacych ze soba urzadzen, procedur

przeptywu informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Zarzadzanie warstwa techniczng systemu informatycznego nalezy do zadari ASI lub firmy

zewnetrznej z ktéra zawarto umowe na realizacje ustug informatycznych.

Zasoby sprzetowe systemu informatycznego zawiera Zatgcznik nr 4: Inwentaryzacja zasobéw
IT, obejmujacy zaréwno sprzet komputerowy (serwery, komputery PC, laptopy), aktywne
urzadzenia sieciowe jak i inne $rodki przetwarzania (drukarki, skanery, urzadzenia
wielofunkcyjne, kserokopiarki, faksy, pendrive, dyski zewnetrzne). W przypadku zastosowania
do celéw inwentaryzacyjnych specjalistycznego oprogramowania, zatgcznik wskazuje
minimum informacji, ktére powinien on przetwarza¢. W celu prawidfowego zarzadzania
infrastruktura informatyczna, urzagdzeniami, sieciami oraz oprogramowaniem ADO ma prawo
powotaé Administratora Systeméw Informatycznych (ASI). Wzér powotania stanowi Zatgcznik

nr 17: Upowaznienie dla ASI. Role ASI moze petni¢ firma, z ktéra zawarto umowe.
Inwentaryzacja zasobéw informacyjnych.

Zasoby informacyjne wymienione zostaly w Zataczniku nr 5: Inwentaryzacja zasobow
informacyjnych, gdzie uszczegdtowiono: jakie kategorie informacji s przetwarzane i w jaki
sposadb, jaki jest cel oraz podstawa prawna przetwarzania, a takze w jakim miejscu oraz przez
jaki okres czasu dane bedg przechowywane. W przypadku zmiany ktoregokolwiek

z elementdw zatgcznik powinien by¢ zaktualizowany.
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Umowy powierzenia przetwarzania danych osobowych.

1. Ustawa o ochronie danych osobowych przewiduje m.in. mozliwoé¢ powierzenia
przetwarzania danych, ich przekazania czy udostepniania zewnetrznym podmiotom. Moze
si¢ to odbywac wytgcznie na drodze umowy, w ktérej nalezy okresli¢ zbior, ktéry zostanie
przekazany, cel tego przekazania, zakres planowanego przetwarzania danych przez inny

podmiot oraz wskaza¢ gwarancje prawidtowego przetwarzania.

2. Wszelkie umowy dotyczace przekazania danych osobowych zawiera Administrator

Danych.

3. Wzor ewidencji podmiotéw, z ktérymi zostata zawarta umowa do przetwarzania danych
stanowi Zatacznik nr 7: Ewidencja podmiotéw, z ktdrymi zostata zawarta umowa do

przetwarzania danych lub majg dostep do obszaru przetwarzania danych.

Obszar, w ktérym przetwarzane s3 dane osobowe.
Przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach biurowych
w siedzibie Urzedu Gminy w Jedwabnie znajdujacej sie w Jedwabnie przy ulicy Warminskiej
2. Pomieszczenia, w ktérych przetwarzane sg dane osobowe zawiera Zatgcznik nr 8: Obszar

przetwarzania danych.

Organizacja pracy przy przetwarzaniu danych osobowych i zasady

przetwarzania.
Wykaz pracownikéw uprawnionych do przetwarzania danych osobowych, znajduje sie w
Zatqczniku nr 9, Ewidencja oséb upowaznionych do przetwarzania danych.

- przetwarza¢ dane osobowe moga jedynie pracownicy, ktérzy posiadajg stosowne
upowaznienie przyznane przez Administratora Danych Osobowych, wzér stanowi
dokument: Upowatznienie do przetwarzania danych (zatacznik nr 18).

- W trakcie przetwarzania danych osobowych, pracownik jest osobiscie
odpowiedzialny za bezpieczeristwo powierzonych mu danych, co potwierdza

oswiadczeniem zawartym w Zataczniku nr 18.
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- w trakcie przetwarzania danych osobowych, pracownik winien dbac o nalezyte ich
zabezpieczenie przed mozliwoscia wgladu badz zmiany przez osoby do tego celu
nieupowaznione,

- po zakoriczeniu przetwarzania danych pracownik winien nalezycie zabezpieczyc¢

dane osobowe przed mozliwoscig dostepu do nich oséb nieupowaznionych.

Osoby odpowiedzialne za ochrone danych osobowych tworzg rejestr czynnosci

przetwarzania. Wzor rejestru stanowi zatacznik nr 10.

W art. 30 RODO, przewidziane s3 nastepujgce kategorie czynnosci przetwarzania: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie. W przypadku dziatania jako podmiot, ktéremu inny
administrator powierzyt przetwarzanie w trybie art. 28 RODO prowadzony jest rejestr
wszystkich kategorii czynnosci przetwarzania dokonywanych na rzecz kaidego z
administratoréw w formie dokumentu stanowigcego Zatacznik 10a. Wzor rejestru wszystkich
kategorii czynnosci przetwarzania. Wéjt Gminy Jedwabno jako Administrator Danych oraz jako
Procesor zobowigzany jest do opracowania (w formie dokumentacji) oraz wdrazania zasad i
regut postepowania zwigzanych z bezpieczeristwem przetwarzania danych, w szczegdlnosci
osobowych, a takze do monitorowania przestrzegania zasad i procedur okreslonych w tejze
dokumentacji. Przyjete srodki techniczne oraz organizacyjne stuzace ochronie prywatnosci sg
regularnie przegladane oraz uaktualniane.

Wobec powyiszego, kategorie czynnosci moina podzieli¢ na dwie gldwne grupy:
wewnetrzne (co robimy z danymi w zbiorze) oraz zewnetrzne (ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie), ktére dotycza ujawniania,
rozpowszechniana lub inne rodzaju udostepniania. Dla zachowania spéjnosci zarzadzania w/w
kategoriami czynnosci przyjeto podziat na nastepujace typy: powierzenie, udostepnienie,
przekazanie do panstwa trzeciego, przyjecie powierzenia (administrator powierzyt nam
przetwarzanie), wewnetrzne — czynnosci, ktére przeprowadzamy w ramach konkretnego

zbioru.
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Szacowanie ryzyka i wybor zabezpieczen.

ADO przeprowadza ogélne szacowanie ryzyka, ktéra polega na przyporzadkowaniu do
wynikéw inwentaryzacji z czeéci pierwszej i drugiej potencjalnych zagrozern dla
bezpieczeristwa danych osobowych wraz z zapisem i uzasadnieniem decyzji o konkretnych

dziataniach zwigzanych z zabezpieczeniem informaciji.

ADO zobowigzany jest do uwzglednienia mozliwoéci nieuprawnionego lub
przypadkowego: zniszczenia, utraty, zmodyfikowania, nieuprawnionego ujawnienia,
nieuprawnionego dostepu. Szacowanie ryzyka okreélane jest w oparciu o procedure, opisang
w Zataczniku 11: Ogdlne szacowanie ryzyka. W wyniku szacowania ryzyka powstanie
dokument, ktdéry powinien by¢ cyklicznie sporzadzany, nie rzadziej niz raz w roku oraz przy
kazdej zmianie czynnikéw powodujacych zagrozenie. Moiliwe jest wykorzystanie innych

metod szacowania.
Naruszenie danych.

W przypadku ,naruszenia ochrony danych osobowych” administrator ma obowiazek
niezwtocznie (w miare mozliwoéci w ciggu 72 godzin) od uzyskania wiedzy o przypadku
naruszenia poinformowaé¢ o nim GIODO. Przez naruszenie ochrony danych osobowych
rozporzadzenie rozumie ,naruszenie bezpieczeristwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych”. Definicja naruszenia obejmuje nie tylko
przypadki witaman do systeméw informatycznych, ale tak prozaiczne zdarzenia, jak np.
zgubienie laptopa czy wystanie e-maila do niewtasciwej osoby (o ile oczywiscie prowadza do
nieuprawnionego dostepu do danych osobowych).

W przypadku uzyskania informacji o mozliwoéci naruszenia bezpieczeristwa danych stosuje sie
Procedure postepowania w przypadku naruszenia bezpieczeristwa danych (Zatacznik nr 15)

oraz uzupetnia Rejestr naruszen ochrony danych osobowych (Zatacznik nr 16).

Kazde stwierdzone naruszenie musi zosta¢ odnotowane w wewnegtrznym rejestrze naruszen a
te naruszenia, ktére zostaly zaklasyfikowane jako chrakteryzujace sie wiekszym niz niski

stopniem powagi naruszenia w rozumieniu procedury opisanejw Procedurze postepowania w

Polityka Bezpieczenstwa. Strona 10.



przypadku naruszenia bezpieczeristwa danych musza zostaé zgtoszone do Prezesa Urzedu
Ochrony Danych Osobowych niezwfocznie — nie péZniej niz w ciggu 72 godzin od stwierdzenia
naruszenia. Naruszenia, ktére zostaly zaklasyfikowane jako chrakteryzujace sig¢ wysokim lub
bardzo wysokim stopniem powagi naruszenia musza zosta¢ zakomunikowane osobom,

ktérych danych one dotyczyly, oceny dokonuje sie na podstawie dokumentu w zataczniku 15.

Monitorowanie i sprawdzenie przestrzegania przyjetych procedur ochrony

danych osobowych.

Osoba wykonujaca funkcje ADO najpézniej do 30 stycznia kazdego roku kalendarzowego

przygotowuje harmonogram sprawdzen, ktory zawiera:

- terminy przeprowadzenia sprawdzen

- okreélenie zakresu sprawdzen przeprowadzanych w konkretnych terminach

Przygotowany harmonogram sprawdzeri zatwierdzany jest jako obowigzujacy dokument
najpéiniej do 15 lutego kazdego roku kalendarzowego. Zatozenia oraz wzory dokumentow

zawiera Zatacznik nr 20: Monitorowanie i sprawdzenie.

Osoby upowaznione do przetwarzania danych osobowych nie s3a informowane o
sprawdzeniach przed ich rozpoczeciem. Dostepny dla pracownikéw jest dokument Zatgcznik

nr 21: Wyciag z procedur ochrony danych.
Szkolenia

Kazdy pracownik bioracy udziat w procesie przetwarzania danych osobowych przechodzi
obowiazkowe szkolenie przed rozpoczeciem pracy oraz przynajmnie; jeden raz w roku.
Program szkolenia musi uwzglednia¢ aktualng Polityke Bezpieczenstwa. Ze szkolenia
sporzadza sie protokét, na ktérym pracownik wtasnym podpisem potwierdza fakt
przeszkolenia. Celem szkolen jest osiggniecie stanu, w ktérym kazdy pracownik bedzie w
stanie zidentyfikowaé, kiedy dochodzi do przetwarzania danych osobowych. Program
szkolenia powinien zawieraé przynajmniej takie elementy jak: omoéwienie ogodlne RODO,

omowienie aktualnej Ustawy o Ochronie Danych Osobowych, zasady zarzadzania informacja,
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procedury postgpowania z dokumentacja tradycyjna (papierowa) i elektroniczng w

organizacji. Wzory dokumentéw zawiera Zatacznik nr 22: Szkolenia.

Realizacja Praw.

Realizacja praw osob, przedstawiony w zataczniku nr 24, w formie papierowej zawiera
wszystkie elementy niezbedne do wykonania zadania. Wainym jest przy tym fakt, ie
kazdorazowo decyzje takg nalezy zweryfikowa¢ pod katem poprawnosci zadania. Wydaje sie
stusznym przyjecie zatozenia, e potwierdzenie zgody na przetwarzanie danych w formie
papierowej, powinno implikowac¢ tozsame (co do medium) wystgpienie o realizacje praw, ze
wzgledu na wystepujace w formie papierowej dane, potwierdzenia czy podpisy. RODO nie
precyzuje medium a jedynie wskazuje na mozliwo$¢ skorzystania z przystugujacego prawa.
Tym samym wydaje sig zasadne przedstawienie zadania usunigcia danych na takim samym
medium na jakim wystapita zgoda na ich przetwarzanie. Decyzje w tej kwestii podejmuje

administrator.

Jednym z newralgicznych elementéw proceséw ochrony danych osobowych jest zarzgdzanie
cyklem zycia danych. Wytyczne i zasady zawarte sq w Zatgczniku nr 25: Zarzadzanie cyklem
zycia danych osobowych. Jednym z elementéw jest retencja danych ktérej przyktad zawarty

jest w Zatgczniku 19: Retencja.

Ostatnim z elementéw cyklu zycia danych jest ich niszczenie. Wytyczne do tego procesu

zawiera Zatgcznik nr 26: Niszczenie zbioréw danych osobowych.

Istotnym dla bezpieczeristwa organizacji jest zapewnienie odpowiedniej jej ochrony w innych
aspektach: BHP, ochrony p. poz., szeroko pojetej ochrony czy probleméw $rodowiskowych.
Polityka nie zawiera szczegétowych opisdw realizacji tych aspektéw. Wskazane jest odwotanie

sig przy realizacji oceny bezpieczeristwa do aktéw prawa wewnetrznego ktore je dookreslaja.

Polityka bezpieczeristwa podlega okresowym przegladom stanowi ostatni, najnizszy element
systemu prawnego. Przyjmuje si¢ zatem zasade, ze kazdy pracownik w sytuacji powziecia
przypuszczenia o nieuwzglednieniu w dokumencie aktu prawnego, informuje o tym fakcie

przetozonego.
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Wykaz zatgcznikow.

Zatacznik nr 1. Wykaz aktéw prawnych.

Zatacznik nr 2. Polityka bezpieczeristwa danych osobowych przetwarzanych w zbiorach papierowych.
Zatacznik nr 3. Polityka bezpieczeristwa danych osobowych przetwarzanych w systemach informatycznych.
Zatacznik nr 4. Inwentaryzacja zasobow IT.

Zatacznik nr 5. Inwentaryzacja zasobéw informacyjnych.

Zatacznik nr 6. Wzér umowy powierzenia.

Zatacznik nr 7. Ewidencja podmiotéw, z ktérymi zostata zawarta umowa do przetwarzania danych lub maja
dostep do obszaru przetwarzania danych.

Zatacznik nr 8. Obszar przetwarzania danych.

Zatacznik nr 9. Ewidencja 0s6b upowaznionych do przetwarzania danych.

Zatacznik nr 10.
Zatgcznik nr 11.
Zatacznik nr 12.
Zatgcznik nr 13.
Zatgcznik nr 14,
Zatacznik nr 15.
Zatacznik nr 16.
Zatacznik nr 17.
Zatgcznik nr 18.
Zatacznik nr 19.
Zatacznik nr 20.
Zatgcznik nr 21
Zatacznik nr 22.
Zatgcznik nr 23.
Zatgcznik nr 24,
Zatacznik nr 25.
Zatacznik nr 26.
Zatgcznik nr 27.

Rejestr czynnosci przetwarzania.

Ogolne szacowanie ryzyka.

Powotanie 10D.

PIA.

Wazdr rejestru wszystkich kategorii czynnodci przetwarzania.
Procedura postpowania w przypadku naruszenia bezpieczeristwa danych.
Rejestr naruszer ochrony danych osobowych.
Upowaznienie dla ASI.

Upowaznienie do przetwarzania danych.

Retencja.

Monitorowanie i sprawdzenie.

. Wyciag z procedur ochrony danych.

Szkolenia.

Aktualizacja i usuwanie danych osobowych.
Realizacja praw.

Zarzadzanie cyklem zycia danych osobowych.
Niszczenie zbioréw danych osobowych.
Monitoring Gminny.

Polityka Bezpieczenstwa. Strona 13.



Zalgcznik nr 1. Wykaz aktéw prawnych.

—

DANE OSOBOWE PRACOWNIKOW

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 1998 r. Nr 21, poz. 94 z pézn. zm.);
Rozporzgdzenia Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 r. w sprawie zakresu
prowadzenia przez pracodawcéw dokumentacji w sprawach zwigzanych ze stosunkiem pracy
oraz sposobu prowadzenia akt osobowych pracownika (Dz. U. Nr 62, poz. 286 z pdzn. zm.);
Ustawa z dnia 30 pazdziernika 2002 r. o ubezpieczeniu spofecznym z tytutu wypadkéw przy pracy
i choréb zawodowych (Dz. U z 2009 r. Nr 167, poz. 1322, z p62n. zm.);

Ustawa z dnia 17 grudnia 1998 r. 0 emeryturach i rentach z Funduszu Ubezpieczen Spotecznych
(Dz.U. 2 2013 r. poz. 1440, z pézn. zm.);

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926, z poézn. zm.)

Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 19 grudnia 2002 r. w sprawie trybu
uznawania zdarzenia powstatego w okresie ubezpieczenia wypadkowego za wypadek przy pracy,
kwalifikacji prawnej zdarzenia, wzoru karty wypadku i terminu jej sporzadzenia (Dz.U. z2013 r.
poz.1618 z pdzn. zm.);

Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 24 grudnia 2002 r. w sprawie
szczegolowych zasad oraz trybu uznawania zdarzenia za wypadek w drodze do pracy lub z pracy,
sposobu jego dokumentowania, wzoru karty wypadku w drodze do pracy lub z pracy oraz terminu
Jej sporzadzania (Dz. U. z 2013 r. poz. 924 z pézn. zm.);

Rozporzadzenie Rady Ministréw z dnia 1 lipca 2009 r. w sprawie ustalania okolicznosci i przyczyn
wypadkéw przy pracy (Dz. U. Nr 105, poz. 870 z pézn. zm.);

Rozporzgdzenie Ministra Gospodarki i Pracy z dnia 16 wrzeénia 2004 r. w sprawie wzoru
protokotu ustalenia okolicznoéci i przyczyn wypadku przy pracy (Dz. U. Nr. 227, poz. 2298 z pézn.
zm.);

Rozporzadzenie Ministra Zdrowia z dnia 1 sierpnia 2002 r. w sprawie sposobu dokumentowania
choréb zawodowych i skutkéw tych choréb (Dz. U. z 2013 r. poz. 1379);

Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie przekazywania
informacji, udostepniania dokumentéw oraz udzielania pomocy stuzbom i instytucjom
uprawnionym do prowadzenia poszerzonych postepowar sprawdzajgcych, kontrolnych
postepowan sprawdzajgcych oraz postepowan bezpieczeristwa przemystowego (Dz. U. Nr 258,
poz. 1750 z pdzn. zm.);

ustawa z 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 . poz. 1000).

DANE OSOBOWE WYSTEPUJACE PODCZAS REALIZACJI ZADAN

Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. 22012 r. poz. 749 z p62n. zm.);
Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2013 r. poz.
267);

Ustawa z dnia 10 wrzeénia 1999 r. Kodeks karny skarbowy (Dz. U. z 2013 r. poz. 186 z pozn.
zm.);

Ustawa z dnia 26 lipca 1991 r. o podatku dochodowym od oséb fizycznych (Dz. U. 22012 r. poz.
361 z pézn. zm.);

Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzgdzenie o ochronie danych) — RODO;

Przepisy innych ustaw bezposrednio zwigzanych z przetwarzaniem danych osobowych w
kontekscie funkcjonowania organizacii:

Technika informatyczna — Technika bezpieczenstwa — Systemy zarzgdzania bezpieczenstwem
informacji norma ISO/IEC 27001:2014;

- Ustawa z dnia 12 styczeri 1991 r. o podatkach i optatach lokalnych (Dz. U. z 2017 r., poz.1785 z

pézn. zm.)

- Ustawa z dnia 15 listopada 1984 r. o podatku rolnym (Dz. U. z 2017 r., poz. 1892 z pézn. zm.)
- Ustawa z dnia 30 pazdziernika 2002 r. o podatku lesnym (Dz. U. z 2017r, poz. 1821 z p6zn. zm.)
- Ustawa z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji (Dz.U. z 2017 r.

poz.1201 z pézn. zm.)

- Ustawa z dnia 13 wrze$nia 1996r. o utrzymaniu czystosci i porzagdku w gminach (tj. Dz. U. z 2017r.

poz.1289)



Zatgeznik nr 1. Wykaz aktéow prawnych.

- Ustawa z dnia 11 marca 2004r. o podatku od towardw i ustug (Dz.U. 2004r Nr 54 poz. 535) - Ustawa
z dnia 21.06.2001 r. o ochronie praw lokatoréw, mieszkaniowym zasobie gminy i zmianie kodeksu
cywilnego (Dz. U.2001r, Nr 71, poz.733)

- Kodeks cywilny z dnia 23.04.1964 r. (Dz. U.1964r, Nr 16, poz. 93)

- Rozporzgdzenie Ministra Infrastruktury z dnia 14.01.2002 r. w sprawie okreslenia przecietnych norm
zuzycia wody (Dz. U.2002r, Nr 8, poz.70)

- Ordynacja podatkowa (Dz.U.2017r. poz.201)

- Ustawa o Finansach Publicznych (Dz.U. z 2017 r. poz.2077)

- Ustawa z dnia 6 sierpnia 2010 r. o dowodach oscbistych -( t.j. Dz.U.2017.1464)

- Ustawa z dnia 24 wrze$nia 2010 r. o ewidenc;ji ludnosci -( t.j. Dz.U.2017.657)

- Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony - (t.j. Dz.U. z 2017.1430)

- Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej -( t.j. Dz.U.2018.620)

- Ustawa z dnia 28 listopada 2014 r. Prawo o aktach stanu cywilnego /t.j. Dz.U. z 2016 poz.
2064 z pdzn. zm./

- ROZPORZADZENIE MINISTRA SPRAW WEWNETRZNYCH z dnia 9 lutego 2015 r. w sprawie
sposobu prowadzenia rejestru stanu cywilnego oraz akt zbiorowych rejestracji stanu cywilnego /
t.j. Dz.U.2016.1904/

- Ustawa z dnia 17 pazdziernika 2008 r. 0 zmianie imienia i nazwiska /t.j Dz.U. z 2016 poz.10 /

- Ustawa z dnia 25 lutego 1964 r. Kodeks rodzinny i opiekunczy. /t.j Dz.U. z 2017 poz. 682/

- Ustawa z dnia 21 sierpnia 1997r. o gospodarce nieruchomosciami (Dz. U. z 2018 poz. 21);

- Ustawa z dnia 27 marca 2003r. o planowaniu i zagospodarowaniu przestrzennym (Dz. U. z 2017
poz. 1073);

- Ustawa z dnia 7 lipca 1994r. Prawo Budowlane (Dz. U. z 2017 poz. 1332);

- Ustawa z dnia 31 stycznia 1959 r. o cmentarzach i chowaniu zmartych (Dz. U. z 2017 poz. 912);

- Ustawa z dnia 21 marca 1985 r. o drogach publicznych (Dz. U. z 2017 poz. 2222),

- Ustawa z dnia 28 wrze$nia 1991 r. o lasach (Dz. U. z 2017 poz. 788);

- Ustawa z dnia 27 kwietnia 2001 r. 0 odpadach (Dz. U. z 2018 poz. 21);

- Ustawa z dnia 23 lipca 2003 r. o0 ochronie zabytkéw i opiece nad zabytkami (Dz. U. z 2017 poz.
2187);

- Ustawa z dnia 16 kwietnia 2004 r. o ochronie przyrody (Dz. U. z 2018 poz. 142);

- Ustawa z dnia 3 lutego 1995 r. o0 ochronie gruntdéw rolnych i lesnych (Dz. U. z 2017 poz. 1161);

- Ustawa z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w wode i zbiorowym odprowadzaniu
$ciekéw (Dz. U. z 2017 poz. 2180);

- Ustawa z dnia 4 lutego 1994 r. - Prawo geologiczne i gérnicze (Dz. U. z 2017 poz. 2126);

- Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony $rodowiska (Dz. U. z 2018 poz. 799);

- Ustawa z dnia 18 lipca 2001 r. Prawo wodne (Dz. U. z 2017 poz. 1121),

- Ustawa z dnia 8 marca 1990 o samorzgdzie gminnym (Dz. U. z 2017 poz. 1875);

- Ustawa z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o $rodowisku i jego ochronie,
udziale spoteczenistwa w ochronie §rodowiska oraz o ocenach oddziatywania na Srodowisko;

- Ustawa z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne (Dz.U. 2017 poz. 2101);

- Ustawa z dnia 29 stycznia 2004 r. — Prawo zaméwien publicznych (Dz. U. z 2017 r. poz. 1579);

- Ustawa z dnia 13.10.1995r r. Prawo towieckie (Dz.U. z 2017r, poz. 1295 ze zm.)



Zatqcznik nr 2. Polityka bezpieczeristwa danych osobowych przetwarzanych w zbiorach
papierowych.

1. CEL POLITYKI

Celem niniejszego dokumentu jest przedstawienie obowigzujacych uregulowan
organizacyjno-prawnych,  majgcych  bezposrednie  zastosowanie w  budowaniu
bezpieczestwa papierowych zbioréw danych. Dokument stanowi opis wdrozonych
mechanizméw  zapewniajacych bezpieczenstwo papierowych zbioréw danych, w
szczeglnosci  prezentuje wprowadzone $rodki ochrony fizycznej i organizacyjne;.
Dokumentacja prowadzona w formie tradycyjnej podlega wielu aktom prawnym m.in.
ustawie z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach {Dz.U.z 2011
r. Nr 123, poz. 698, z pdin. zm.), ustawa z dnia 29 wrzeénia 1994 roku o rachunkowosci (Dz.
U .Nr 121, poz. 591 z péin. zm.) i inne, a takie dokumenty wewnetrzne. Nalezy pamietaé o

nadrzgdnym znaczeniu ustaw i rozporzadzer nad dokumentami wewnetrznymi.

2. ODPOWIEDZIALNOSC

Dokument jest dedykowany wszystkim osobom odpowiedzialnym za prowadzenie

papierowych zbioréw danych Urzedu Gminy w Jedwabnie.

3. ZAKRES | WARUNKI STOSOWANIA DOKUMENTU

Niniejszy dokument okresla zasady ochrony danych osobowych przetwarzanych w zbiorach

papierowych oraz zasady postepowania oséb upowazinionych do przetwarzania tych danych.

4. POWIAZANIA Z INNYMI DOKUMENTAMI

Polityka bezpieczeristwa danych osobowych przetwarzanych w zbiorach papierowych
zostata wyodrebniona jako samodzielny dokument w celu podkreslenia réinic
W zastosowanych mechanizmach zabezpieczajacych, w zaleznosci od sposobu przetwarzania

danych.

Dodatkowo, powigzania z innymi uregulowaniami prawnymi, z uwzglednieniem podziatu

na grupy informacji, zawiera Wykaz aktéw prawnych.
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Zatqcznik nr 2. Polityka bezpieczeristwa danych osobowych przetwarzanych w zbiorach
papierowych.

5. BEZPIECZENSTWO FIZYCZNE | ORGANIZACYINE
5.1. SRODKI FIZYCZNE

W celu zabezpieczenia danych przed nieuprawnionym dostepem, kradziezg, zmiang, utratg,
uszkodzeniem lub zniszczeniem w Urzedzie Gminy w Jedwabnie wykorzystywane s3

nastepujace srodki fizyczne:

system alarmowy,

zamki patentowe,

szafy zamykane na klucze,

pomieszczenia zamykane na klucze.
5.2. SRODKI ORGANIZACYJNE

W celu zabezpieczenia danych osobowych przed nieuprawnionym dostepem, kradzieia,
zmiang, utratg uszkodzeniem lub zniszczeniem wykorzystywane sa nastgpujgce srodki

organizacyjne:

- do prac zwigzanych z dokonywaniem jakichkolwiek operacji na danych dopuszczane
sg wytacznie osoby, posiadajace imienne upowaznienie do przetwarzania danych
osobowych (zgodnie z zakresem czynnosci wykonywanych na danym stanowisku);

- prowadzona jest Ewidencja o0séb upowainionych do przetwarzania danych
osobowych;

— prowadzone s3 cykliczne szkolenia dotyczace wymogoéw ochrony danych osobowych;

— wiekszo$¢ zagadnien takich jak: obieg dokumentéw, przyjmowanie, otwieranie,
sprawdzanie, ewidencjonowane, przydzielanie korespondencji do zatatwienia

okreslaja zasady, do ktérych postanowien pracownicy winni sie stosowac.
6. ZASADY PRZETWARZANIA DANYCH

Osoby przetwarzajace dane osobowe poza systemem informatycznym muszg zachowac

nastepujace zasady podczas ich przetwarzania:

— kategorycznie zabrania si¢ wynoszenia dokumentéw zawierajacych dane osobowe
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Zafqcznik nr 2. Polityka bezpieczerstwa danych osobowych przetwarzanych w zbiorach
papierowych.

poza obszar przetwarzania danych, wyjgtkiem jest uzyskanie zgody od ADO lub

realizacja obowigzkéw stuzbowych;

— po przyjdciu do pracy pracownik ma obowigzek zwrécié uwage na stan szaf

i zweryfikowanie stanu zabezpieczen fizycznych;

— W trakcie obecnosci interesanta na biurku pracownika nie moga znajdowat¢ sie zadne

dokumenty, ktére zawierajg inne dane osobowe, niz dane przyjmowanej aktualnie

osoby;

— Po przyjeciu interesanta nalezy zwréci¢ uwagg na to, czy nie wynosi on (celowo

lub przypadkowo) jakiegokolwiek nie nalezacego do niego dokumentu;

— podczas przenoszenia dokumentéw zawierajacych dane osobowe nalezy zachowa¢

ostroznosc i uwage, by przypadkowo nie zostawi¢ dokumentu bez opieki (szczegdlnie

dotyczy to kopiowania i drukowania dokumentu);

— po zakonczeniu pracy ostatni pracownik opuszczajacy pomieszczenie zobowigzany

jest do sprawdzenia czy szafy sg zamknigte oraz zamkniecia pomieszczenia na klucz;

- wUrzedzie Gminy obowiazuje Polityka kluczy.

7. W ZAKRESIE WSZYSTKICH DOKUMENTOW W FORMIE PAPIEROWE) OBOWIAZUJA

PROCEDURY:

Aktualizacja i usuwanie danych osobowych.
Realizacja praw.
Zarzgdzanie cyklem Zycia danych osobowych.

Niszczenie zbioréw danych osobowych.
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Zafqcznik nr 3. Polityka bezpieczeristwa danych osobowych przetwarzanych w systemach

informatycznych.

Wymogi naktadane na jednostki samorzadowe poprzez ,Rozporzadzenie Rady Ministréw z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych” zwarte sg w dokumencie System Zarzadzania
Bezpieczenstwem Informac;ji.

Realizacja tych zadan realizowana jest poprzez zdefiniowanie zasad zarzadzania i wskazanie

srodkéw zabezpieczajgcych dla systeméw informatycznych przetwarzajgcych dane.
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Zatgcznik nr 4. Inwentaryzacja zasobow IT.

Komputery lokalne. Stan na dzief: ...

Konfigurs

Vs

Wykaz elementéw aktywnych sieci. Stan na dzien: .........co.....
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Zatqcznik nr 6. Wzdr umowy powierzenia do Polityki Bezpieczenstwa.

Przyktad 1.

Umowa powierzenia przetwarzania danych osobowych
zawarta dnfa s pomiedzy:

(zwana dalej ,Umowg”)

(*dane podmiotu ktéry umowe zawiera)
zwany w dalszej czgsci umowy ,Podmiotem przetwarzajacym”

reprezentowana przez:

oraz

(*dane podmiotu ktéry umowe zawiera)

zwany w dalszej czesci umowy ,Administratorem danych” lub ,,Administratorem”

reprezentowana przez:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 ogdlnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesici
»Rozporzadzeniem”) dane osobowe do przetwarzania, na zasadach i w celu okreslonym w
niniejszej Umowie.

2. Podmiot przetwarzajacy oswiadcza, iz stosuje érodki bezpieczeristwa spetniajace wymogi
Rozporzadzenia.

3. Podmiot przetwarzajacy zobowiazuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejszq umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktére chronig prawa oséb, ktérych dane dotycza.

Strona 1z 7.



Zatgcznik nr 6. Wzér umowy powierzenia do Polityki Bezpieczeristwa.

§2
Zakres i cel przetwarzania danych
1. Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie umowy dane

(nalezy podac jak najszerzej
rodzaj danych oraz nie stosowad itp. Itd.)

- - . (nalezy sprecyzowal kategorie
osob ktérych dane dotyczq i doprecyzowac zokres tych danych
2. Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wytacznie w celu ..., ST ST S 127 SO SO SO
(cel przetwarzania danych przez podmiot przetwarzajqcy) np. reaf:zac;r umowy Zz dnia ...... nr

.. W zakresie prowadzenia kadr.

§3
Obowigzki podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i
organizacyjnych zapewniajacych adekwatny stopieri bezpieczeristwa odpowiadajacy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

2. Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

3., Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane w celu realizacji
niniejszej umowy.

4. Podmiot przetwarzajagcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktérej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby,
ktore upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.

5. Podmiot przetwarzajacy po zakonczeniu Swiadczenia ustug zwigzanych
z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe (nalezy
doprecyzowad oraz okresli¢ sposéb dokumentowania)
oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.

6. W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi
w niezbednym zakresie wywigzywacé sie z obowigzku odpowiadania na zadania osoby, ktdrej
dane dotycza oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.

7. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbgdnej
zwtoki zgtasza je administratorowi.

§4

Prawo kontroli
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Zatqcznik nr 6. Wzor umowy powierzenia do Polityki Bezpieczenstwa.

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy
srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniaja postanowienia umowy.

2. Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum ........ (nalezy wpisac z ilu dniowym wyprzedzeniem) jego
uprzedzeniem.

3. Podmiot przetwarzajacy zobowigzuje si¢ do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie diuiszym niz ... dni
(administrator termin moze okresli¢ dowolnie).

4. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spefnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejsza umowg do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora danych.

2. Przekazanie powierzonych danych do paristwa trzeciego moze nastapi¢ jedynie na pisemne
polecenie Administratora danych chyba, ze obowigzek taki naktada na Podmiot przetwarzajacy
prawo Unii lub prawo paristwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy. W
takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje
Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

3. Podwykonawca, o ktérym mowa w §3 ust. 2 Umowy winien spetnia¢ te same gwarancje i
obowigzki jakie zostaty natozone na Podmiot przetwarzajacy
w niniejszej Umowie.

4. Podmiot przetwarzajgcy ponosi petng odpowiedzialnoé¢ wobec Administratora za nie
wywigzanie sig ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§6
Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z tresciag umowy, a w szczegélnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowigzuje si¢ do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sadowym,
dotyczgcym przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w
umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajacego, a takie o wszelkich planowanych,
o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w
Podmiocie przetwarzajgcym tych danych osobowych,
w szczeg6lnosci prowadzonych przez inspektoréw upowaznionych przez Generalnego
Inspektora Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie danych osobowych
powierzonych przez Administratora danych.
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Zatgcznik nr 6. Wzér umowy powierzenia do Polityki Bezpieczenstwa.

§7

Czas obowigzywania umowy

1. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas 0d ........cceee. 0 coieevincrecirennncn,
(lub nieokreslony).
2. Kazda ze stron moie wypowiedzie¢ niniejszg umowe 2z zachowaniem ... okresu

wypowiedzenia.

§8
Rozwigzanie umowy

1. Administrator danych moze rozwigzaé niniejsza umowe ze skutkiem natychmiastowym gdy
Podmiot przetwarzajacy:
a) przetwarza dane osobowe w sposéb niezgodny z umowa;
b) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych;
c) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

§9
Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowigzuje sie¢ do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
danych i od wspétpracujacych z nim osdb oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy nie bedg one wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze koniecznos¢ ujawnienia
posiadanych informacji wynika z obowigzujacych przepiséw prawa lub Umowy.

§10
Postanowienia koricowe

1. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach dla kazdej ze stron.

2. W sprawach nieuregulowanych zastosowanie beda mialy przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
wtlasciwy dla Administratora danych (lub Podmiotu przetwarzajgcego).

Administrator danych Podmiot przetwarzajgcy
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Zatqcznik nr 6. Wzdr umowy powierzenia do Polityki Bezpieczeristwa.

Przykiad 2.
UMOWA
0 powierzenie przetwarzania danych osobowych
(dalej: Umowa)
zawarta w dniu ................ censennnnenenees FOKU W Jedwabnie pomiedzy:

Gming Jedwabno z siedzibg ul. Warminskiej 2, 12-122 Jedwabno, NIP 745-18-11-359
zwanym dalej "Zamawiajacym", reprezentowanym przez:
Stawomira Ambroziaka - Wéjta Gminy Jedwabno, zwanym dalej Zleceniodawca:

zwang dalej "Wykonawcg",
zwanymi tacznie dalej Stronami

Zwazywszy, ze:

1) Strony taczy umowa z dnia .....eccoevrvrvrsreennn.n. © realizacji zamoOwienia Na .............oeeeveeeevereveennn..

(dalej: Umowa Gtéwna);

2) Zleceniodawca przekazuje Wykonawcy dane osobowe w celu wykonywania Umowy Gtéwnej,

Strony postanawiajg zawrze¢ Umowe o nastepujgcej treci:

§1

Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w celu wykonywania
Umowy Gtownej, co stanowi udokumentowane polecenie przetwarzania w rozumieniu art. 29
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), dalej: RODO.

Wykonawca jest uprawniony do przetwarzania przekazanych danych osobowych wytacznie w
zakresie oraz w celu zgodnym z niniejsza Umowa.

Wykonawca moze przetwarza¢ nastepujace dane osobowe:
Przetwarzanie danych przez Wykonawce trwa do chwili rozwigzania, wygasniecia lub
zakoriczenia Umowy, chyba e Wykonawca wczesniej usunie ww. dane osobowe na wniosek
Zamawiajacego.

§2
Zleceniodawca oswiadcza, iz jest administratorem danych osobowych powierzonych
Wykonawcy.
Wykonawca oswiadcza, ze jest podmiotem przetwarzajgcym dane osobowe na zlecenie
Zleceniodawcy zgodnie z niniejszg Umowa.
Wykonawca oswiadcza, ze:

a. posiada $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzania
danych osobowych w zakresie wymaganym przez obowigzujace Wykonawce przepisy
prawa, a w szczegdlnosci zabezpiecza dane osobowe przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem przepiséw prawa oraz zmiana, utrata, uszkodzeniem lub zniszczeniem
tych danych, a takze spetnia inne wymagania okreélone w przepisach prawa dotyczace
ochrony danych osobowych;
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Zatqgcznik nr 6. Wzdr umowy powierzenia do Polityki Bezpieczeristwa.

b.

prowadzi wymagang przepisami prawa dokumentacje opisujgca sposéb przetwarzania
danych osobowych.

4. Wykonywanie Umowy nie wigze sie z zadnymi $wiadczeniami pienigznymi ze strony
Zleceniodawcy, a wszelkie rozliczenia finansowe dokonane zostang w ramach Umowy
Gtéwnej.

5. Wykonawca zobowiazuje sie, ze:

a.

b

= o

bedzie prowadzit ewidencje oséb upowaznionych (ze strony Wykonawcy), zgodnie z
przepisami prawa;

zachowa w tajemnicy dane osobowe oraz inne dane, a w szczegdlnosci informacje
stanowigce tajemnice przedsiebiorstwa, do ktérych Wykonawca mégt uzyskac dostgp
w zwiazku z wykonywaniem Umowy lub Umowy Gtdwnej, takze po wygasnigciu lub
rozwigzaniu Umowy Giéwnej;

zobowigze na piémie pracownikéw oraz inne osoby wspétpracujace na podstawie
umoéw cywilno-prawnych z Wykonawca, posiadajace lub mogace posiada¢ dostep do
danych udostepnionych przez Zleceniodawce w zwigzku z wykonywaniem Umowy
Gtéwnej do ich zachowania w tajemnicy rowniez po ustaniu stosunku pracy lub innego
stosunku cywilnoprawnego taczacego dany podmiot z Wykonawcg;

przy wykonywaniu Umowy dotozy starannosci, wynikajacej z profesjonalnego
charakteru wykonywanej dziatalnosci;

niezwtocznie poinformuje Zleceniodawce o kaidym przypadku naruszenia
bezpieczeristwa jakichkolwiek informacji udostgpnionych Wykonawcy przez
Zleceniodawce w zwiazku lub w trakcie wykonywania Umowy Gtéwnej, w tym w
szczeg6lnosci w przypadku naruszenia zasad ochrony danych osobowych;
poinformuje  Zleceniodawce o kazdym przypadku naruszenia zobowigzan
wynikajacych z Umowy niezwiocznie, nie péiniej niz w terminie 2 dni od chwili
stwierdzenia naruszenia;

podejmuje wszelkie srodki wymagane na mocy art. 32 RODO;

przetwarza dane osobowe zgodnie z Umowga Gtéwna (udokumentowane polecenie
Zleceniodawcy) — co dotyczy tez przekazywania danych osobowych do panstwa
trzeciego lub organizacji migdzynarodowej—chyba ze obowigzek taki naktada na niego
prawo Unii lub prawo paristwa cztonkowskiego, ktéremu podlega Wykonawca; w
takim przypadku przed rozpoczeciem przetwarzania Wykonawca informuje
Zleceniodawce o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny,

w miare mozliwoéci bedzie pomaga¢ Zleceniodawcy - poprzez odpowiednie $rodki
techniczne i organizacyjne - wywigzaé sie z obowigzku odpowiadania na zgdania
osoby, ktérej dane osobowe dotycza, w zakresie wykonywania praw tej osoby
okreslonych w art. 32-36 RODO - realizowane jest to bez dodatkowych optat;
uwzgledniajac charakter przetwarzania danych osobowych oraz dostgpne informacje
Wykonawca - wylgcznie w zakresie zwigzanym z wykonywaniem Umowy Gtdwnej - w
miare mozliwoéci pomaga Zleceniodawcy poprzez odpowiednie Srodki techniczne i
organizacyjne wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktorej dane
dotycza, w zakresie wykonywania jej praw okreslonych w Rozdziale Ill RODO-
realizowane jest to bez dodatkowych optat;

wytacznie w zakresie zwigzanym z wykonywaniem Umowy Gtéwnej udostepni
Zleceniodawcy wszelkie informacje niezbedne do wykazania spetnienia obowigzkow
okreélonych w art. 28 RODO przez Wykonawce.

6. Po rozwigzaniu Umowy Gtéwnej Wykonawca - wedtug wyboru Zleceniodawcy w formie
pisemnej pod rygorem niewaznoéci - wyda Zleceniodawcy lub usunie w sposcb trwaty
wszystkie dane osobowe pochodzace od Zleceniodawcy lub wytworzone na polecenie
Zleceniodawcy. W braku decyzji Zleceniodawcy przyjmuje sig, ze Zleceniodawca wydaje
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Zatqcznik nr 6. Wzdr umowy powierzenia do Polityki Bezpieczeristwa.

polecenie zwrotnego wydania wszystkich materiatéw zawierajacych dane osobowe do rak
wiasnych.

§3
1. Wykonawca oswiadcza, ze przy przetwarzaniu danych nie bedzie korzysta¢ z ustug podmiotéw
trzecich i dane osobowe nie beda przekazywane poza terytorium Unii Europejskiej.
2. Wykonawca moze powierzy¢ przetwarzanie przekazanych danych osobowych podmiotom
trzecim wytacznie za uprzednia, pisemna zgodg Zleceniodawcy.

§4

1. Zleceniodawca ma prawo do kontroli zgodnosci przetwarzania danych osobowych przez
Wykonawce z przepisami prawa lub Umowa, w tym jest uprawniony do zadania od
Wykonawcy udzielenia informacji dotyczacych wywiazania sie z zobowigzan, o ktérych mowa
w Umowie oraz do zadania usuniecia uchybied w tym zakresie w odpowiednim terminie
wskazanym przez Zleceniodawce, nie dtuzszym jednak niz 7 dni roboczych od dnia wystapienia
przez Zleceniodawce z zadaniem w tym zakresie.

2. Zleceniodawca ma prawo przeprowadzi¢ audyt lub inspekcje w siedzibie lub innym miejscu,
gdzie przetwarzane s3 dane osobowe przez Wykonawce za 7-dniowym uprzedzeniem. Audyt,
o ktorym mowa w zdaniu pierwszym, jest przeprowadzany na koszt Zleceniodawcy.
Zleceniodawca zobowigzuje sie przeprowadzi¢ audyt w taki sposéb, aby zminimalizowaé
ryzyko zaktocenia pracy Wykonawcy oraz zachowa¢ w tajemnicy wszelkie informacje poufne,
w tym stanowigce tajemnice przedsiebiorstwa.

§5

1. Umowa zostaje wchodzi w zycie z dniem ........cccocccovvuevvernennnen. rOKU i ZOstaje zawarta na czas
nieokreslony z zastrzezeniem ust. 2.

2. Umowa wygasa z chwilg wygasnigcia, rozwigzania lub zakorfczenia w inny sposéb Umowy
Glownej.

3. Zleceniodawca ma prawo wypowiedzenia Umowy Giéwnej oraz Umowy ze skutkiem
natychmiastowym w przypadku, gdy Wykonawca naruszy ktérykolwiek z obowiazkéw
okreslonych w § 2 lub § 3 Umowy lub Wykonawca nie zastosuje sie do zadania Zleceniodawcy
lub nie usunie uchybien zgodnie z § 4 ust. 1 2 Umowy.

4. Zmiany niniejszej Umowy moga zosta¢ dokonane w formie pisemnej pod rygorem niewaznoéci.

5. Jezeli jakiekolwiek postanowienia Umowy okaz3 sig niewazne nie uchybia to mocy pozostatym,
a Strony bedy dazy¢ do zastapienia niewainego postanowienia wainym zapisem
odzwierciedlajgcym pierwotng wole Stron.

6. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dia kazdej ze
Stron.

Llecentodawea Wykonawea
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Zalgcznik nr 8. Obszar przetwarzania danych.

WYKAZ OBSZAROW PRZETWARZANIA

danych osobowych i innych informacji chronionych w Urzedzie Gminy w Jedwabnie .

............ tesasarenareens B T P P

data aktualizacji podpis 10D
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Zatgcznik nr 11. Ogélne szacowanie ryzyka.

1. Nalezy wskaza¢, w stosunku do czego przeprowadza si¢ szacowanie ryzyka, z uwzgl¢dnieniem wynikow przeprowadzonej
inwentaryzacji oraz nalezy obja¢ nim caly ,,cykl zycia” informacji — od jej wplynigcia lub wygenerowania, do zarchiwizowania lub
usunigcia.

2. Przed przystgpieniem do szacowania nalezy ustali¢ osobg bezposrednio odpowiedzialng za rozpatrywany zasob informacyjny.

3. Nalezy ustali¢ warto$¢ zasobu informacyjnego (np. w skali od 1 do 4), w zaleznosci od rodzaju i znaczenia informacji w nim zawartych -
czy sa tam informacje o stanie zdrowia, wysokosci wynagrodzenia, czy jedynie o adresie zamieszkania i wyksztalceniu. Jak na ponizszej
tabeli:

. ®

Wartosé zasobu | Kategorie informac
(4) Wrazliwe

(3) Finansowe

(2) Behawioralne
($wiadczace o
zachowaniu)

(1) Proste

4. Po ustaleniu kontekstu rozpatrujemy scenariusze mozliwych zagrozen, ktorych lista zostala zawarta ponize;j.
5. Jezeli w odniesieniu do naszej dzialalnosci potrafimy wskaza¢ inne, nieprzewidziane we wzorze scenariusze zagrozen — nalezy je
dopisac.
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Zatgcznik nr 11. Ogdlne szacowanie ryzyka.

ponowne wprowadzanie ktore beda w w stanie ktérych moga nie
informacji, chwilowe stanie przezwycigzyd, przezwycigzy¢
rozdraznienie, przezwyciczy¢ | choé z powaznymi | (trudnosci finansowe,
poirytowanie itp.). pomimo kilku | trudnoéciami takie jak znaczny
trudnosci (sprzeniewierzenie | diug lub brak
(dodatkowe funduszy, utrata mozliwosci
koszty, wiarygodnosci zatrudnienia,
MM””M_H@. i kredytowej, dlugoterminowe
ushig szkody materialne, ao_am:iow.&
biznesowych, utrata o ku\crc_cm_nw.sa._mv
strach, brak NHEQEWEP fizyczne, $mier¢ itp.).
zrozumienia, wezwanie do
stres, sgdu, pogorszenie
niewielkie stanu zdrowia
dolegliwosci itp.).
fizyczne itd.)

5 (PEWNE)
Zdarzenie jest praktycznie
mozliwe i wiemy, ze
dojdzie do jego =zajécia
(jest  nieuniknione w
krotszej, lub  dhluzszej
perspektywie czasowej).

4 (PRAWIE PEWNE)
Zdarzenie jest praktycznie
mozliwe, spodziewamy sig
jego zajscia (w krotszej lub
dluzszej perspektywie
czasowej), ale moina go
uniknag.

3 (MOZLIWE)
Zdarzenie jest praktycznie
mozliwe  (mozna  si¢
spodziewac jego zajscia w
| krotszej, lub  dluzszej
| perspektywie  czasowej),
| ale wyzej oceniamy szansg
| na brak zajscia zdarzenia.
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Zatqcznik nr 11. Ogdlne szacowanie ryzyka.

19.

20.

21

22

23,

24.

0

28.

szacowania ryzyka nalezy w pierwszej kolejnosci wprowadzi¢ te zabezpieczenia, ktére zredukuja WYSOKIE ryzyko (tzn. w pierwszej
kolejnosci wydajemy budzet na te zabezpieczenia, ktore zredukuja WYSOKIE ryzyko, a nie PODWYZSZONE).

W przypadku stwierdzenia SREDNIEGO poziomu ryzyka, mozliwe jest jego zaakceptowanie, rekomendowane jest jednak by
sformufowa¢ list¢ dodatkowych zabezpieczen redukujacych poziom ryzyka, ktére zostang wprowadzone, o ile bedzie to mozliwe i
zostang wygospodarowane $rodki. W przypadku jego akceptacji nalezy pilnie monitorowa¢, czy nie powoduje do dalszych negatywnych
nastgpstw w praktyce.

Efektem szacowania ryzyka bedzie protokot szacowania ryzyka, ktéry powinien zawieraé okreslenie stwierdzonych pozioméw ryzyka dla
konkretnego zasobu (pomocniczo mozna wykorzysta¢ przykladowo uzupelniony protokél), oraz zawarty w pkt 4 plan postgpowania z
ryzykiem, zawierajacy opis decyzji co do zredukowania wskazanych pozioméw ryzyka (do NISKIEGO lub SREDNIEO), oraz wyboér
Srodkéw, ktérymi ten cel zostanie osiagniety.

W ramach planu post¢powania z ryzykiem nalezy wskazaé, jakie podatnosci zostana wyeliminowane lub ograniczone przez
wprowadzane zabezpieczenie oraz okresli¢ czas w perspektywie nowe zabezpieczeni zostanie wdrozone.

Domyslnie przyjmuje sig, ze osoba sporzadzajaca protokol szacowania ryzyka jest odpowiedzialna z wdrozenie zabezpieczen
wskazanych w planie postgpowania z ryzykiem, moze to by¢ inna osoba, ale nalezy wyraznie zadbaé o $wiadomos¢ tego obowiazku.
Szacowanie ryzyka powinno by¢ przeprowadzone dla wszystkich sposobow, operacji lub czynnosci przetwarzania, tak istniejacych, jak i
tych, ktore zostang wprowadzone w przyszlosci.

Oszacowane ryzyka powinny zosta¢ poddawane okresowym przegladom nie rzadszym niz raz na rok, a przypadku zmian okolicznosci
mogacych mie¢ wplyw na stwierdzone poziomy ryzyka, szacowanie nalezy powtorzyé.

W przypadku wykonywania kolejnych przegladéw ryzyka lub wykonywania nowego szacowania ryzyka, przy ustalaniu
prawdopodobienstwa realizacji scenariuszy nalezy uwzgledni¢ incydenty i zdarzenia, ktére mialy miejsce pomigdzy poszczegélnymi
przegladami lub szacowaniami ryzyka.

W przypadku ustalenia, ze prowadzone s3 operacje przetwarzania zwiazane z obowiazkiem sporzadzenia szczegdlowego raportu
zawierajacego oceng skutkow dla ochrony danych w rozumieniu art. 35 RODO- czyli operacje przetwarzania, ktére wiaza si¢ z duzym
prawdopodobienstwem mozliwosci powodowania wysokiego ryzyka naruszenia praw lub wolnosci 0séb fizycznych (dla tych operacji
konieczne bedzie sporzadzenie dodatkowego raportu, najlepiej zgodnie z normg ISO 29134). Dotyczyé to bedzie tych operacji
przetwarzania, dla ktérych po przeprowadzeniu ogélnego szacowania ryzyka i wprowadzeniu planu postepowania z ryzykiem, nie uda si¢
zredukowa¢ wysokiego ryzyka (lub tych, ktére znajda si¢ na liscie operacji przetwarzania wydanej przez organ nadzorczy — Prezesa
UODO).
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Zatgcznik nr 11. Ogdlne szacowanie ryzyka.
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Zatqcznik nr 11. Ogdlne szacowanie ryzyka.
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Zatgcznik nr 11. Ogdlne szacowanie ryzyka.

Inspektor Ochrony Danych ma prawo wykorzysta¢ inng metodg, szczegolnie jesli wykorzystuje ona wiekszg niz wykazana
iloé¢ czynnikow. Forma moze byé elektroniczna lub papierowa. Dla zachowania ciaglosci oceny, wskazanie jest
wykorzystywanie jednej metody, a w przypadku jej zmiany, badanie w ktérym rozpoczynamy czynnos¢ oceny inna metoda
musi by¢ uzupeinione o badanie metoda zmieniang. Z badania sporzadza si¢ protokot uwzgledniajacy zar6wno rejestr
wystepujacego ryzyka jak i sposob z nim postgpowania.
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Zalgcznik 12. Powolanie 10D,

Jedwabno, dn. ....coeevveveeee,

POWOANIE

funkeji Inspektora Ochrony Danych w...............

Na art. 37 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych, zwane dalej RODO, powotuje Pana:

-----------------------------------------------------------------------------------

na funkcje Inspektora Ochrony Danych

Na podstawie art. 39 RODO, powierzam Pani/Panu zadania zwigzane z utrzymaniem bezpieczeristwa
informacji, a w szczegoblnosci:

Lli zadanie ltermm wykonania

}1. \‘informowanie administratora, podmiot przetwarzajacy oraz Ai

| | pracownikow, ktdrzy przetwarzajg dane osobowe,
‘0 obowigzkach spoczywajgcych na nich 2z mocy RODO oraz wg. potrzeb
. iinnych przepiséw krajowych w zakresie ochrony danych
\ '0sobowych [

ey (A : |
[2. |monitorowanie  przestrzegania RODO, innych przepiséw |

'krajowych dot. ochrony danych osobowych oraz polityk Wg. potrzeb
Administratora

- -
‘3. "przedstawianie harmonogramu czynnoéci audytowych zgodnie z
| przyjeta Polityka Bezpieczeristwa Informacji (PBI)

do korica grudnia na rok kolejny

S

4, przeprowadzanie czynnosci audytowych zgodnie F
przedstawionym wczeéniej harmonogramem

|

5. |udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony
|danych osobowych oraz monitorowanie jej wykonania zgodnie z WE. potrzeb
lart. 35 RODO

6. |wspc‘>%praca Z organem nadzorczym J wg. potrzeb
‘ il 4 1 S—

minimum raz w roku

1 L

i?. ipefnienie funkcji punktu kontaktowego dla organu nadzorczego
’ 'w kwestiach zwigzanych z przetwarzaniem, w tym uprzednimi‘ |
}konsultacjami, 0 ktérych mowa w art. 36 RODO, oraz w wg. potrzeb
| stosownych przypadkach prowadzenie konsultacji we wszystkich |
‘ innychfprawach

]8. iopiniowanie wprowadzonych przez Administratora polityk,l
]  procedur, analiz oraz rejestréw czynnosci |

e AFPETRE

wg. potrzeb
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Zatgcznik 12. Powolanie 10D.

Informuje Pania/Pana, iz w ramach powierzonych obowigzkéw jest Pani/Pan uprawniona do:
1. wstepu do pomieszczen, w ktérych przetwarzane s dane osobowe,
2. odbierania wyjaénien od osob przetwarzajacych dane osobowe,

3. dokumentowania ustalen i dokonywania innych czynnosci niezbednych do wykonania zadan
wynikajacych niniejszego upowatznienia.

OSWIADCZENIE INSPEKTORA OCHRONY DANYCH
Oéwiadczam, iz bede wypetniaé swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania danychw ...
Niniejszym zobowiazuje sie do zachowania poufnoéci, nieujawniania osobom nieupowaznionym
i zachowania w tajemnicy wszelkich danych z ktérymi mam stycznoé¢ podczas wykonywania powierzonych
mi zadan, a dane te nie sg danymi publicznymi.
Potwierdzam, e zapoznatem sie z Polityka Bezpieczeristwa Informacji oraz wszelkimi regulacjami i
procedurami z tego zakresu, wprowadzonymi przez Administratora Da nych.
Oéwiadczam, iz spetniam wymogi art. 37 ust. 5 i 6 RODO, oraz wyrazam zgode na upublicznienie mojego
imienia i nazwiska oraz danej kontaktowej w postaci adresu e-mail w celu dokonania obowigzku okreslonego
w art. 37 ust. 7 RODO.

....................................................................................................................................................

data i podpis |OD podpis ADO
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Zatgcznik nr 13.PIA.

Ocena skutkéw ochrony danych.

Preferowanym narzedziem ceny skutkéw dla ochrony danych jest opracowane przez francuski
organ ochrony danych osobowych narzedzie PIA. Jest ono dostepne na stronie tego organu
(https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-
assesment) w kilku wersjach jezykowych. Polskie ttumaczenie Zaproponowane przez niezalezna
osobe, zostato doprecyzowane izatwierdzone przez polski organ nadzorczy. Utatwia ono
przeprowadzenie oceny skutkéw ochrony danych, ktéra jest obowigzkowa w przypadku
operacji przetwarzania danych okreslonych m.in. w paragrafie 9i 10 RODO.

IOD moze stosowaé inne metody oceny bezpieczenstwa, w tym kompleksowe.

Strona 1z 1.
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Zatgcznik nr 15. Procedura postepowania w przypadku naruszenia bezpieczeristwa danych.

Procedura post¢powania w przypadku naruszenia bezpieczenstwa danych.

1. Wszelkie osoby, ktére maja styczno$¢ z danymi osobowymi powinny byé uswiadomione o
potencjalnych, najbardziej prawdopodobnych naruszeniach ochrony danych osobowych
wlasciwych dla swojego obszaru dzialania oraz zobowigzane do niezwlocznego
powiadamiania o potencjalnych naruszeniach bezpo$redniego przelozonego — minimalnym
rozwigzaniem jest przedlozenie do zapoznania si¢ dostosowanego do sytuacji
przedsigbiorstwa zalgcznika Wyciqg z procedur ochrony danych.

2. Niezaleznie od posluzenia si¢ trescia zalacznika Wycigg z procedur ochrony danych,
przynajmniej raz w roku, nalezy dokonac przegladu scenariuszy zawartych z zalaczniku
Ogdlne szacowanie ryzyka w formie dyskusji ze wszystkimi osobami upowaznionymi do
przetwarzania lub reprezentantami poszczeg6lnych dziatow.

3. Z dyskusji sporzadza si¢ notatke, ktéra powinna uwzglednia¢ ustalone wnioski co do
uwzglednienia nowych scenariuszy zagrozen — lub braku koniecznosci modyfikacji
dotychczas rozpatrywanych scenariuszy zagrozen.

4. Po powzigciu informacji o potencjalnym naruszeniu ochrony danych osobowych, nalezy
niezwlocznie zbadac okoliczno$ci zglaszanego zdarzenia.

5. Badanie okolicznosci zdarzenia nie moze zosta¢ ukonczone pdzniej niz w ciggu 24 godzin od
powzigcia informacji o potencjalnym naruszeniu

6. W przypadku zdarzen, ktore wymagaja dluiszej analizy do stwierdzenia lub wykluczenia
naruszenia nalezy przygotowac pisemne uzasadnienie koniecznosdci dtuzszego badania.

7. Po zbadaniu naruszenia nalezy uzupelni¢ czg¢$¢ pierwsza protokolu naruszenia, stanowiaca
zalaeznik nr 1 do biezacego dokumentu, podajgc wszystkie wymagane w niej informacje.

8. W przypadku potwierdzenia, Ze do naruszenia ochrony danych osobowych doszlo, nalezy
niezwlocznie przystapi¢ do uzupelnienia czesci drugiej protokolu, z uwzglednieniem krokéw
wskazanych w pkt 9-18:

9. Nalezy ustali¢ jakich kategorii danych osobowych dotyczyto stwierdzone naruszenie,
dokonujac wyboru jednej z 4 kategorii wskazanych w tabeli ponizej:

Wartos¢ zasobu Kategorie informacji

(4) Wrailiwe

(3) Finansowe

(2) Behawioralne
($wiadczace o
zachowaniu)

(1) Proste

10. Jezeli naruszenie dotyczylo danych z kategorii:
- .,Proste” nadajemy naruszeniu 1 pkt
- ,Behawioralne” nadajemy naruszeniu 2 pkt

Strona 1z 10.



Zatqcznik nr 15. Procedura postepowania w przypadku naruszenia bezpieczeristwa danych.

- ,,Finansowe” nadajemy naruszeniu 3 pkt
- ,Wrazliwe” nadajemy naruszeniu 4 pkt

(punkty za kategorie danych nie sumuja sie, nalezy przyja¢ najwyzszg mozliwg)

11.

12,

13.

14.

Nalezy uwzgledni¢ kontekst, ktéry moze albo podwyzszyé wynik (np. z 1 na 4), albo obnizy¢
wynik (np. z 4 na 1). W kazdej sytuacji, w ktérej modyfikujemy wynik bazowy musimy
wyraznie uzasadni¢ motywy zmiany punktacji.

Elementy naruszenia, ktére zwigkszaja wynik podstawowy:

- ilos¢ danych na temat konkretnej osoby (czy chodzi o pojedynczy dokument, czy zestaw
dokumentdw, czy chodzi np. o informacje z ostatniego tygodnia, czy ostatniego roku)

- specyficzny profil dzialalnosci podmiotu, ktérego naruszenie dotyczylo (czy firma bierze
udzial w programie zatrudniania oséb bezrobotnych, niepelnosprawnych, czy dzialalnosé
dotyczy np. ustug medycznych, czy moze §wiadczyé o $wiatopogladzie, orientacji itd.)

- specyficzna rola, sytuacja osoby (lub 0séb), ktérych naruszenie dotyczylo (np. wyciek
prywatnych numeréw telefonéw oséb powszechnie znanych, np. popularnej druzyny
pitkarskiej)

Elementy naruszenia, ktére zmniejszaja wynik podstawowy:

- nieaktualno$¢, nieprawidtowosé danych, np. lista adresowa zawierajaca adresy, na ktédre nie
mogty by¢ dorgczone przesyiki

- publiczna dostgpnosé danych, jezeli przed naruszeniem dany byty publicznie dostepne lub z
latwoscig mogg by¢ zebrane z publicznie dostepnych zrodet

- natura informacji, gdy z kontekstu wynika, ze w oczywisty sposéb informacje nie
zaszkodza osobie lub osobom, ktérej dane dotycza

Przyklad sytuacji, w ktorej kontekst nie podwyisza wyniku:

- kartka z imionami i nazwiskami uczestnikow standardowego szkolenia firmowego zostaje
»Wywiana” przez okno. Na kartce byly ,,dane proste”, a z samej sytuacji nie wynikaja zadne
okolicznosci dodatkowe.

Przyklad sytuacji, w ktorej kontekst podwyzsza wynik:

- kartka z imionami i nazwiskami zostaje wywiana przez okno z organizacji zajmujacej sie
pomocg osobom uzaleznionym od alkoholu, zestawiajac imiona i nazwiska zawarte na kartce
ze zrodlem, z ktérego pochodzi, mozna wywnioskowaé, ze zakres ujawnionej informacji
obejmuje osoby uzaleznione od alkoholu, dane o nalogach, a wiec dane wrazliwe — wynik
punktowy ulega zwigkszeniu poprzez kontekst z 1 do 4.

Przyklad sytuacji, w ktorej kontekst obniza wynik:

Wywiane przez okno lub zgubione zaswiadczenie lekarskie o stanie zdrowia Jana
Kowalskiego, z ktérego jednak wynika tylko tyle, ze Jan Kowalski jest calkowicie zdrowy.
Formalnie jest to informacja dotyczaca stanu zdrowia, a wigc punktacja bazowa wynosi 4,
jednak z kontekstu wynika, ze w Zaden sposob nie wplynie to negatywnie na sytuacje
wspomnianej osoby — inaczej byloby w przypadku, gdyby z okreslonego za$wiadczenia
wynikala okreslona choroba lub chocby dolegliwosci.

Po ustaleniu kategorii_informacji (KI) oraz uwzglednieniu kontekstu, nalezy uwzgledni¢
elementy, ktore wplywaja na latwos¢ identyfikacji (£.I) (ten czynnik nalezy uwzglednié przy
wyliczaniu Dotkliwosci wylacznie w przypadku naruszenia poufnosci, jezeli doszlo wylacznie
do naruszenia dostgpnosci, nalezy zastosowaé punktacje wskazang w pkt 17):

Imig¢ i nazwisko — przyporzadkowujemy wynik punktowy:

0.25 pkt — jezeli imi¢ i nazwisko s3 zawarte, ale w skali kraju jest to bardzo popularne
nazwisko (np. Jan Kowalski)
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Zatqcznik nr 15. Procedura postepowania w przypadku naruszenia bezpieczeristwa danych.

b)

d)

15.

16.

b)

0.5 pkt — jezeli imig i nazwisko s zawarte, i jest to raczej rzadko spotykane w skali kraju
nazwisko

0.75 pkt — jezeli w niewielkim miescie jedynie kilka oséb nosi to samo imi¢ i nazwisko, lub
wylgcznie jedna osoba (a incydent mozna powigzaé z miejscem zamieszkania)

1 pkt — jezeli wystgpuje razem z datg urodzenia oraz adresem poczty elektronicznej

Numer dowodu osobistego, paszportu, PESEL

0.25 pkt — jezeli w ramach naruszenia ujawniono wylacznie konkretny numer, bez powiazania
go z konkretnym imieniem, nazwiskiem lub innymi informacjami na podstawie ktérych
mozliwe jest ustalenie tozsamosci

0.75 pkt — jezeli w ramach numeru zawarta jest data urodzenia (jak np. w numerze PESEL) i
jest to powigzane z innymi informacjami np. adres zamieszkania lub adres poczty
elektronicznej

I pkt —w przypadku np. skanu dowodu osobistego wraz ze zdjeciem

Numer telefonu, adres zamieszkania

Jezeli identyfikacja tozsamosci bazuje wylacznie na jednym z tych czynnikéw:

0.25 pkt — jezeli naruszenie nie ma charakteru lokalnego, a numeru lub adresu nie ma w
publicznie dostgpnym rejestrze (np. w ksiazce telefonicznej)

0.5 pkt — jezeli naruszenie ma charakter lokalny, a numeru lub adresu nie ma w publicznie
dostgpnym rejestrze (np. w ksigzce telefonicznej), choé z uwagi na lokalny charakter jest
mozliwe ustalenie toZzsamosci

1 pkt — jezeli numer lub adres znajduje si¢ w publicznie dostgpnym rejestrze

Adres poczty elektronicznej (mail)

0.25 pkt — jezeli mail nie zawiera w sobie dodatkowych danych identyfikacyjnych (np.
imienia) i nie jest uzywany jako gléwny adres poczty elektronicznej

0.75 pkt — jezeli mail nie zawiera w sobie dodatkowych danych identyfikacyjnych (np.
imienia), ale jest uzywany jako gléwny (mozna go odnalezé poprzez wyszukiwarke)

1 pkt — jezeli zawiera dodatkowe dane identyfikujace i jest uzywany jako gtéwny (mozna go
odnalez¢ poprzez wyszukiwarke)

Wizerunek (np. zdjecie)

0.25 pkt — wizerunek jest niewyrazny (np. pochodzi z kamery przemyslowej ze znacznego
dystansu)

0.5 pkt — wizerunek jest niewyrazny, ale zwiera dodatkowe informacje np. o specyficznej
lokalizacji lub otoczeniu, ktére mogg ulatwi¢ identyfikacje

0.75 pkt — wizerunek jest dobrej jakosci, ale brakuje dodatkowych informacji, ktére moga
ulatwi¢ identyfikacje

1 pkt — wizerunek jest wyrazny i zawiera dodatkowe informacje utatwiajace identyfikacje (np.
lokalizacje, specyficzne otoczenie)

Numer identyfikacyjny, Nick(pseudonim) lub inicjaly

0.25 pkt — jezeli w zaden sposdb z tych informacji nie mozna wywnioskowaé powiazania z
tozsamoscig konkretnej osoby

0.5 pkt — jezeli informacje zawieraja w sobie dodatkowe dane np. imi¢ lub s3 powiazane z
mailem

1 pkt — jezeli z informacji wynika imi¢ i nazwisko

Po ustaleniu Kategorii Informacji (KI), uwzglednieniu Kontekstu oraz czynnikéw majacych
wplyw na Latwos¢ Identyfikacji (EI) nalezy uwzgledni¢ Charakter Naruszenia(CN)
Przyporzadkowujemy punkty za Charakter Naruszenia:

Naruszenia poufnosci

0.25 pkt — jezeli dane zostaly ujawnione ograniczonej liczbie znanych odbiorcéw

0.5 pkt — jezeli dane zostaly ujawnione nieograniczonej liczbie nieznanych obiorcéw (np.
opublikowane w Internecie)

Naruszenia integralnos$ci
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Zatgcznik nr 15. Procedura postepowania w przypadku naruszenia bezpieczeristwa danych.

d)

i

18.

Ponizej 2 - : (') i NISKA ~ | Osoby nie odczujg naruszenia lub moga napotkéé

0.25 pkt - jezeli doszlo do wprowadzenia nieprawidlowej informacji, zostala ona
nieprawidlowo wykorzystana, ale istnieje mozliwoé¢ naprawienia bledu poprzez przywrocenie
poprzedniego stanu

0.5 pkt — jezeli doszlo do wprowadzenia nieprawidlowej informacji, zostala ona
nieprawidtowo wykorzystana i nie ma mozliwosci powrotu do stanu prawidtowego
Naruszenia dostepnosci

0.25 pkt — czasowy brak dostepnosci (informacje mozna odtworzy¢ poprzez naprawe, zgranie
z kopii zapasowej lub uzyskanie od osoby informacji po raz kolejny)

0.5 pkt — trwala utrata dostgpnosci (nie mozna zadnym sposobem przywréci¢ utraconych
informacji)

Dzialanie umys$ine

0.5 pkt — jezeli naruszenie bylo efektem celowego dzialania, do ogdlnego wyniku charakteru
naruszenia nalezy dodaé 0.5 pkt

Jezeli zdarzenie polega wylgcznie na naruszeniu dostgpnosci lub integralnosci, zamiast
Latwosci Identyfikacji (LI) przyporzadkowujemy punkty za Trudnosé Przywrécenia (TP):
0,5 pkt — jezeli mozna przywrdci¢ informacjg lub prawidlowa jej tres¢ w niedlugim czasie,
bez koniecznosci wspdlpracy z osobami, ktorych danych naruszenie dotyczylo

1 pkt — jezeli mozna przywroci¢ informacjg lub prawidtows jej tres¢ w niedlugim czasie, ale
bedzie do wymagato wspdlpracy z osobami, ktérych danych dotyczyto naruszenie

2 pkt — jezeli bezpowrotnie utracono mozliwo$¢ przywrocenia informacji lub prawidlowej jej
tresci

Wynik w postaci okreslenia stopnia dotkliwo$ci otrzymujemy w nastgpujacy sposob:
D=KI*LI+CN, czyli Dotkliwos¢ = Kategoria Informacji pomnozony przez Latwosé
Identyfikacji, doda¢ Charakter Naruszenia (ten wzor stosujemy wylgcznie w sytuacji, w ktorej
naruszenie ma charakter naruszenia poufnosci)

Np. Jezeli naruszenie polegalo na omytkowym wystaniu maila z plikiem z imionami,
nazwiskami oraz informacja o wysokoéci wynagrodzenia wiasnych pracownikéw do klientow:
Kategoria Informacji(KI)- 3 pkt (brak modyfikacji punktacji przez kontekst)

Latwo$¢ Identyfikacji(LI) — 0.75 pkt (imiona i nazwiska w powigzaniu z miejscem pracy)
Charakter Naruszenia(CN) — 0.25 pkt (naruszenie poufnosci do znanego, zamknigtego kregu
obiorcow)

D=3 * 0,75 +0,25

Dotkliwosé (D) = 2.5

Whniosek — Naruszenie nalezy zglosi¢ do_organu nadzorczego, ale nie trzeba o nim
informowaé osé6b, ktorych naruszenie dotyczylo.

Jezeli naruszenie polegalo wylacznie na utracie dostgpnosci lub integralnosci, ale gdy nie
doszlo do utraty poufnosci, stosujemy nastgpujacy wzor:
D=KI*TP (gdzie TP oznacza Trudnos$é Przywrdcenia, o ktdrej mowa w pkt 17)

| LA oVEhT { CERR o

kilka niedogodnosci, ktére pokonajg bez problemu
(czas poswigcony na ponowne wprowadzanie
informacji, chwilowe rozdraznienie, poirytowanie
itp.).

Pomiedzy 2 a 3 punkty SREDNIA Osoby mogg napotka¢ zauwazalne niedogodnosci,

rd

ktére bgdg w stanie przezwycigzy¢ pomimo kilku
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Zafqgcznik nr 15. Procedura postepowania w przypadku naruszenia bezpieczerstwa danych.

[ trudnosci (dodatkowe koszty, odmowa dostepu do

ustug biznesowych, strach, brak zrozumienia, stres,
niewielkie dolegliwosci fizyczne itd.)

Pomigdzy 3a4 punkty WYSOKA Osoby moga napotkaé znaczace konsekwencje, ktdre
powinny by¢ w stanie przezwyciezyé, choé z
powaznymi trudno$ciami (sprzeniewierzenie
funduszy, utrata wiarygodnosci kredytowej, szkody
materialne, utrata zatrudnienia, wezwanie do sadu,
pogorszenie stanu zdrowia itp.).

PowyZej 4 BARDZO Osoby moga napotkaé znaczne, a nawet
WYSOKA nicodwracalne konsekwencje, ktérych mogg nie

przezwycigzy¢ (trudnosci finansowe, takie jak
znaczny dlug lub brak mozliwosci zatrudnienia,
dlugoterminowe dolegliwosci psychologiczne lub
fizyczne, $mieré itp.).

19. Wszelkie zdarzenia podlegajace badaniu, z powodu uzasadnionego podejrzenia naruszenia
ochrony danych osobowych, niezaleznie od ostatecznego uznania ich za stwierdzone
naruszenia ochrony danych osobowych oraz ich zgloszenia (lub niezgloszenia) do organu
nadzorczego, nalezy odnotowaé w Rejestrze naruszeri ochrony danych osobowych.

Typ naruszenia |Nazwa Punkty
Proste 1
W przypadku naruszenia poufnosci
Ki Behawioralne 2 ('D=KI*LI+CN)
Finansowe 3 Wynik | KI LI CN
Wrazliwe 4 1,25 1| 0,75 0,5
Whiosek: nie trzeba
zgtaszad
W przypadku wystania maila z
imionami, nazwiskami,
Elementy wynagrodzeniu wtasnych
naruszenia Nieaktualnog¢ zmniejsza pracownikéw do klientow
Publiczna dostepnoé¢ zZmniejsza Wynik | Kl LI CN
Natura informacji zmniejsza 2,5 3| 0,75| 0,25
Whiosek: nalezy zgtosi¢ do
organu nadzorczego, nie
Kontekst KI informujemy oséb, ktdrych
llos¢ informacji zwieksza naruszenie dotyczyto
Specyficzny profil Utrata dostepnosci, integralnoéci bez utraty
dziatalnosci zwieksza poufnosci (D=KI*TP)
Rola, sytuacja osoby zwigksza Wynik | KI TP
2,25 3] 0,75
Whniosek: nalezy zgtosi¢ do organu
tatwosé nadzorczego, nie informujemy oséb,
identyfikacji Imig i nazwisko czeste 0,25 ktérych naruszenie dotyczyto
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Zatgcznik nr 15. Procedura postgpowania w przypadku naruszenia bezpieczeristwa danych.

Imie i nazwisko rzadko

W przypadku wystania maila z
imionami, nazwiskami, nr PESEL
wynagrodzenia wtasnych

spotykane 0,5 pracownikéw do klientéw
Imie i nazwisko bardzo
rzadko spotykane 0,75 Wynik | Kl LI CN
Numer dowodu, bez
innych danych 0,25 3,25 3 1| 0,25
Whiosek: nalezy zgtosic i
poinformowac osoby ktdrych
Numer PESEL 0,75 naruszenie dotyczyto
Dowdd wraz ze zdjeciem
(skan) 1
Numer tel., adres (gdy
brak w rejestrze) 0,25
Numer tel., adres (gdy
brak w rejestrze) ale
fatwos¢ odnalezienia 0,75
Adres e-mail (bez innych
danych np. imie) 0,25
Ll Adres e-mail (imie,
nazwisko) 0,75
Adres e-mail (imie,
nazwisko, wystepuje
tatwosé¢ wyszukania) 1
Wizerunek niewyrainy 0,25
Wizerunek niewyrainy
lecz zawiera informacje o
lokalizacji 0,25
Wizerunek wyrazny 0,5
Wizerunek wyrainy i
informacje lokalizacyjne 1
Numer identyfikacyjny,
nick, inicjaty, gdy nie
moina powigzac 0,25
Numer identyfikacyjny,
nick, inicjaly wraz z
imieniem 0,5
Numer identyfikacyjny,
nick, inicjaty wraz z
imieniem i nazwiskiem 1
Charakter
naruszenia Naruszenie poufnosci
Ujawnienie ograniczonej
liczbie os6b 0,25
Ujawnienie
CN : . e
nieograniczonej liczbie
0s0b 0,5

Naruszenie integralnosci
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Zotgcznik nr 15. Procedura postepowania w przypadku naruszenia bezpieczeristwa danych.

Wprowadzenie
nieprawidtowej
informaciji, istnieje
mozliwos¢ naprawy 0,25
Wprowadzenie
nieprawidtowej
informacji, nie istnieje
mozliwos¢ naprawy 0,5
Naruszenie dostepnosci
Czasowy brak dostepnogci
(odtworzenie przez
naprawe, z kopii

Zapasowe;j) 0,25
Trwata utrata dostepnosci 0,5
Dziatania umysine
(dodajemy)
L Naruszenie byto celowe 0,5
Trudnosé
Lprszrécenia Mozna w niedtugim czasie 0,5

Mozna w niedtugim
Czasie, lecz wymaga
wspotpracy z osobami
ktérych naruszenie
dotyczyto 1
Utrata bezpowrotna

TP

Zalacznik nr 1
PROTOKOL

naruszenia ochrony danych osobowych

Osoba Sporzadzajgca: ........eeuuvvnvennnnnnnn

Data i godzina poinformowania osoby sporzadzajgcej: ...................
Data i godzina rozpoczecia badania .......cuuveeurrenreeeroneeenneensnnnn.

Data i godzina zakonczenia badania .................coooooooo

CZESC I - opis okolicznosci faktycznych zdarzenia:

----------------------

nnnnnnnnnnnnnnnnnnnnnn

---------------------

---------------------

----------------------

----------------------

1. W jaki sposéb uzyskano informacje o zdarzeniu oraz ogolny opis okolicznosci:
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Zatqcznik nr 15. Procedura postepowania w przypadku naruszenia bezpieczeristwa danych.

......................................................................................................

......................................................................................................

(informacja od pracownika, klienta, komunikat w systemie informatycznym, wylamany
zamek w szafie itd.)

(jakie osoby zostaly przestuchane przez sporzqdzajgcego protokot w celu ustalenia
okolicznosci zdarzenia)

......................................................................................................

......................................................................................................

(ogdlny opis okolicznosci zdarzenia, wraz z odestaniem do notatek z rozmow z
przestuchanymi osobami — notatki powinny by¢ podpisane przez te osoby i dolgczone
do niniejszego protokotu)

Zdarzenie dotyczylo:

......................................................................................................

......................................................................................................

......................................................................................................

......................................................................................................

(okreslenie kategorii 0séb, ktérych danych dotyczylo zdarzenie np. pracownicy,
klienci, kandydaci na pracownikéw, osoby zapisane na newsletter, osoby zglaszajgce
reklamacje itd.)

......................................................................................................

(przyblizone okreslenie ilosci informacji, ktérych dotyczylo zdarzenie — np. ewidencja
saméwieri konkretnego klienta z ostamich 30 dni, 12 miesigcy, pojedyncze
sas$wiadczenie o stanie zdrowia konkretnego pracownika)

(okreslenie kategorii informacji, jakich dotyczyto zdarzenie - nalezy wymienic
wszystkie kategorie informacji, kiérych zdarzenie moglo dotyczy¢ np. , imiona,
nazwiska, adresy zamieszkania, nr telefonow, adresy poczty elektronicznej, wysokos¢
wynagrodzenia itd.”)

Zdarzenie polegalo na:

......................................................................................................

......................................................................................................

nieprzeznaczonej

_naruszeniu dostepnosci — dokument lub informacja ulegly utraceniu

-naruszeniu integralnosci — dane zostaly zastgpione, podmienione, blednie
zaktualizowane

-czy dzialanie bylo umysline, czy nieumysine)
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Zafqcznik nr 15. Procedura postepowania w przypadku naruszenia bezpieczeristwa danych.

4. Mozliwe konsekwencje zdarzenia dla os6b, ktérych danych osobowych zdarzenie
dotyczylo:

........................................................................................................

(np. trudnosci z wyplatg wynagrodzenia na czas, konieczno$é ponownego
wprowadzania danych, wypeiniania dokumentéw, kradziez tozsamosci itd )

5. Srodki zastosowane w celu zminimalizowania ewentualnych, negatywnych
skutkéw zdarzenia:

(np. przeglgdanie nagran z monitoringu w celu wykrycia sprawcy, powiadomienie
policji, powiadomienie 0sob, ktérych danych zdarzenie dotyczylo, zmiana hasel
wymiana kluczy, préba odtworzenia danych z kopii zapasowych)

6. Dodatkowe S$rodki rozwazame w celu zminimalizowania ewentualnych,
negatywnych skutkéw zdarzenia:

......................................................................................................

......................................................................................................

(rozwazane, ale jeszcze nie zastosowane)

7. Ocena zdarzenia:
DOSZ1.0 DO NARUSZENIA OCHRONY DANYCH OSOBOWYCH
lub
NIE DOSZEO DO NARUSZENIA OCHRONY DANYCH OSOBOWYCH
CZESC 1I - dokonanie formalnej klasyfikacji incydentu:
(nalezy uzupelnic¢ zgodnie z zasadami wskazanymi w pkt 9-1 8)

L. Punkty przypisane za kategorie informacji (KI), ktérych naruszenie dotyczylo:

......................................................................................................

......................................................................................................

(jak w tabeli w pkt 9 zalgcznika nr 14)

Jezeli kontekst zdarzenia ma wplyw na wyjsciowa punktacje Kkategorii
informacji, uzasadnienie tego wplywu na zwickszenie lub obnizenie wyjsciowej
punktacji:

......................................................................................................

(jakw pkt 11-13)

2. Punkty przypisane za charakter naruszenia (CN):

......................................................................................................

......................................................................................................
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Zatqcznik nr 15. Procedura postepowania w przypadku naruszenia bezpieczeristwa danych.

(jak w pkt 16)

3. Punkty przypisane za latwosé¢ identyfikacji (LI) — tylko, jezeli doszlo do
naruszenia poufnosci:

......................................................................................................

......................................................................................................

(jak w pkt 14 zalgcznika nr 14, jezeli naruszenie nie ma charakteru naruszenia
poufnosci, nalezy pomingé obliczanie latwosci identyfikacji i przejs¢ do punktu
kolejnego)

4. Punkty przyznane za trudno$é¢ przywrécenia danych (TP) — tylko jezeli doszlo do
naruszenia dostgpnosci lub integralnosci (ale nie poufnosci)

......................................................................................................

......................................................................................................

(zgodnie z pkt 16)

5. Obliczenie wyniku punktowego dla naruszenia:
a) W przypadku naruszenia, w ramach ktérego doszlo do naruszenia poufnosci:
D=KI*LI+CN
T
b) W przypadku naruszenia polegajacego wylacznie na utracie dostgpnosci lub
integralnos$ci, ale gdy nie doszlo do utraty poufnosci:
D=KI*TP
ey
6. Slowne okreslenie stwierdzonej powagi naruszenia:

(zgodhnie z tabelq z pkt 18)
7. Rekomendacja dotyczaca stwierdzenia obowigzku poinformowania organu
nadzorczego lub osob, ktérych naruszenie dotyczylo

.......................................................................................................

Procedura zglaszania incydentow informatycznych opisana jest w zalgczniku
nr 3. Nalezy bezwzglednie stosowaé si¢ do zalecen organu monitorujacego ten typ
incydentow. '
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Zatqcznik nr 17. Upowaznienie dla ASI.

(miejscowosé, data)

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO (ASI)

w Urz¢dzie Gminy w Jedwabnie

B8, D POUBIEANE vt mmarms s o e S R R it jako osoba wykonujaca

funkej¢ Administratora Danych Osobowych niniejszym upowazniam do sprawowania funkcji ASI

It g R N postugujacego/ca si¢ numerem PESEL:

..................................

Do obowigzkéw ASI w zakresie ochrony danych osobowych, bedzie nalezalo wdrozenie i nadzér
nad prawidiowa realizacja w imieniu ADO Polityki Bezpieczenstwa a w szczegdlnosci:

L;

Realizacje obowigzkéw w zgodzie z obwieszczeniem Prezesa Rady Ministrow z dnia 14
stycznia 2016 r. w sprawie ogloszenia jednolitego tekstu rozporzadzenia Rady Ministrow w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych

Przeprowadzenie i koordynowanie wykonania inwentaryzacji zasobéw informatycznych,
nadzor nad zasobami.

Pomoc przy wykonywaniu szacowania ryzyka poprzez identyfikacje podatnosci elementow
majgcych wplyw na dzialanie systemu informatycznego oraz zalecanie i sugerowanie
stosowania odpowiednich zabezpieczen, ktore te podatnosci moga ograniczy¢ lub
wyeliminowa¢ — przy szczeg6lnym uwzglednieniu biezacego stanu wiedzy i technologii.

Zabezpieczanie dowoddéw $wiadczacych o okoliczno$ciach potencjalnego naruszenia
ochrony danych osobowych oraz mozliwe i niezbedne dziatania stuzace do
zminimalizowania stopnia dotkliwosci naruszenia ochrony danych osobowych, jezeli
naruszenie ma charakter informatyczny.

Nadawanie i odbieranie dostgpéw do konkretnych zasobéw informatycznych.

..................................................................................

Data, podpis i pieczeé Administratora Danych Osobowych

Ja, nizej podpisany/-a, zobowigzuj¢ si¢ do pelnienia obowiazkéw ASI w oparciu 0 przepisy

wewngtrzne obowigzujgce w Urzedzie Gminy w Jedwabnie.,

..................................................................................

Data i podpis osoby przyimujgce] funkcje ASI
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Zatqcznik nr 18. Upowaznienie do przetwarzania danych

Przedstawiony dokument stanowi wz6r ktéry moze byé modyfikowany w zaleznosci od zmian
prawnych lub organizacyjnych. Niezbedne w upowaznieniu jest wystapienie nastepujacych
elementéw: danych osoby, zbioréw danych w rozumieniu RODO, o$wiadczenia osoby o

zapoznaniu si¢ oraz klauzuli informacyjnej.

UPOWAZNIENIE DO PRZETWARZANIA DANYCH
OSOBOWYCH

Niniejszym jako Administrator Danych — Wéjt Gminy Jedwabno z siedziba

w Jedwabnie przy ulicy Warminskiej 2, upowazniam:
Panig .....coveiieiiiiiiiic e e e e

do dostepu do danych zawartych w zbiorach danych: ..............ccc.ooiveiiii ...,

Osoba upowazniona obowigzana jest przetwarzaé dane osobowe zawarte zbiorze danych osobowych w zakresie
i w sposéb wymagany do wypelnienia obowigzkéw.

Osoba upowazniona zobowigzuje sig do przetwarzania danych osobowych zgodnie z udzielonym upowaznieniem oraz z
przepisami okreslonymi w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) wydanymi na jej podstawie aktami
wykonawczymi
i obowigzujgcymi w Urzedzie Gminy w Jedwabnie, wewnetrznymi regulacjami w sprawie ochrony danych osobowych oraz

odpowiedzialnosci cywilnej.

Naruszenie ww. obowigzkéw moze skutkowaé poniesieniem odpowiedzialnogci karnej na podstawie przepiséw
okreslonych w Ustawie o ochronie danych osobowych oraz stanowi ciezkie naruszenie obowigzkéw pracowniczych, ktére moze
by¢ podstawg rozwiazania umowy o prace w trybie art. 52 Kodeksu Pracy oraz mozliwosci dochodzenia roszczet na drodze
cywilnej. Upowaznienie jest wazne do odwotania lub zakofczenia zatrudnienia.

Data i podpis upowazniajgcego Data i podpis osoby upowaznionej

Oswiadczenie

Oswiadczam, ze zapoznatam/em sie z obowiazujacymi w zakresie ochrony danych osobowych przepisami prawa i regulacjami
wewngtrznymi obowigzujacymi w Urzedzie Gminy w Jedwabnie. Przyjmuje do wiadomoéci zawarte w nich obowiazki w zakresie ochrony

danych osobowych i zobowiazuje sie do ich stosowania.

Zobowigzuje sie takze do zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia, do ktérych mam, lub
bede mial/-a dostep w zwigzku z wykonywaniem jakichkolwiek czynnosci. Zobowigzuje sig przestrzegaé wszelkich obowiazujacych procedur
dotyczacych ochrony danych osobowych, ze szczegélnym uwzglednieniem obowigzku powiadamiania przetozonego o mozliwych

naruszeniach ochrony danych osobowych.
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Zatqcznik nr 18. Upowaznienie do przetwarzania danych

Swiadoma/y jestem obowigzku ochrony danych osobowych na zajmowanym stanowisku i w zakresie udzielonego mi upowaznienia
do przetwarzania danych osobowych, a w szczegélnoéci obowiazku zachowania w tajemnicy danych osobowych i sposobéw ich

zabezpieczenia, réwniez po odwotaniu upowainienia, a takie po ustaniu zatrudnienia.

Data i podpis osoby upowaznionej
1 x oryginat dokumentacja kadrowa
1 x oryginal osoba upowazniona

Klauzula informacyjna o przetwarzaniu danych osobowych.

Na podstawie art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej RODO), informuje o zasadach przetwarzania danych osobowych oraz
o przysilugujacych prawach z tym zwiazanych.

1.  Administratorem danych osobowych przetwarzanych w Urzgdzie Gminy w Jedwabnie jest Wojt Gminy Jedwabno.

2. Kontakt: Urzad Gminy w Jedwabnie, ul. Warmifiska 2, 12-122 Jedwabno, adres e-mail: ug@jedwabno.pl. Do kontaktow w
sprawie ochrony danych osobowych zostal wyznaczony Inspektor Ochrony Danych Cezary Szczepanczyk, z ktérym mozna sig
kontaktowaé wysylajac e-mail na adres: iod@jedwabno.pl lub w siedzibie administratora,

3. Administrator danych osobowych przetwarza dane osobowe na podstawie obowigzujacych przepisbw prawa, zawartych uméw
oraz na podstawie udzielonej zgody.

4. Celem zbierania danych jest ich przetwarzanie w celu realizacji zadaf publicznych na warunkach wskazanych w art. 6 ust. 1 lit. a,
b, ¢, d, e. W przypadkach szczegblnych moga by¢ przetwarzane na podstawie art.9 ust.2 lit. a, ¢ RODO. Podanie przez Panig/Pana
danych osobowych jest obowigzkowe w sytuacji, gdy przeslanke¢ przetwarzania danych osobowych stanowi przepis prawa lub
zawarta migdzy stronami umowa.

5. W zwiazku z przetwarzaniem danych w celach, o ktérych mowa w pkt 4 odbiorcami danych osobowych moga by¢:

a) organy wladzy publicznej oraz podmioty wykonujace zadania publiczne lub dzialajace na zlecenie organow wiadzy publicznej,
w zakresie i w celach, ktére wynikaja z przepiséw powszechnie obowigzujacego prawa,
b) inne podmioty, ktére przetwarzaja dane osobowe na podstawie umow podpisanych z administratorem.

6. Dane osobowe beda przechowywane przez okres niezbgdny do realizacji celow okreslonych w pkt 4, a po tym czasie przez okres
oraz w zakresie wymaganym przez przepisy powszechnie obowiazujacego prawa.

7. W zwiazku z przetwarzaniem Pani/Pana danych osobowych przystuguja Pani/Panu nastgpujace uprawnienia;

a) prawo dostgpu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

b) prawo do z3dania sprostowania (poprawiania) danych osobowych;

¢) prawo do zadania usunigcia danych osobowych, jezeli:

- dane nie s3 juz niezb¢dne do celéw, dla ktérych byly zebrane lub w inny sposéb przetwarzane,

- osoba, ktorej dane dotycza, wniosta sprzeciw wobec przetwarzania danych osobowych,

- osoba, ktérej dane dotycza wycofala zgode na przetwarzanie danych osobowych, ktéra jest podstawg przetwarzania danych i nie
ma innej podstawy prawnej przetwarzania danych,

- dane osobowe przetwarzane sj niezgodnie z prawem,

- dane osobowe musza by¢ usunigte w celu wywiazania sig z obowiazku wynikajacego z przepiséw prawa;

d) prawo do zadania ograniczenia przetwarzania danych osobowych, jezeli:

- osoba, ktorej dane dotycza kwestionuje prawidlowos¢ danych osobowych,

- przetwarzanie danych jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia sig usunigciu danych, zadajac w
zamian ich ograniczenia,

- Administrator nie potrzebuje juz danych dla swoich celow, ale osoba, ktdrej dane dotycza, potrzebuje ich do ustalenia, obrony
lub dochodzenia roszczen,

- osoba, ktérej dane dotycza, wniosla sprzeciw wobec przetwarzania danych, do czasu ustalenia czy prawnie uzasadnione
podstawy po stronie administratora sa nadrzgdne wobec podstawy sprzeciwu;

e) prawo do przenoszenia danych — w przypadku kiedy tacznie spelnione sa nastgpujgce przeslanki:

- przetwarzanie danych odbywa si¢ na podstawie umowy zawartej z osoba, ktérej dane dotycza lub na podstawie zgody
wyrazonej przez tg osobe,

- przetwarzanie odbywa si¢ w sposob zautomatyzowany;

f) prawo sprzeciwu wobec przetwarzania danych, jezeli lacznie spelnione s3 nastgpujace przestanki:

- istnieja przyczyny zwigzane z Pani/Pana szczeg6Ina sytuacjg, w przypadku przetwarzania danych na podstawie zadania
realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publicznej przez administratora,

- przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez administratora
lub przez strong trzecia, z wyjatkiem sytuacji, w ktérych nadrzgdny charakter wobec tych interesow majq interesy lub
podstawowe prawa i wolnogci osoby, ktérej dane dotycza.

Jezeli przetwarzanie danych odbywa sig na podstawie zgody osoby, ktorej dane dotycza, przystuguje jej prawo do cofnigcia tej
zgody w dowolnym momencie. Cofniecie to nie ma wplywu na zgodnoéé przetwarzania, ktérego dokonano przed cofnigciem
zgody.

8. W przypadku powzigcia informacji o niezgodnym z prawem przetwarzaniu danych osobowych, osoba, ktorej dane dotyczg ma
prawo wniesienia skargi do organu nadzorczego: Prezesa Urzgdu Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

Pani/Pana dane nie beda stuzyly do zautomatyzowanego podejmowania decyzji w tym profilowania.
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Zatqcznik 19. Retencja.

Retencja

Podczas okreslania okresu retencji wskazane jest positkowanie sie dokumentem:
Dz.U.11.14.67. ROZPORZADZENIE PREZESA RADY MINISTROW z dnia 18 stycznia 2011
r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w

sprawie organizaciji i zakresu dziatania archiwéw zaktadowych.

W przypadku podjecia decyzji o usunieciu danych konieczne jest postepowanie zgodne z

Ustawg o narodowym zasobie archiwalnym i archiwach (Dz. U. z 2016 r. poz. 1506 ze zm.).

Do newralgicznych obszaréw, w ktérych wystepuja dane osobowe o réznym okresie retencji

sg: informacja publiczna, dane kadrowe czy dane wykorzystywane przy okreslaniu

Swiadczen socjalnych i zapomég. Dane te powinny by¢ przegladane w cyklach rocznych a

sposob postepowania z nimi powinien byé zgodny z obowigzujacymi przepisami prawa.

Przyktadowe okresy retencji, dla danych ktére nie wystepujg w JRWA.

L.p. Procesy Okres retencji
1 Utrzymywanie bazy kontaktéw, Do momentu istnienia relacji biznesowych
ksigzek adresowych,
2 Whioski Podmiotéw Danych 10 lat
3 Dane pracownika (profil uzytkownika) — do momentu ustania
Komunikacja wewnetrzna stosunku pracy, o ile przepisy wewnetrzne nie stanowig inaczej.
(intranet) Poszczegéine wiadomo$ciwydarzenia — w okresie niezbednym dla
uzasadnionych celow.
4

Wysytka newsletteru

Konieczno$¢ ustalenia na jak diugo zawierana jest umowa o
$wiadczenie ustug droga elektroniczna, np. z géry okreslona 3-letnia
subskrypcja.
Cele obrony przed roszczeniami z tytuiu naruszenia débr osobistych z
uwagi na tre$¢ newsletteru — np. 3 lata po ustaniu subskrypcii.
Maksymalnie 10 lat

Strona1z1.






Zatqcznik nr 20. Monitorowanie i sprawdzenie.

Zasady monitorowania.

Za monitorowanie i sprawdzenie odpowiedzialna jest wskazana przez ADO osoba (np.
Inspektor Ochrony Danych).

1. W ramach przygotowywania harmonogramu sprawdzed w konkretnym roku

kalendarzowym nalezy uwzgledni¢ przede wszystkim te obszary, co do ktérych na
jakimkolwiek etapie stwierdzono poziom WYSOKI poziom ryzyka, w ramach
przeprowadzania ogolnego szacowania ryzyka.

Przy przeprowadzaniu sprawdzen przestrzegania przez osoby upowaznione do
przetwarzania zasad bezpieczefistwa przetwarzania danych osobowych sprawdzenie
moze polega¢ w szczegolnosci na:

- wizytacji i oglgdzinach na stanowisku pracy ze szczegélnym uwzglednieniem stanu i
sposobu korzystania z mebli biurowych stuzgcych do przechowywania dokumentéw
lub elektronicznych nosnikéw informaciji,

- dokonaniu dokumentacji fotograficznej obszaru, na ktérym przetwarzane sa dane
osabowe,

- sprawdzeniu sposobéw korzystania z urzadzer elektronicznych stuigcych do
przetwarzania danych osobowych.

- ustaleniu, czy faktyczny sposéb wykorzystania urzadzen odnotowanych w ramach
inwentaryzacji zasobow informatycznych, ich stan i konfiguracja s3 zgodne z
przygotowang dokumentacjg

- ustaleniu, czy osoba upowazniona przestrzega obowigzku minimalizacji danych, czyli
czy przechowuje i gromadzi wytacznie taki zakres informacji, ktéry jest niezbedny na
jej stanowisku do realizacji celu zgodnego z przyjeta podstawa prawng

- ustaleniu, czy osoba przetwarzajagca przestrzega przyjetych terminéw
przechowywania danych.

Podczas przeprowadzanych sprawdzer nalezy zwrécié szczegdlng uwage na sygnaty
ptynace od oséb upowaznionych co do potencjalnych probleméw lub zagrozeri
zwigzanych z przetwarzaniem danych osobowych na konkretnym stanowisku.
Podczas sprawdzeri zwigzanych z przestrzeganiem procedur i przepiséw przez osoby
upowaznione nalezy potwierdzi¢ lub uaktualniaé dokumenty, w ktérych odnotowano
inwentaryzacjg zasobow informacyjnych i informatycznych.

Nie rzadziej niz raz na rok, nalezy przeprowadzi¢ ponowna, ogdlng ocene
prawidtowosci podstaw prawnych przyporzadkowanych do konkretnych kategorii
danych osobowych, ze szczegdlnym uwzglednieniem krajowych przepiséw, jezeli
wskazano je jako podstawe prawng w zwigzku z art. 6 ust. 1 lit. c.

Nie rzadziej niz raz na rok, nalezy ustali¢, czy wszystkie kategorie informacji zbierane
do tej pory s3 dalej konieczne do realizacji okreslonych celéw przetwarzania, i czy
mozliwe jest zrezygnowanie z pozyskiwania poszczegélnych kategorii informacji.

Nie rzadziej niz raz na rok, nalezy potwierdzi¢ aktualnos¢, lub stwierdzi¢ koniecznoéé
sformutowania nowych scenariuszy potencjalnych zagrozer przeznaczonych do
ogolnego szacowania ryzyka.
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Zatqgcznik nr 20. Monitorowanie i sprawdzenie.

8.

10.

11.

12.

W przypadku dodania nowych scenariuszy zagrozen nalezy uzupetnié
przeprowadzone uprzednio szacowanie ryzyka, poprzez dodanie nowych protokotow
szacowania ryzyka.

Raz na kwartat wykonywane jest sprawdzenie stanu wykonania przyjetych planéow
postepowania z ryzykiem.

Raz na 6 miesiecy dokonywane jest sprawdzenie (test) realnego funkcjonowania
procedury zgtaszania informacji o potencjalnych naruszeniach ochrony danych
osobowych, w ramach ktérego ewidencjonowane s3 dostrzezone uchybienia w
funkcjonowaniu tej procedury.

Osoby upowaznione, ktére w przypadku testu, zachowaty sie niezgodnie z przyjetymi
zobowigzaniami — w szczegdlnosci nie poinformowaty o mozliwym naruszeniu
przefozonego — upominane s3 o nieprawidtowosci zachowania oraz zobowigzane sg
do przejscia dodatkowego szkolenia z przepiséw i procedur ochrony danych
osobowych w ciggu kolejnych 2 tygodni.

Osoba dokonujaca sprawdzenia przestrzegania przyjetych procedur ochrony danych
osobowych dokumentuje sprawdzenie poprzez sporzgdzenie sprawozdania.

SPRAWOZDANIE

z przestrzegania przyjetych procedur ochrony danych osobowych

Imi¢ i nazwisko osoby dokonujace] sprawdzenia: .........ocouiniiininiiiiiiiiiiiieiee e

data rozpoczgeia 1 zakofnczenia Sprawdzenia........o.vvvviriieneniniieniiii e

.........................................................................................................

...........................................................................................................................................

......................................................................................................
......................................................................................................
......................................................................................................
......................................................................................................
......................................................................................................

......................................................................................................

(wykaz czynnosci podjetych przez osobg sprawdzajgcq w toku sprawdzenia oraz
imiona, nazwiska i stanowiska 0sob biorgcych udziat w tych czynnosciach)

......................................................................................................
......................................................................................................
......................................................................................................
......................................................................................................
......................................................................................................

......................................................................................................

(opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje
majqce istotne znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o
ochronie danych osobowych)
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Zatgcznik nr 20. Monitorowanie i sprawdzenie.

.............................. D T R R
............................... I T
.......... R L R
tetsrrarmenrr e s atastaes st aaan D I I R I I I A P R D I R I R T
.................... B I I T R T T
............ R I T

(stwierdzone przypadki naruszenia przepisow o ochronie danych osobowych w
zakresie objetym sprawdzeniem wraz z planowanymi lub podjetymi dzialaniami
przywracajgcymi stan zgodny z prawem)

Zalgczniki:

L e T LT T T P T T T

(podpis osoby sprawdzajqcej)
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Zatqcznik nr 20. Monitorowanie i sprawdzenie.

HARMONOGRAM SPRAWDZEN NA ...... ... ROK.

Osoba odpowiedzialna za wykonanie: .............cooeviiiiiiiiiiiiiiii

Przedmiot

Zakres

Termin

Sposob i zakres dokumentowania

np. jaki dzial,
biuro program,
stanowisko,
system jest
sprawdzany

np. sposob
przechowywania
dokumentow
papierowych,
okresy
przechowywania
dokumentow,
sposob niszczenia,
zgodnosé
pozyskiwanych
danych z
podstawami
prawnymi

np. od 20 do
21 czerweca
2018 roku

np. notatka z ustnych wyjasnien,
zrzut z ekranu, fotokopia dokumentu

Nlo|v|slwin
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Zatqcznik nr 21. Wyciqg z procedur ochrony danych.

PODSTAWOWE ZASADY OCHRONY DANYCH OSOBOWYCH

(podsumowanie najwazniejszych obowiqzkéw zwigzanych z ochronq danych osobowych dostep do
danych osobowych w ograniczonym zakresie).

1.

10.

11.

12;

13.

14,

Wszelkie informacje -zaréwno w formie papierowej, jak i elektronicznej - pozwalajace na
identyfikacjg konkretnej osoby stanowig dane osobowe podlegajace ochronie.

Kazdy pracownik posiadajgcy dostep do danych osobowych jest zobowigzany do dotozenia
szczegolnej starannosci do zabezpieczenia danych osobowych przed ich zniszczeniem lub
udostepnieniem osobom nieuprawnionym.

Kazdy pracownik, ktéry w ramach swoich obowigzkéw stuibowych postuguje sie
dokumentami zawierajacymi dane osobowe musi przechowywac¢ je w szafach zamykanych na
klucz.

Dokumentow lub nosnikéw zawierajacych dane osobowe nie wolno wynosi¢ poza teren
zakiadu pracy oraz kopiowa¢ bez zgody przetozonego.

Kazdy pracownik moze mie¢ dostep do danych osobowych wytacznie w zakresie okreslonym
w upowaznieniu do przetwarzania danych osobowych.

Kazdy pracownik posiadajgcy dostep do danych osobowych w formie elektronicznej musi
posiadac swoj wiasny login oraz hasto, sktadajace sie z co najmniej 8 znakéw.

Naruszenie  procedur  zabezpieczenia  danych  osobowych moie  skutkowat
odpowiedzialnodcig karna, a od 25 maja 2018 roku takie natozeniem na przedsiebiorstwo
wielomilionowych kar pienieznych, co dla pracownika moze skutkowaé¢ odpowiedzialnoécig
dyscyplinarng i cywilna.

Kazdy pracownik jest zobowigzany do zgtaszania naruszen ochrony danych — niezwtocznie
do swojego bezposredniego przetozonego lub bezposrednio na nr tel: ..., lub mail:
A—— . D g

Naruszeniem ochrony danych moie by¢ np. zabranie/zgubienie/zniszczenie/kradziez
dokumentu zawierajacego dane osobowe a takie wykrycie na komputerze ztosliwego
oprogramowania (wirusy, trojany), uszkodzenie komputera (lub innego urzadzenia stuzacego
do pracy na danych osobowych), podobnie jak zgubienie np. stuzbowego smartfona, laptopa
pendrive.

Kazde naruszenie ochrony danych musi by¢ odnotowane w dokumentacji wewnetrznej
przedsighiorstwa, a czgs¢ z nich zgtoszona do Urzedu Ochrony Danych.

Obowiazek niezwtocznego powiadamiania o fakcie naruszenia ochrony danych jest zwigzany
z natoZonym na przedsiebiorce obowigzkiem powiadamiania w ciggu 72 godzin o naruszeniu
Urzgdu Ochrony Danych - niedopetnienie tego obowigzku moze skutkowa¢ natozeniem na
firme wysokich kar pienieznych.

W celu zminimalizowania ryzyka zainstalowania ztosliwego oprogramowania, pracownik nie
moze na stanowisku komputerowym instalowac oprogramowania bez zgody przetozonego.
Przestrzeganie zasad ochrony danych podlega cyklicznym sprawdzeniom, kazdy pracownik
ma obowigzek umozliwi¢ osobie sprawdzajgcej wyznaczonej przez zarzad dokonanie
niezbednej weryfikacji.

Lekcewaienie wyiej przywotanych zasad, zwlaszcza w zakresie zgtaszania potencjalnych
naruszen ochrony danych, wspétpracy przy sprawdzeniach przestrzegania procedur lub
odpowiedniego zabezpieczania danych osobowych na swoim stanowisku pracy bedzie
postrzegane jako przewinienie dyscyplinarne.
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Zatqcznik nr 21. Wyciqg z procedur ochrony danych.

Stosujemy sie do nastepujacych zasad:

— Zasada uprawnionego dostepu — kazdy pracownik przechodzi szkolenie z zasad ochrony
informacji, spetnia kryteria dopuszczenia do informacji i podpisuje stosowne oéwiadczenie o
zachowaniu poufnosci.

— Zasada przywilejow koniecznych - kazdy pracownik posiada prawa dostepu
do informacji, ograniczone wylacznie do tych, ktére s3 konieczne do wykonywania
powierzonych mu zadan.

— Zasada wiedzy koniecznej — kazdy pracownik posiada niezbedng wiedze o systemie, do
ktérego ma dostep tylko w zakresie realizacji powierzonych mu zadan.

— Zasada $wiadomosci zbiorowej — wszyscy pracownicy sg swiadomi koniecznosci ochrony
zasobdw informacyjnych i aktywnie uczestniczg w tym procesie poprzez regularne szkolenia.
— Zasada indywidualnej odpowiedzialnosci -~ kaidy pracownik odpowiada
za bezpieczenstwo poszczegdinych elementdéw systemu zarzadzania bezpieczeristwem
informacji.

— Zasada obecnosci koniecznej — prawo przebywania w okreslonych miejscach majg tylko
osoby upowaznione,

— Zasada statej gotowosci — niedopuszczalne jest tymczasowe wytaczanie mechanizmdw
zabezpieczajacych.

— Zasada najstabszego ogniwa — poziom bezpieczeristwa wyznacza najstabiej zabezpieczony
element, ktédrym najczesciej jest cztowiek (pracownik).

— Zasada kompletnosci — zabezpieczenie jest skuteczne tylko wtedy, gdy stosuje sie
podejscie kompleksowe, uwzgledniajgce wszystkie stopnie i ogniwa ogdlnie pojetego
procesu przetwarzania informacji.

— Zasada ewolucji — kazdy system musi ciggle dostosowywaé mechanizmy wewnetrzne do
zmieniajacych sie warunkéw zewnetrznych.

— Zasada Swiadomej konwersacji — nie zawsze i wszedzie trzeba mowié, co sie wie,
ale zawsze i wszedzie trzeba wiedzie¢ co, gdzie i do kogo sie méwi.

— Zasada zamknietego pomieszczenia — ostatnia osoba wychodzaca z pomieszczenia na
zakonczenie dnia pracy jest zobowigzana zamkna¢ drzwi na klucz. Niedopuszczalne jest
pozostawienie otwartych pomieszczern w godzinach pracy, gdy nikogo upowaznionego nie
ma w $rodku.

— Zasada nadzorowanych dokumentéw — po godzinach pracy w zamknietych szafach lub
biurkach powinny by¢ przechowywane wszystkie dokumenty, ktére zostaly uznane za
informacje istotne dla dziatania Zaktadu.
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Zatqcznik 22. Szkolenia.

Inspektor Ochrony Danych przeprowadza szkolenie z kazdym pracownikiem po
przyjeciu do pracy. Jest to szkolenie uzupelniajace do szkolenia stanowiskowego
prowadzonego przez ASI po zatrudnieniu. Szkolenia mogg by¢ prowadzone lacznie.

Z przeprowadzonego szkolenia sporzadza sie protokoét.
PROTOKOL
z przeprowadzenia szkolenia z Ochrony Danych Osobowych w
Osoba prowadzgca SZKOIENIE: .......ouivniiniiiiiiei e e
Data przeprowadzenia SZKOLENIA: .......viriiriiiitiiieiiet e et et nen e,
Program szkolenia (przyktadowy):
1. omowienie ogodlne RODO,

2. omowienie aktualnej Ustawy o Ochronie Danych Osobowych,
3. zasady zarzadzania informacja,

4. procedury postepowania z dokumentacja tradycyjna (papierowg) i elektroniczna.

...................................................................................................................................................................

...............................................................................

(imie i nazwisko osoby prowadzacej szkolenie)

Lista 0s6b biorgca w szkoleniu

Imie Nazwisko Witasnoreczny podpis
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Zalgcznik nr 23. Aktualizacja i usuwanie danych osobowych.

.  WPROWADZENIE
Celem niniejszej procedury jest okreslenie sposobu aktualizacji i usuwania danych
osobowych oraz wykonywania obowigzku powiadomienia o ich sprostowaniu, usunieciu lub
ograniczeniu przetwarzania. Procedura ta jest dostepna dla wszystkich pracownikéw, a jej
znajomos¢ jest obowigzkowa. Niezbednym jest réwniez takie dokumentowanie dziatan, aby
zapisy mogty by¢ wykorzystane jako dowdd procesowy.

Il. ZAKRES
Procedura ta obejmuje realizacje proceséw aktualizacji oraz usuwania danych

osobowych.

ll.  ZAKRES ODPOWIEDZIALNOSCI

Dla realizacji niniejszej procedury przewidziane zostaly trzy kluczowe role, i
a) Pracownik;

b) 10D;

c) Komérka ds. IT.

IV.  Zasada prawidlowosci danych osobowych

Obowigzek zapewnienia prawidtowosci, aktualnosci oraz zgodnego z prawem usuwania
danych osobowych dotyczy pracownikéw oraz wszystkich oséb zaangazowanych w ich
przetwarzanie, a Administrator podejmuje wszelkie mozliwe dziatania, aby ten obowigzek byt
realizowany. Brak dbato$ci moze nie tylko powodowaé, ze takie dane bedg bezuzyteczne,
ale tez moga dziata¢ na niekorzy$é Administratora i oséb ktorych dane sg przetwarzane.
Moze tez narazi¢ Spotke na znaczne kary finansowe i utrate reputacji.

V.  Aktualizacja danych osobowych
1. Prawo do sprostowania oraz uzupetnienia danych

Whioskodawca ma prawo zadania od Administratora niezwlocznego sprostowania
dotyczacych danych osobowych. Za dane nieprawidiowe przyjmuje sie dane niezgodne z
rzeczywistym stanem rzeczy, z punktu widzenia wnioskodawcy, w tym sie dane prawidtowe,
lecz odzwierciedlajgce jedynie czgsé rzeczywistego stanu rzeczy.

Administrator, majgc na wzgledzie poszczegdine cele przetwarzania, zapewnia takze
realizacje zadan w zakresie uzupetnienia niekompletnych danych osobowych.

2. Odpowiedzialno$c¢ za prawidlowos$é i aktualizacje danych osobowych. Ramy
czasowe dziatan.

Pracownik jest odpowiedzialny za prawidiowos$é i aktualizacje danych osobowych. Jego
obowigzkiem jest wykazanie szczegélnej starannosci przy weryfikacji poprawnosci i
kompletnosci danych osobowych, takze na etapie ich gromadzenia. Ocenia on, z punktu
widzenia wnioskodawcy, konsekwencje ewentualnej niedoktadnosci pozyskiwanych danych
oraz uwzglgdnia otrzymane wnioski dotyczace sprostowania a takze uzupetnienia
niekompletnych danych osobowych, gdy okazg sie one zasadne.

Niezwlocznie, oznacza, ze gdy natychmiastowa aktualizacja danych osobowych jest
zasadna i wykonalna, powinna nastgpi¢ w terminie nie przekraczajacym 7 dni roboczych od
dnia otrzymania wniosku. W innych przypadkach sprostowanie lub uzupetnienie danych
powinno nastapi¢ w maksymalnym terminie 12 dni roboczych po otrzymaniu Zadania.
Pracownik jest odpowiedzialny za zapewnienie, ze zadania zostang skutecznie
zrealizowane.
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Zafgcznik nr 23. Aktualizacja i usuwanie danych osobowych.

3. Obowiazek powiadomienia o sprostowaniu lub usunigciu danych osobowych lub o
ograniczeniu przetwarzania

Administrator w ciggu 10 dni roboczych informuje o dokonanym sprostowaniu, uzupetnieniu,
usunieciu lub ograniczeniu przetwarzania danych osobowych, kazdego odbiorce, ktdremu
ujawniono dane osobowe, jesli jest to mozliwe. Obowigzek ten cigzy na Administratorze
niezaleznie od obowigzku poinformowania innych administratoréw o wniosku w ramach
realizacji ,prawa do bycia zapomnianym’. Obowigzek powiadomienia dotyczy rowniez
podwykonawcow dostawcéw. W tym przypadku Administrator moze w drodze umowy,
natozy¢ obowigzek powiadomienia w jego imieniu na przetwarzajgcego.

W ramach obowigzku, wnioskodawcy przystuguje uprawnienie do zagdania od Administratora
informacji o wszystkich, ktérym zostaly ujawnione jego dane osobowe ktére podlegajg
sprostowaniu, usunieciu lub ograniczeniu przetwarzania. Administrator informuje o tych
odbiorcach w przypadku, gdy wnioskodawca tego zazada.

Jezeli realizacja obowigzku okaze sie niemozliwa lub bedzie wymagaé niewspotmiernie
duzego wysitku lub kosztéw, w odpowiedzi na zadanie Administrator informuje
wnioskodawce o tych okolicznosciach.

Administrator, w przypadkach i na zasadach okreslonych w dokumencie Realizacja Praw,
moze pobraé rozsgdng optate lub odméwi¢ podjecia dziatanh w zwigzku z zgdaniem.

4. Prawo do ograniczenia przetwarzania

W sytuacji, gdy wnioskodawca kwestionuje prawidtowos¢ danych osobowych, ma prawo
zadania ograniczenia przetwarzania, na okres pozwalajacy na sprawdzenie prawidtowosci
danych.

5. Zasady aktualizowania Danych Osobowych

Whnioskodawca moze zgdaé sprostowania jedynie nieprawidtowych danych osobowych, nie
moze jednak zada¢ uzupetnienia dotychczasowych danych danymi nieprawidtowymi.
Pracownik jest zobowigzany do oceny wiarygodnosci danych przekazywanych przez
wnioskodawce. Wnioskodawca powinien takze wykazaé, ze Administrator przetwarza dane
nieprawidtowe lub niekompletne.

Nie uwzglednia sie zgdania dotyczacego sprostowania lub uzupetnienia danych osobowych
w sytuacji, gdy wnioskodawca nie udowodnit, ze przetwarzane dane sg niekompletne lub
nieprawidtowe. Nie uwzgledniane sg réwniez zadania, ktére zmierzajg do uzupetnienia
danych osobowych o dane nadmierne w stosunku do celow przetwarzania.

VI. Usuwanie danych osobowych

1. Ograniczenie przechowywania Danych Osobowych

Usuwanie danych jest waznym elementem procesu przetwarzania danych osobowych. Dane
te nie moga by¢ bowiem przechowywane w formie umozliwiajgcej identyfikacje dtuzej niz jest
to niezbedne, co wymusza regularne usuwanie danych osobowych lub ich zanonimizowanie.
W ramach okreslania okresu przechowywania danych osobowych stosuje sig¢ sugestie
zawarte w Zatgczniku 19.Retencja a takze wskazane jest positkowanie sig okresem
przechowywania danych zawartych w JRWA (Jednolity Rzeczowy Wykaz Akt, opracowany
dla jednostek administracji).
Pracownik uwzglednia tryby usuwania danych osobowych:

1) z wiasnej inicjatywy, w oparciu o harmonogram retenciji,

2) z wiasnej inicjatywy, w zwigzku z regularnym przeglagdem,

3) zinicjatywy wnioskodawcy.
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Zalgcznik nr 23. Aktualizacja i usuwanie danych osobowych.

2. Usuwanie Danych osobowych z inicjatywy Administratora Danych
Pracownik jest odpowiedzialny za wtasciwe prowadzenie polityki retencji. Dokonuje co
najmniej raz do roku przegladu przetwarzanych danych osobowych pod katem
koniecznosci ich usunigcia. Okreélenie konkretnych termindw przegladu danych
osobowych lezy po jego stronie. W ramach okresowego przegladu, kontroluje réwniez
uptyw okresu retencji oraz weryfikuje, czy dla danego zbioru nie wystepujg sytuacje
uzasadniajgce zmiane okresu retencji jak np. zmiana przepiséw prawa.

3. Realizacja wnioskéw o usuniecie danych osobowych
Pracownik odpowiedzialny jest za realizacje wnioskéw dotyczacych usuniecia danych
osobowych. Konieczno$¢ ta moze wigzaé sie ze skorzystaniem przez wnioskodawce z
takich uprawnien jak: prawo do sprzeciwu, wycofanie zgody, zadanie usuniecia danych.
W sytuacji, gdy nie znajduje on podstaw prawnych dla kontynuowania przetwarzania
danych, zobowigzany jest on do ich niezwlocznego usuniecia lub ich zanonimizowania.
Fakt usunigcia danych powinien zosta¢ udokumentowany.

4. Trwale usuwanie danych
Pracownik ma obowigzek usuwania danych osobowych w sposéb trwaly. Do jego
obowigzkow nalezy réwniez wybdr sposobu usuniecia danych.
Nalezy zaznaczy¢, ze w ramach usuwania danych osobowych mozliwa jest réwniez ich
anonimizacja. Pracownik powinien zapewni¢, ze po usunieciu lub dokonaniu anonimizacji
danych osobowych, nie istniejg informacje pozwalajgce odzyskaé te dane.

5. Usuwanie danych z kopii bezpieczeristwa
Usuwanie danych osobowych dotyczy takze nosnikéw informatycznych stanowiacych
kopie bezpieczenstwa. Pracownik przy wsparciu komérki IT stosuje rozwiazania, ktére w
ramach realizacji obowigzku usuwania okre$lonych danych osobowych z kopii
bezpieczeristwa, nie naraza na zniszczenie czy utrate pozostatych danych.
Pracownik nie ma obowigzku zlecania usuwania danych osobowych z kopii
bezpieczenstwa, jezeli pociggatoby to za sobg niewspéimierne koszty lub miatoby
powodowacC znaczne trudnosci technologiczne. Takie dziatanie powinno zostaé
udokumentowane w sposéb mozliwie doktadny.
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Zalgcznik 24. Realizacja praw.

I. WPROWADZENIE

Celem niniejszej Procedury jest okreslenie sposobu realizacji praw Podmiotéw Danych
zagwarantowanych przepisami z zakresu ochrony danych osobowych. Procedura ta jest
dostepna dla wszystkich pracownikéw a jej znajomoséé jest obowigzkowa dla wszystkich
pracownikow zaangazowanych w przetwarzanie danych osobowych.

Il. ZAKRES
Procedura ta obejmuje role, obowiazki i zasady postepowania, zgodnie z przepisami z
zakresu ochrony danych osobowych, z prawami i wnioskami oséb, ktérych dane osobowe s3
przetwarzane w organizacji.

Ill. ZAKRES ODPOWIEDZIALNOSCI
Szczegotowy zakres odpowiedzialnosci dotyczgcej danego procesu okreslono w Rozdziale V

IV. Wprowadzenie i zakres
Urzad Gminy zapewnia osobom, ktérych dane osobowe sg przetwarzane, realizacje ich praw
przewidzianych w Przepisach z zakresu ochrony danych osobowych, tj.:
1) prawo do uzyskania informacji, w jaki sposob przetwarzane s3 ich dane osobowe
W organizacji;
2) prawo dostepu do ich danych osobowych;
3) prawo do poprawienia ich danych osobowych;
4) prawo do usunigcia ich danych osobowych (prawo do bycia zapomnianym);
5) prawo do wycofania ich zgody na przetwarzanie ich danych osobowych;
6) prawo do sprzeciwu wobec przetwarzania ich danych osobowych:;
7) prawo do przenoszenia danych osobowych;
8) prawo do niepodlegania decyzji opartej wytacznie na zautomatyzowanym
przetwarzaniu;
9) prawo do otrzymania informacji w przypadku powaznego incydentu dotyczacego
danych osobowych;
10) prawo do ograniczenia przetwarzania danych osobowych;
11) efektywng obstuge wnioskéw tych osdb, gdy wykonujg swoje prawa.

Niniejsza procedura opisuje role, obowigzki i zasady postepowania, zgodnie z przepisami z
zakresu ochrony danych osobowych. Zakresem niniejszej procedury objete sa wszystkie
rodzaje przetwarzania danych osobowych, niezaleznie od stosowanych metod, tj. dane
osobowe przetwarzane za posrednictwem systemow informatycznych, a takze przetwarzane
W inny sposob (np. w arkuszach Excel, w formie papierowej/tradycyjnej). Niniejsza procedura
powinna by¢ stosowana przez pracownikéw oraz osoby trzecie Zaangazowane w
przetwarzanie danych osobowych w imieniu organizacji.

V. Role i obowigzki

1. Podziat rol
Dla realizacji niniejszej procedury przewidziane zostaty trzy kluczowe role, t;.:

1) Pracownik odpowiedzialny za przetwarzanie danych osobowych;
2) 10D;
3) Komérka ds. IT.
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Zalgcznik 24. Realizacja praw.

2. 10D

IOD jest zaangazowany we wszystkie procesy zwigzane z obstugg wnioskow Podmiotow
Danych. Do ich obowigzkéw nalezg wszystkie nieprzypisane innemu podmiotowi sprawy z
zakresu realizacji praw Podmiotéw Danych, w szczegdlnosci:

1) zapewnianie wsparcia dla Witasciciela Biznesowego w zakresie obstugi wnioskow;

2) przekazywanie wnioskéw do witasciwego Wiasciciela Biznesowego oraz
monitorowanie realizacji wnioskéw;

3) w przypadku powaznego incydentu zwigzanego z naruszeniem ochrony danych,

poinformowanie Podmiotow Danych i poinformowanie o tym Organu
Nadzorczego, w razie potrzeby, oraz koordynowanie postepowania w sprawie
incydentu.

3. Pracownik

Zadania Pracownika obejmuja:

1) niezwioczne rozpatrywanie wnioskéw Podmiotéw Danych (zapoznawanie sie,
analiza sprawy, decyzja o podjeciu/odmowie podjecia czynnosci objetych
zgdaniem, sporzadzanie i wysylanie odpowiedzi);

2) angazowanie wszystkich zainteresowanych stron w zakresie obstugi/realizacji
wnioskéw Podmiotéw Danych, w uzgodnieniu z 10D;

3) raportowanie do I0OD lub uzyskiwanie konsultacji w sprawie dziatari nastepczych
w zwigzku z wnioskami Podmiotéw Danych.

4. Komérka ds. IT

Komérka ds. IT jest zobowigzana wspiera¢ Pracownika w ramach realizacji praw Podmiotéw
Danych wszedzie, gdzie przetwarzanie odbywa sie¢ w systemach informatycznych, np.:

1) okreslaé formaty plikéw zawierajgcych przenoszone dane;

2) generowaé ww. pliki w tych formatach i przekazywaé je do Podmiotéw Danych;

3) usuwaé dane;

4) konsultowaé z Wtascicielem Biznesowym kwestie techniczne.

Osobg odpowiedzialng po stronie komorki ds. IT jest osoba zarzadzajaca tg komorka.

VI. Prawa Podmiotu Danych

Niniejszy rozdziat okresla prawa Podmiotéw Danych.

1. Prawo do otrzymania przejrzystej informacji

W sytuacji, kiedy Urzagd Gminy komunikuje sie z Podmiotami Danych w kwestii przetwarzania
ich Danych osobowych, powinno sie to odbywaé w zwiezlej, przejrzystej i tatwo dostepnej
formie, uzywajgc jasnego i prostego jezyka. Za tres¢ i forme przekazu odpowiada
kazdorazowo Pracownik. Jako zasade przyjmuje sie, ze informacje na temat przetwarzania
Danych osobowych przekazywane sg Podmiotom Danych za posrednictwem klauzul, z
ktérymi Podmioty Danych powinny sie zapoznac.

2. Prawo dostepu do informacji

Podmiot Danych musi mie¢ zagwarantowane prawo dostepu do swoich danych osobowych,
aby mie¢ swiadomo$¢ przetwarzania i moc zweryfikowaé zgodnosé przetwarzania z prawem.

Podmiot Danych ma prawo do otrzymania potwierdzenia czy dane osobowe jego dotyczace
sg przetwarzane i w jaki sposéb. Jesli ma to miejsce, Podmiot Danych moze zawnioskowaé
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Zalgcznik 24. Realizacja praw.

o dostgp do nastepujacych informacji, ktére udostepnia Pracownik w odpowiedzi na
wniosek:

1) cel przetwarzania,

2) kategorie Danych osobowych — a w odniesieniu do danych podstawowych takich
jak np. dane identyfikacyjne, dane kontaktowe, dane adresowe, dane o firmie,
dane dotyczgce umowy, dane organizacyjne zwiazane z pracg — o tresci tych
informacii;

3) Odbiorcy, ktérym dane osobowe byty lub bedg ujawnione,

4) przewidywany okres, przez ktéry dane osobowe bedg przechowywane,

5) informacje o prawie do zgdania od Administratora sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych dotyczacego osoby, ktérej dane
dotyczg, oraz do wniesienia sprzeciwu wobec takiego przetwarzania, prawo do
przenoszenia danych osobowych, prawo do niepodlegania decyzji opartej
wytgcznie na zautomatyzowanym przetwarzaniu;

6) prawo do ztozenia skargi do Organu Nadzorczego,

7) jezeli dane osobowe nie zostaly zebrane od Podmiotu Danych - wszelkie
dostepne informacje o ich zrédle,

8) mozliwe istnienie automatycznego podejmowania decyzji w oparciu o
wykorzystanie danych osobowych.

Podmiot Danych moze zazada¢ kopii przetwarzanych danych osobowych. Pracownik
dostarcza osobie, ktérej dane dotycza, jedng kopie danych osobowych podlegajgcych
przetwarzaniu. W przypadku, gdy Podmiot Danych zwraca sie o kopie drogg elektroniczng i
nie zazada formy pisemnej, informacji udziela sie drogg mailowa. Niezaleznie od udzielenia
odpowiedzi, Pracownik zwraca sig w ciggu 5 dni roboczych do komérki ds. IT o sporzadzenie
kopii danych. Komérka wtasciwa ds. IT ma 3 dni robocze na przekazanie kopii danych do
Pracownika, ktéry po weryfikacji przesyta jg do Podmiotu Danych. W sytuaciji, gdy kopia jest
sporzadzona w formie pisemnej (tradycyjnej), wéwczas jest przekazywana do Pracownika,
ktory wysyta kopie do Podmiotu Danych.

Kopia danych jest przekazywana wraz z odpowiedzig na wniosek bez optat. Za wszelkie
kolejne kopie, o ktore zwréci si¢ osoba, ktérej dane dotyczg, Administrator moze pobraé
optate w rozsgdnej wysokosci wynikajgcej z kosztéw administracyjnych.

3 Prawo do sprostowania i uzupetnienia

Podmiot Danych ma prawo do sprostowania jego nieaktualnych lub niedoktadnych Danych
osobowych, a takze do ich uzupetnienia w przypadku, gdy sg niekompletne. Merytoryczne
przestanki oraz procedura realizacji zadarn sprostowania Iub uzupetnienia Danych
osobowych  zostaty opisane w Zafgczniku 23. Aktualizacja i usuwania danych osobowych.
Obstuga wnioskow i udzielanie odpowiedzi sg realizowane zgodnie z niniejszg procedura.

4, Prawo do wycofania zgody

Podmiot Danych ma prawo do wycofania zgody w kazdym momencie. Obstuga wnioskow i
udzielanie odpowiedzi s realizowane zgodnie z niniejszg procedura.

5. Prawo do usunigcia

Podmiot Danych ma prawo do usunigcia jego danych osobowych, znane takze jako ,prawo
do bycia zapomnianym”. Dla uzasadnienia zadania usuniecia Danych osobowych
spetnione muszg zostac nastgpujace warunki:
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1) Dane osobowe nie s3 juz niezbedne do realizacji celéw, dla ktérych zostaty
zgromadzone lub przetwarzane;

2) W przypadkach, w ktérych zgoda Podmiotu Danych byta warunkiem
przetwarzania, a Podmiot Danych wycofat swojg zgode, i nie ma innego celu i
innej podstawy prawnej przetwarzania (np. prawnie uzasadnionego interesu w
trzymaniu danych dla okreslonych celéw);

3) Podmiot Danych sprzeciwia sie przetwarzaniu i nie ma zadnych nadrzednych
uzasadnionych przestanek do przetwarzania lub sprzeciw dotyczy przetwarzania
na cele marketingu bezposredniego (w takim wypadku sprzeciw jest realizowany
bezwzglednie);

4) Dane osobowe przetwarzane sg niezgodnie z prawem;

5) Dane osobowe muszg zosta¢ usuniete w celu wykonania obowigzkdw prawnych.

Za realizacje wnioskéw Podmiotéw Danych dotyczacych usuniecia ich Danych osobowych
odpowiedzialny jest Pracownik. Jezeli organizacja publicznie udostepnita dane osobowe (np.
zamiescita na publicznie dostepnej stronie internetowej czy w dokumentach, do ktoérych
dostep moze mieé nieoznaczony krag oséb), w przypadku uzasadnionego zgdania przez
Podmiot Danych usunigcia danych oscbowych, Pracownik musi, biorac pod uwage dostepng
technologie i koszty realizacji, podja¢ z wilasnej inicjatywy rozsgdne dziatania, aby
poinformowa¢ wszystkie inne podmioty, ktére przetwarzajg Dane Osobowe dla wtasnych
celéow (administratoréw), ze Podmiot Danych zazadat usuniecia Danych osobowych.

Administrator moze odméwié uwzglednienia wniosku o usuniecie danych w sytuacji, gdy
dysponuje inng podstawg prawng niz zgoda podmiotu danych i przetwarza dane w innym
celu niz objetym zgodg. Przyktadowo przetwarzanie moze by¢ niezbedne do celow
dochodzenia roszczen lub wywigzania sie z prawnego obowigzku spoczywajgcego na
Administratorze.

Jezeli realizacja dziatan okaze sie pod wzgledem posiadanej technologii niemozliwa lub
bedzie wymagaé niewspotmiernie wysokich kosztow (np. koniecznosci dokonania najpierw
inwestycji w specjalng infrastrukture), Pracownik w porozumieniu z IOD moze odmoéwié
uwzglednienia realizacji tego prawa.

W zakresie procesu usuwania Danych osobowych na skutek uwzglednienia wniosku stosuje
sie regulacje Aktualizacji i usuwania danych osobowych.

6. Prawo do ograniczenia przetwarzania

Podmiot Danych moze 2zadaé ograniczenia przetwarzania danych osobowych w
nastepujacych sytuacjach:

1) gdy kwestionuje prawidtowosé¢ danych osobowych - na okres pozwalajgcy
Administratorowi Danych sprawdzi¢ prawidtowos¢ tych danych;

2) przetwarzanie jest niezgodne z prawem, a Podmiot Danych sprzeciwia sie
usunieciu danych osobowych, Zadajgc w zamian ograniczenia ich
wykorzystywania;

3) Administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale
sg one potrzebne Podmiotowi Danych do ustalenia, dochodzenia lub obrony
roszczen,

4) Podmiot Danych wnidst sprzeciw wobec przetwarzania — do czasu stwierdzenia,
czy prawnie uzasadnione podstawy po stronie Administratora Danych sa
nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotycza.
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Ograniczenie przetwarzania oznacza, ze Administrator nie dokonuje, na objetych
ograniczeniem danych osobowych, innych operacji niz przechowywanie, chyba ze Podmiot
Danych na takie inne operacje wyrazi zgode. W czasie trwania ograniczenia przetwarzania
Administrator Danych zachowuje, jednakze prawo do dokonywania na danych osobowych
innych operacji niz przechowywanie, jezeli jest to niezbedne w celu ustalenia, dochodzenia
lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawne;j.

Przyktadem ograniczenia przetwarzania moze by¢ czasowe przeniesienie wybranych danych
osobowych do innego systemu przetwarzania, uniemozliwienie uzytkownikom dostepu do
wybranych danych lub czasowe usunigcie opublikowanych danych ze strony internetowe;.

Dane osobowe, ktorych przetwarzanie ograniczono, powinny byé wyraznie odréznione od
pozostatych danych. Powyzsze oznacza, ze Pracownik w odniesieniu do-

1) dokumentacji w formie tradycyjnej — przenosi te dokumentacji do zamykane;
szafki przeznaczonej dla dokumentéw, zawierajgcych dane osobowe objete
ograniczeniem przetwarzania;

2) dokumentacji elektronicznej (plikow) - powinny zosta¢ przeniesione do
dedykowanego folderu:

3) Danych osobowych w systemach - oflagowane jako objete ograniczeniem.

W przypadku ograniczenia przetwarzania danych osobowych nalezy uwzgledni¢ realizacje
obowigzku informowania Odbiorcéw, ktorym ujawniono dane osobowe, zgodnie z
dokumentem Aktualizacja i usuwanie danych osobowych.

W sytuacji, gdy Wiasciciel Biznesowy, po analizie tresci zadania, celéw przetwarzanych
danych osobowych i podstaw prawnych tego przetwarzania stwierdzi, ze wniosek o
ograniczenie przetwarzania zastuguje na uwzglednienie, takie ograniczenie powinno
nastapi¢ w czasie nie diuzszym niz 5 dni roboczych od otrzymania wniosku przez Wtasciciela
Biznesowego.

Pracownik wznawia przetwarzanie danych osobowych w petnym zakresie w najkrétszym
mozliwym terminie, w przypadku cofnigcia zgdania ograniczenia przetwarzania albo ustania
przestanek — jezeli ma podstawy prawne do dalszego przetwarzania tych danych — w
przeciwnym razie powinien zaprzestaé ich przetwarzania. Pracownik zawiadamia Podmiot
Danych, ktéry uzyskat takie ograniczenie przetwarzania Danych osobowych, zanim
ograniczenie przetwarzanie zostanie uchylone. Oznacza to, ze:

1) gdy Podmiot Danych kwestionuje prawidtowosé danych - po sprawdzeniu ich
prawidtowosci przez Wiasciciela Biznesowego (ewentualnym sprostowaniu,
uzupetnieniu);

2) gdy przetwarzanie jest niezgodne z prawem, a Podmiot Danych sprzeciwia sie
usunigciu  danych osobowych, zadajac w  zamian ograniczenia ich
wykorzystywania — po cofnigciu tego zgdania albo otrzymaniu od Podmiotu
Danych zgdania usunigcia ww. danych (pisemnie, mailowo);

3) gdy Pracownik nie potrzebuje juz danych osobowych do celéw przetwarzania, ale
$3 one potrzebne Podmiotowi Danych do ustalenia, dochodzenia Iub obrony
roszczen — po otrzymaniu informacji (pisemnej, mailowej) od Podmiotu Danych,
ze nie sg jej/jemu juz potrzebne dla tych celéw:

4) gdy Podmiot Danych wnidst sprzeciw wobec przetwarzania — po dokonaniu przez
Wiasciciela Biznesowego analizy i stwierdzeniu, czy istnieja/nie istnieja prawnie
uzasadnione podstawy po stronie Administratora Danych, ktére sg nadrzedne
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wobec podstaw sprzeciwu Podmiotu Danych albo cofnigciu przez Podmiot
Danych sprzeciwu (pisemnie, mailowo);

Pracownik w ciagu 2 dni roboczych od momentu otrzymania cofnigcia wniosku/ustania
przestanek do ograniczenia przetwarzania informuje IOD droga mailowg o0 zamiarze
wznowienia przetwarzania danych osobowych przekazujac jednoczesnie projekt
zawiadomienia Podmiotu Danych. | IOD powinien w tym czasie wyrazi¢ swoje stanowisko,
formutowadé zalecenia. W oparciu o te zalecenia Pracownik moze zmieni¢ swojg decyzje.

Wiasciciel Biznesowy, uwzgledniajgc stanowisko IOD, w ciagu 2 dni roboczych od
zawiadomienia 10D przekazuje do Podmiotu Danych zawiadomienie o zamiarze uchylenia
ograniczenia przetwarzania i w konsekwencji planowanym wznowieniu przetwarzania lub
zaprzestaniu przetwarzania danych osobowych.

Uchylenie ograniczenia przetwarzania nastepuje w ciggu 14 dni od dnia przekazania
(wystania) zawiadomienia do Podmiotu Danych.

W sytuacji realizacji prawa do ograniczenia przetwarzania lub wznowienia przetwarzania w
systemach, Pracownik jest obowigzany wspétdziata¢ z komérka ds. IT, ktora niezwlocznie po
ograniczeniu/wznowieniu przetwarzania w systemach, potwierdza ten fakt Wiascicielowi
Biznesowemu droga mailows.

T Prawo do przenoszenia danych
Prawo Podmiotu Danych do przenoszenia danych sktada sig z trzech elementow:

1) Podmiot Danych ma prawo otrzymaé kopi¢ swoich danych osobowych, ktore
dostarczyt Administratorowi Danych ,w ustrukturyzowanym i powszechnie
uzywanym formacie do odczytu maszynowego’,

2) Podmiot Danych moze przekaza¢ dane osobowe, ktére otrzymat, do dowolnego
innego administratora;

3) Podmiot Danych moze 2ada¢ od Administratora Danych przekazania jegoljej
danych osobowych bezposrednio do tego innego administratora, jezeli jest to
technicznie wykonalne.

Podmiot Danych moze korzystaé z tego prawa tylko wtedy, gdy przetwarzanie jegoljej
danych osobowych obywa sie w sposéb zautomatyzowany i opiera si¢ na zgodzie lub
umowie. Prawo to nie ma zastosowania w przypadku, gdy przetwarzanie opiera sig, na
przyktad, na uzasadnionym interesie Administratora Danych (np. w zakresie dochodzenia
roszczen) lub na realizacji obowiazkéw prawnych.

Prawo do przenoszenia danych obejmuje jedynie dane aktywnie i $wiadomie dostarczane
przez Podmiot Danych oraz dane zaobserwowane przez Administratora w zwigzku z
korzystaniem z ustug lub urzadzen przez Podmiot Danych. Szczegotowy zakres danych,
ktéry podlega przenoszeniu jest ustalany przez Wiasciciela Biznesowego w porozumieniu z
IOD. Prawo do przenoszenia dotyczy danych osobowych przetwarzanych w sposoéb
zautomatyzowany i nie dotyczy w szczegoélnosci zbioréw prowadzonych w formie tradycyjne;.

W przypadku zadan przenoszenia danych, Pracownik zachowuje szczegdlng ostroznosé
przy weryfikacji tozsamosci wnioskodawcy. W przypadku zadania przeniesienia danych z
serwisu internetowego, zadanie jest realizowane wytacznie poprzez ten serwis internetowy
na zadanie zalogowanego w nim uzytkownika wystane za posrednictwem tego serwisu.
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Okreslenie ,ustrukturyzowany i powszechnie uzywany format do odczytu maszynowego”
pozostawia po stronie komoérki ds. IT swobode w sprecyzowaniu stosowanego formatu
plikéw (np. XLS, XML, JSON, CSV itp.) majgc na uwadze interoperacyjno$é, powszechnoéé
ich stosowania oraz wysoka szczegétowosé metadanych jako dobrg praktyke. W miare
mozliwosci komérka ds. IT korzysta z otwartych formatow plikéw.

W przypadku decyzji Wiasciciela Biznesowego o realizacji prawa do przenoszenia Danych
osobowych, poza konsultacjg z 10D, zwraca sig¢ on do komorki ds. IT z pytaniem o
techniczng wykonalnosé zadania oraz prosbg o niezwioczne wygenerowanie i przekazanie
zgodnie z wnioskiem plikéw zawierajgcych przenoszone dane. Komoérka a ds. IT ma 10 dni
roboczych na realizacje takiej prosby.

Od momentu, w ktérym wniosek o przeniesienie od Podmiotu Danych zostat ztozony,
Administrator Danych moze nadal przetwarza¢ dane osobowe, jezeli w dalszym ciggu
istniejg ku temu uzasadnione podstawy. Przenoszenie danych nie powoduje automatycznie
usuniecia danych osobowych z systeméw lub plikéw oraz nie ma wptywu na pierwotny okres
przechowywania danych osobowych.

Realizacja prawa do przeniesienia danych osobowych poprzez przestanie danych
bezposrednio innemu administratorowi uzalezniona jest od aktualnych mozliwosci
technicznych. Nie ma obowigzku realizacji takiego zgdania, w sytuacji, gdyby wigzato sie to z
obowigzkiem wdrozenia nowych rozwigzan technicznych, czy zakupem nowego
oprogramowania dla celéw wprowadzenia kompatybilnych technicznie systeméw
przetwarzania.

Realizacja prawa do przeniesienia danych osobowych nie moze powodowaé uszczerbku dla
praw i wolnosci innych os6b niz Podmiot Danych, jezeli okreslony zestaw danych odnosi sie
do réznych oséb.

8. Prawo do sprzeciwu

Podmiot Danych ma prawo do sprzeciwu wobec przetwarzania jego/jej danych osobowych, z
przyczyn zwigzanych z jej szczegdlng sytuacja, w szczegdlnosci na nastepujacych
podstawach:

1) przetwarzanie jest oparte na prawnie uzasadnionym interesie. W przypadku
sprzeciwu Pracownik musi zaprzesta¢ przetwarzania danych osobowych, chyba
ze Pracownik jest w stanie wykazaé istotne, uzasadnione podstawy dla
przetwarzania, ktére przewaza nad interesami, prawami i wolno$ciami Podmiotu
Danych (takich jak np. konieczno$¢ sprawnego i terminowego dochodzenia
roszczen, kontrola jako$ci wykonywanych ustug itp., ktére to obiektywnie powinny
miec¢ pierwszenstwo nad niedogodnoscig po stronie Podmiotu Danych w zwigzku
z dalszym przetwarzaniem);

2) sprzeciw dotyczy marketingu bezposredniego (w tym profilowania) opartego na
uzasadnionym interesie — w takim przypadku Podmiot Danych ma prawo w
kazdej chwili zgtosi¢ sprzeciw, a przetwarzanie danych osobowych w tym celu
musi zostaé¢ natychmiast zaniechane.

W sytuacji, gdy decyzje dotyczace Podmiotéw Danych sg podejmowane na podstawie
zautomatyzowanych systemow informatycznych, moze doj$¢ do naruszenia interesow
Podmiotu Danych. Takie decyzje moga znaczgco wptynaé na Podmiot Danych i/lub wywrzeé
dla niego/niej skutki prawne. Zasadg jest, ze Podmiot Danych ma prawo nie podlegaé takiej
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decyzji, ktéra opiera sie wylgcznie na automatycznym Przetwarzaniu jegol/jej Danych
osobowych.

Podmiot Danych nie bedzie mogt skorzysta¢ z prawa do niepodlegania zautomatyzowanej
decyzji w zwigzku z profilowaniem tylko w Scisle okreslonych okolicznosciach: jezeli jest to
dozwolone przez prawo, jest to niezbedne do zawarcia i wykonania umowy z Podmiotem
Danych lub Podmiot Danych wyrazit zgode. W dwoch ostatnich przypadkach Podmiot
Danych ma prawo do uzyskania interwencji ludzkiej ze strony Administratora Danych, a
takze do wyrazenia wiasnego stanowiska i zakwestionowania decyz;ji.

W sytuacji skutecznego wniesienia sprzeciwu, gdy brak jest innych podstaw przetwarzania
danych osobowych, dane te powinny zostac¢ usunigete zgodnie z dokumentem Aktualizacja i
usuwanie danych osobowych. W szczegoélnosci niedopuszczalne jest pozostawienie w danej
bazie imienia i nazwiska osoby oraz numer PESEL lub adresu, wytacznie w celu unikniecia
ponownego wykorzystania danych tej osoby w celach objetych sprzeciwem.

VIl. Obstuga wnioskéw od Podmiotéw Danych

Obstuga wnioskéw pochodzacych od Podmiotéw Danych przebiega wg krokéw opisanych
ponizej.

1. Sposéb sktadania wniosku

Jezeli Podmioty Danych chcg skorzystaé z przystugujgcych im praw, musza przesta¢ swoje
wnioski na adres e-mail lub drogg pocztowa. Dane kontaktowe do IOD zostang zawarte w
ramach informacji przedstawianych Podmiotowi Danych (obowigzek informacyjny).

Pracownik jest odpowiedzialny za zapewnienie, ze wyzej wspomniane dane kontaktowe sg
tatwo dostepne dla Podmiotéw Danych. Pracownik moze w tym celu wymagaé¢ wsparcia ze
strony 10D.

Jezeli Podmiot Danych ztozy pisemny wniosek, Pracownik jest zobowigzany taki wniosek
przyjaé, a takze w ciaggu 2 dni roboczych przekazac (przestac) do 10D.

Whioski, ktore trafiajg na skrzynke 10D, sg przekierowywane do wiasciwego Wiasciciela
Biznesowego w ciggu 1 dnia roboczego.

2. Weryfikacja tozsamosci

Zanim wnioskowi Podmiotu Danych zostanie nadany bieg, tozsamos$¢ Podmiotu Danych
musi zosta¢ zweryfikowana. Pracownik dokonuje weryfikacji tozsamosci na podstawie
kazdorazowej indywidualnej oceny sytuacji. Podmiot Danych powinien na Zzgdanie
przedstawi¢ dalsze dane dla ich pordéwnania z danymi posiadanymi przez Wtasciciela
Biznesowego, rejestruje on wtedy date kontroli tozsamosci.

Pracownik nie podejmuje dziatan w sytuacji, gdy brak jest mozliwosci weryfikacji, czy
zadanie jest skladane przez nieuprawniony podmiot (Podmiot Danych). Pracownik — o ile jest
mozliwy kontakt z nadawcg wniosku - udziela niezwtocznej odpowiedzi o odmowie podjecia
dziatan.

Jezeli w zwigzku z przetwarzaniem Danych osobowych zostaty osiagniete zatozone cele i w
zwigzku z tym przetwarzane dane zostaly pozbawione cech danych osobowych (np.
zanonimizowane) lub usuniete, Pracownik nie ma obowigzku uzyskania dodatkowych
informacji w celu identyfikacji Podmiotu Danych. Jezeli Pracownik moze wykazac, ze nie jest
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w stanie zidentyfikowa¢ Podmiotu Danych, w miare mozliwosci informuje o tym Podmiot
Danych. Whniosek nalezy rozpoznaé w przypadku dostarczenia przez wnioskodawce danych
pozwalajgcych go zidentyfikowaé.

3. Zaangazowanie |OD - raportowanie przez Wtasciciela Biznesowego

Pracownik konsultuje sie¢ z 10D w kazdym przypadku watpliwosci lub pytan odnosnie
postepowania z wnioskiem.

W ciggu 3 dni roboczych otrzymaniu wniosku Pracownik przesyla na wewnetrzny adres
mailowy 10D informacje o otrzymanym wniosku Podmiotu Danych. Informacja zawiera:

1) date wptywu wniosku;
2) kopie wniosku.

Obowigzek ten nie ma zastosowania, gdy Pracownik otrzymat wniosek, ktéry trafit na
skrzynke 10D i zostat przez przekierowany do Whtasciciela Biznesowego.

W ciggu 5 dni roboczych Pracownik przesyta na wewnetrzny adres mailowy 10D informacje o
zamiarze podjecia czynnosci na wniosek np.
usuniecia/sprostowania/uzupetnienia/ograniczenia przetwarzania oraz zakresie, planowane;j
dacie i godzinie wykonania ww. czynnosci — jezeli taka jego decyzja

W ciggu 5 dni roboczych od otrzymania wniosku Pracownik przesyta na wewnetrzny adres
mailowy 10D projekt odpowiedzi dla Podmiotu Danych wraz z uzasadnieniem.

W ciggu 12 dni roboczych od daty, w ktérej Pracownik udzielit odpowiedzi czesciowej
Pracownik przesyta na wewnetrzny adres |I0D projekt odpowiedzi ostatecznej wraz z
uzasadnieniem. Jezeli Podmiot Danych nie precyzuje wniosku zgodnie z w ciggu 10 dni
roboczych od otrzymania zgdania sprecyzowania, projekt ostatecznej odpowiedzi jest
wysytany w ciggu 5 dni roboczych od otrzymania odpowiedzi Podmiotu Danych.

Od momentu otrzymania informacji o zamiarze podjecia krokéw lub otrzymania projektu
odpowiedzi IOD w ciggu 2 dni roboczych powinien zajgé stanowisko, wnies¢ zastrzezenia
etc. i przez ten czas Pracownik wstrzymuje sie z podjeciem dalszych krokéw. Stanowisko
IOD nie jest dla Wiasciciela Biznesowego wigzgce, jednak kazdorazowo Pracownik
sporzadza notatke, w ktéra jest wigczana do materiatu danej sprawy. W notatce Pracownik
odnotowuje czy |IOD zgtosit uwagi, czy zostaly uwzglednione lub jakie byly przyczyny ich
nieuwzglednienia. Jezeli Pracownik nie ma udokumentowanego stanowiska 10D (np. kopii
wiadomosci e-mail) wowczas pod notatkg musi ztozy¢ podpis 10D.

Pracownik w ciggu 1 dnia roboczego informuje drogg mailowg 10D o podjetych krokach i
przesyta skany pism wystanych do Podmiotéw Danych droga tradycyjna. W przypadku pism
wysytanych do Podmiotéw Danych mailowo, kazda wiadomos$¢ jest wysytana do wiadomosci
IOD.

4. Analiza wniosku, przygotowanie odpowiedzi

Pracownik odpowiada za obstuge wnioskéw. Odpowiedzialno$¢ obejmuje zapewnienie, ze
wiasciwe informacje zwiazane z wnioskiem (w tym dane osobowe w przypadku wniosku o
dostep lub przeniesienie) zostang wydobyte z zasobow organizacji, a odpowiedzi na wniosek
zostana dostarczone w przyjetych ramach czasowych.

W przypadku wniosku o dostep lub przeniesienie, Pracownik jest odpowiedzialny za:
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1) przeglad wszystkich informacji i danych osobowych, ktére zostang przekazane
Podmiotowi Danych w celu odpowiedzi na jego/jej wniosek,

2) sprawdzenie w takich informacjach i danych osobowych, czy obejmujg one dane
o osobie trzeciej,

3) dopilnowanie, aby informacje lub dane osobowe zwigzane z taka osoba trzecig
nie znalazty sie w odpowiedzi, ktéra zostanie przekazana Podmiotowi Danych
albo uzyskanie pisemnej zgody tej osoby trzeciej, aby informacje i dane osobowe
dotyczace tej osoby zostaly ujawnione w odpowiedzi na wniosek.

W zadnym wypadku Pracownik nie moze zmienia¢ ani niszczy¢ danych osobowych w celu
uniknigcia ich dostarczenia, jesli zapytanie Podmiotu Danych dotyczy dostepnosci lub
przenoszalnosci.

W ramach przygotowania odpowiedzi dla Podmiotu Danych, Pracownik musi sprawdzi¢, czy
istniejg okolicznosci, ktére wptynetyby na zakres odpowiedzi i ewentualny brak obowigzku
spetnienia zadania wniosku Podmiotu Danych.

W przypadku, gdy Pracownik dostrzega brak obowigzku spetnienia zgdania wniosku, ma on
obowigzek konsultacji z 10D ktéry wyraza swoje stanowisko nie majgce jednak charakteru
wigzacego.

W przypadku, gdy wniosek wiaze sie z przekazaniem mu danych osobowych (np. wniosek o
dostep lub przeniesienie), Pracownik musi wczesniej ustali¢ wraz z 10D format, w ktérym
dane osobowe bedg dostarczone.

Pracownik wysyta odpowiedzi/inne pisma do Podmiotu Danych (drogg mailowa, tradycyjna),
na wniosek Podmiotu Danych odpowiedz moze by¢ udzielona ustnie, zaé kopie odpowiedzi
przekazuje do 10D.

5. Udzielenie odpowiedzi Podmiotowi Danych

Pracownik udziela odpowiedzi (informacji o dziataniach podjetych w zwigzku z zadaniem,
potwierdzenia przetwarzania danych, przekazania danych w ramach prawa dostepu)
Podmiotowi Danych bez zbednej zwioki, nie pdzniej jednak niz w ciggu miesigca od
otrzymania wniosku.

Z uwagi na konieczno$¢ sprecyzowania terminu ,bez zbednej zwioki” w stopniu
zapewniajgcym najwieksze poszanowanie przepisow RODO, 10D oraz Pracownik
zobowigzani sg do stosowania sie do szczegétowych terminéw wskazanych ponize;j.

Niezaleznie od udzielenia odpowiedzi (informacji o dziataniach podjetych w zwigzku z
zgdaniem, potwierdzenia przetwarzania danych, udzielenia informacji/przekazania danych w
ramach prawa dostepu do danych osobowych), w przypadku ziozenia zasadnych wnioskéw
dotyczgcych:

1) sprostowania i uzupetnienia danych,
2) usuniecia danych,

3) ograniczenia przetwarzanych,

4) wycofania zgody

Pracownik niezwiocznie prostuje, uzupetnia, usuwa dane osobowe, ogranicza ich
przetwarzanie lub realizuje wycofanie zgody. Szczegdtowe terminy na sprostowanie,
uzupetnienie i usunigcie Danych osobowych  wskazane sg w dokumencie Aktualizacja i
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usuwanie danych osobowych. W przypadku zasadno$ci wniosku o ograniczenie
przetwarzania danych osobowych, takie ograniczenie powinno nastapié w czasie nie
dtuzszym niz 5 dni roboczych od otrzymania wniosku przez Wiasciciela Biznesowego.

Pracownik musi wysta¢ odpowiedz na wniosek Podmiotu Danych w ciagu 8 dni roboczych od
daty otrzymania przez Wiasciciela Biznesowego tego wniosku. Mozliwe jest udzielenie
odpowiedzi czgéciowe;.

OdpowiedZ na wniosek Podmiotu Danych moze byé albo ostateczna (potwierdzenie faktu
przetwarzania danych, dostarczenie wszystkich wnioskowanych danych osobowych,
informacja o dokonanym sprostowaniu/uzupetnieniu, ograniczeniu przetwarzania, usunieciu
danych osobowych) albo czgéciowa. OdpowiedZ czesciowa ma miejsce w sytuacii, gdy
zadanie wniosku ma skomplikowany charakter lub zawiera wigkszg liczbe zadan i polega na
wyjasnieniu przyczyn opdznienia.

W sytuacji, w ktérej Administrator Danych przetwarza duze ilosci informacji o osobie, ktérej
dane dotyczg, mozliwe jest zazadanie od Podmiotu Danych sprecyzowania informaciji lub
czynnos$ci przetwarzania, ktérych dotyczy jej zadanie. Wowczas zadanie sprecyzowania jest
traktowane jako odpowiedZ czes$ciowa.

W przypadku odpowiedzi czg$ciowej, Pracownik poinformuje Podmiot Danych, ze okres na
odpowiedz jest przedtuzony do tacznie 60 dni od otrzymania wniosku Podmiotu Danych. W
takim wypadku, Pracownik musi wysta¢ ostateczng odpowiedz do Podmiotu Danych w ciggu
maksymalnie 21 dni roboczych od daty, w ktérej wystat do Podmiotu Danych odpowiedz
cze$ciowa, chyba ze Podmiot Danych nie precyzuje wniosku zgodnie z pkt 86. w ciggu 10
dni roboczych od otrzymania zgdania sprecyzowania. W ostatnim przypadku ostateczna
odpowiedz jest wysytana w ciggu 5 dni roboczych od otrzymania odpowiedzi Podmiotu
Danych.

Jezeli Podmiot Danych ztozyt wniosek elektronicznie, woéwczas otrzymuje w miare
mozliwosci odpowiedZ za posrednictwem tego samego kanatu. Podmiot Danych moze
zazadac odpowiedzi inng droga, wéwczas odpowiedz jest udzielana w formie wybranej przez
Podmiot Danych.

W przypadku, gdy odpowiedz odnosi sie transferu do/dostepu dla danych osobowych dla
Podmiotu Danych (np. wniosek o dostep lub przeniesienie danych osobowych), to dane
osobowe beda dostarczone Podmiotowi Danych w formacie elektronicznym, powszechnie
uzywanym i w zrozumialy, fatwy do odczytania sposéb. W takim przypadku, Pracownik
wskaze w odpowiedzi, jaki zakres danych osobowych jest przekazywany.

OdpowiedZ zostanie przekazana Podmiotowi Danych bezptatnie (z wyjatkiem wnioskéw,
ktére sg woczywisty sposdb bezzasadne lub nadmierne.

Pracownik informuje 10D o wyniku kazdego kontaktu z Podmiotami Danych.
6. Odmowa uwzglednienia wniosku

Odmowa uwzglednienia wniosku musi by¢ oparta na jednej z okolicznosci uzasadniajgcych
odmowe, wskazanych szczegétowo w ramach opisu poszczegélnych praw Podmiotéw
Danych.
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Jezeli wedlug oceny Wiasciciela Biznesowego wniosek nie zastuguje na uwzglednienie,
Pracownik zobowiazany jest do przedstawienia projektu odpowiedzi odmownej, z
wyjasénieniem przyczyn IOD w ciggu 2 dni roboczych od daty otrzymania wniosku.

Po otrzymaniu projektu decyzji odmownej |OD dokona przegladu wniosku i projektu odmowy
Wiasciciela Biznesowego i wyrazi stanowisko w tym zakresie w ciggu 3 dni roboczych.

W odpowiedzi dotyczacej odmowy uwzglednienia wniosku nalezy poda¢ powody odmowy.
Konieczne jest takze poinformowanie Podmiotu Danych o mozliwosci ztozenia skargi do
Organu Nadzorczego oraz o mozliwosci dochodzenia roszczen na drodze cywilnej.

W przypadku, gdy wnioski sg ewidentnie nieuzasadnione (tzn. $wiadczgce o naduzywaniu
prawa) lub nadmierne (np. z powodu ich powtarzalnego charakteru), Pracownik moze podjgc
decyzje o:

1) pobraniu rozsgdnej optaty (w tym za dostarczanie danych osobowych w
przypadku wniosku o dostep lub przeniesienie),
2) odmowie uwzglednienia wniosku.

Kazda z tych decyzji podlega konsultacji z IOD. W powyzszym zakresie obowigzuje swoboda
decyzji — odmowa uwzglednienia wniosku nie jest warunkowana odmowa/brakiem wniesienia
optaty przez Podmiot Danych. Pracownik moze albo podjgé decyzje o wezwaniu do
uiszczenia optaty i wéwczas uzalezni¢ dalsze dziatania od wniesienia optaty albo podjgé
decyzje o odmowie uwzglednienia wniosku bez wzywania do uiszczenia optaty.

Poprzez rozsadng optate nalezy rozumie¢ optate odzwierciedlajagca czas poswigcony na
analize zapytania, projektowanie odpowiedzi, koszt wytworzenia takiej odpowiedzi, koszt
doreczenia odpowiedzi (koszty administracyjne oraz uzasadniony koszty pracy), w
wysokosci, ktérej rozsadnie rzecz oceniajac mozna si¢ spodziewac i ktora nie stanowi
nadmiernego obcigzenia dla Podmiotu Danych.

Na Wiascicielu Biznesowym spoczywa obowigzek wykazania oczywistej bezzasadnosci lub
nadmiernego charakteru wniosku.

Pracownik zobowigzany jest do przedstawienia projektu odpowiedzi zawierajgcej zadanie
wniesienia optaty (z wyjasnieniem przyczyn) 10D droga mailowg w ciggu 2 dni roboczych od
daty otrzymania wniosku.

Po otrzymaniu projektu decyzji zawierajacej zadanie wniesienia optaty 10D dokona
przegladu wniosku i projektu odpowiedzi Wiasciciela Biznesowego, w razie potrzeby
konsultujgc sie z Wiascicielem Biznesowym. IOD wyraza swoje stanowisko otrzymania
projektu odpowiedzi zawierajgcej zgdanie wniesienia optaty.

Jezeli w odpowiedzi na zadanie wniesienia optaty Podmiot Danych nie wniesie optaty,
wowczas wezwanie do uiszczenia opfaty jest ostatnim pismem w sprawie i nie zostang
podjete dalsze czynno$ci, o czym uprzedza sie w tresci pisma wzywajgcego do wniesienia
optaty.

W tresci pisma zawierajacego zadanie wniesienia optaty jest wskazany numer rachunku
bankowego na ktéry wnosi sie optate oraz tytut przelewu. Nalezy monitorowac wptyw wptaty
na konto bankowe.

Po otrzymaniu przez Wiasciciela Biznesowego informacji jw. biegnie dla niego termin na
rozpatrzenie wniosku, ktéry wynosi 5 dni roboczych.
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Zalgcznik 24. Realizacja praw.

Pracownik informuje 10D o wyniku kazdego kontaktu z Podmiotami Danych.
7. Prowadzenie dokumentacji

Pracownik prowadzi szczegdtowa dokumentacje w zakresie obstugi i wynikéw wnioskow, w
tym:

1) rejestr wszystkich przychodzacych wnioskéw, w tym ich dat otrzymania; oznacza
to koniecznos¢ prowadzenia rejestru (np. w formie pliku Excel) uzupetnianego na
biezaco o kazdg przychodzgcg korespondencje z zakresu realizacji przez
Podmioty Danych ich praw. Rejestr zawiera dane wnioskodawcéw, daty
otrzymania zgdan od wnioskodawcéw, numer sprawy, krotki opis
zadania/przedmiotu pisma, kategorie zadania (dostep, sprostowanie, usuniecie
itp.).

2) wszystkich kontaktow z Podmiotem Danych w ramach dziatann podjetych w
zwigzku z jego/jej wnioskiem (odpowiedZz na wniosek, informacje przekazane
Podmiotowi Danych); oznacza to koniecznos¢ prowadzenia (np. w formie pliku
Excel) rejestru korespondencji wychodzacej z zakresu realizacji przez Podmioty
Danych ich praw (wskazanych w niniejszej procedurze) uzupetnianego na
biezgco w zakresie danych takich jak: data nadania odpowiedzi/pisma do
Podmiotu Danych, temat pisma, zakres, informacji przekazanych Podmiotowi
Danych.

Oba ww. rejestry dotycza zaréwno korespondencii tradycyjnej, jak i mailowej.

IOD prowadzi szczegétowg dokumentacje swojego zaangazowania w proces realizacji praw
Podmiotow Danych (np. dotyczacg wnioskéw o wsparcie od Wiasciciela Biznesowego,
otrzymanych kopii pism do Podmiotéw Danych etc.). Oznacza to konieczno$é prowadzenia
rejestru (np. w formie pliku Excel) wraz zatgcznikami, uzupetnianego na biezaco o kazda
przychodzgca korespondencje od/do Wiasciciela Biznesowego, podejmowane  kroki,
formutowane zalecenia, obserwacje. Rejestr zawiera dane wnioskodawcéw, daty otrzymania
zadari od wnioskodawcéw, numer sprawy, krotki opis zgdania/przedmiotu pisma, kategoria
zgdania (dostep, sprostowanie, usunigcie itp.), daty wystania odpowiedzi, data i sposéb
realizacji zgdania.

Whnioski pochodzace od Podmiotéw Danych podlegajg przechowywaniu zgodnie z

zatozonym harmonogramem retencji.

Przyktad pisemnego wniosku o realizacje praw oséb.
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Zalqcznik 24. Realizacja praw.

Biate pola wypetnia wnioskodawca CZYTELNIE.

miejscowo$é i data

" Oznaczenie Administrator Danych Aumer wniosku / data wplywu
WNIOSEK O REALIZACJE PRAWA

dostepu do danych do przeniesienia danych do innego administratora
sprostowania danych do sprzeciwu
do usuniecia danych ("prawo do bycia do niepodlegania profilowaniu

Zapomnianym")

[j do ograniczenia przetwarzania
Podstawa prawna | Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu
takich danych oraz uchylenia dyrektywy 95/46/WE

1. Dane osoby wnioskujacej

imiefimiona:

Nazwisko:

Adres zamieszkania:

inna dana pozwalajaca na
identyfikacje np. nr dowodu

fikujgce osobe whioskuja

3. Sposéb odbioru danych osobowych przez osobe wnioskujaca*
dor@czenie pocth" ..............................................................................................................................................
odbiér osobisty
4. Uzasadnienie/uwagi osoby wnioskujacej wskazujacej na przyczyny sktadania wniosku

podpis wnioskodawcy
5. Informacje dotyczace wykonania/niewykonania prawa osoby, ktérej dane dotycza:

* zaznaczyé wybrane
** uzupetnié w przypadku, gdy adres korespondencyjny jest inny niz adres zamieszkania
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Zalqgcznik 24. Realizacja praw.

S T T T T PR P L

data i podpis ADO
zatwierdzenie:

T L T L T R R R R R e

data i podpis osoby zatwierdzajgcej
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Zafqcznik nr 25. Zarzqdzanie cyklem Zycia danych osobowych.

1. CEL

Celem niniejszej procedury jest opisanie procesu ustalania i weryfikacji okresu retencji
przetwarzanych danych osobowych. Procedura ta jest dostepna dla wszystkich
pracownikow, a jej znajomos¢ jest obowigzkowa.

2. ODPOWIEDZIALNOSG

Za przygotowanie procesu odpowiedzialny jest Pracownik, natomiast za realizacje komérka
ds. IT.

W stosunku do kazdej czynnosci przetwarzania danych osobowych, Pracownik zobowigzany
jest postepowaé w nastepujacy sposob:

1) zidentyfikowaé wszystkie cele przetwarzania danych osobowych i typy (rodzaje)
danych osobowych objete przetwarzaniem, w ramach danej czynnosci.

2) zdefiniowaé okres retencji danych osobowych dla kazdego z celéw przetwarzania
i kategorii danych osobowych.

3) weryfikowaé okresy retenc;ji.

W odniesieniu do spraw bedacych w toku, jak réwniez wszelkich spraw nieschematycznych
czy nietypowych Pracownik zobowigzany jest do indywidualnego okreslenia terminu retenci,
przy zachowaniu zasad: indywidualne okreslenie terminu retencji nastepuje w porozumieniu
z |OD oraz indywidualne okreslenie terminu retencji dla indywidualnego procesu
dokumentuje w Harmonogramie okreséw retencji danych osobowych, tworzonym z
wykorzystaniem Zatgcznika 19.

Pracownik zobowigzany jest podejmowa¢ decyzje dotyczace ustalenia metody usuwania
danych osobowych. Jezeli nie istnieja okolicznosci wstrzymujgce usuniecie danych, nalezy
zastosowac jedno z ponizszych rozwigzan:

1) trwale usung¢ dane osobowe. Pracownik jest odpowiedzialny za ustalenie zakresu
danych, ktére powinny zostaé usunigte. Jesli dane osobowe muszg byé
przechowywane w oparciu o nowe lub zmienione przepisy prawa, powinien
uwzglednic te zmiany;

2) dokonac anonimizacji danych osobowych. Gdy usunigcie lub anonimizacja danych
zwigzane sg z modyfikacjg systemu IT, uzgadnia te czynnosci z komérka IT.
Decyzja odnosnie usunigcia danych osobowych lub anonimizacii jest podjeta (wraz
z uzgodnieniami) nie pézniej niz w ciggu 10 dni roboczych od zakoriczenia okresu
retencji. Usuwaniem danych z punktu widzenia technicznego zajmuje sie komérka
ds: IT.

3. ZAKRES | WARUNKI STOSOWANIA DOKUMENTU

W stosunku do kazdej czynnosci przetwarzania danych osobowych, Pracownik zobowiazany
jest postgpowac w nastepujacy sposob:

1. zidentyfikowa¢ wszystkie cele przetwarzania i rodzaje danych objete przetwarzaniem
w ramach danej czynnosci oraz wskaza¢ je w Harmonogramie standardowych
okresow retencji danych osobowych.

2. zdefiniowa¢ okres retencji danych osobowych dla kazdego z celéw przetwarzania.
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Zafqcznik nr 25. Zarzqdzanie cyklem Zycia danych osobowych.

3. weryfikowaé okresy retencji.

W odniesieniu do spraw bedacych w toku lub nietypowych, Pracownik zobowigzany jest do
indywidualnego okreslenia terminu retencji z zachowaniem zasady porozumienia z ADO.
Indywidualne okre$lenie terminu retencji Pracownik dokumentuje w Harmonogramie
standardowych okresow retencji danych osobowych. Zobowigzany jest tez podejmowaé
decyzje dotyczace ustalenia metody usuwania danych osobowych.

Jezeli nie zaistniejg okolicznosci uzasadniajgce wstrzymanie sie z usunigciem danych,
nalezy zastosowaé jedno z ponizszych rozwigzan:

1. trwale usung¢ dane osobowe. Pracownik jest odpowiedzialny za ustalenie zakresu
danych, ktére powinny zostaé usuniete. Je$li dane osobowe musza byé
przechowywane w oparciu o nowe lub zmienione przepisy prawa zmieniajace wymogi
retencji danych, powinien uwzgledni¢ te zmiany;

2. dokona¢ anonimizacji danych osobowych. Pracownik podejmuje decyzje odnosnie
sposobu reakcji na koniec okresu retencji. Gdy usuniecie lub anonimizacja danych
zwigzane s3 z modyfikacjg systemu IT, wypeinia wniosek o usuniecie Iub
anonimizacje danych w systemie. Decyzja ta jest podjeta (wraz z wystaniem wniosku
0 usuniecie danych) nie p6zniej niz w ciggu 10 dni roboczych od zakoriczenia okresu
retenc;ji.

3. Usuwaniem danych z punktu widzenia technicznego zajmuje sie komoérka ds. IT.

1) proces technicznego usuniecia danych przez komérke ds. IT odbywa sie bez
zbednej zwloki.

2) w przypadku wybranych systeméw IT harmonogram technicznego usuwania
danych z systemu ustalany jest wspolnie, przez 10D i wiasciciela systemu ze
strony komérki ds. IT. Proces usuwania danych z systemu odbywa sie cyklicznie,
regularnie, w zaplanowanych ustalonych terminach.

3) Pracownik jest odpowiedzialny za zagwarantowanie, ze wszystkie osoby, ktére
mogg m.in. kopiowa¢, $ciggac, przesyta¢ dane osobowe zostaty poinformowane o
okresie retencji danych i skasowaty dane osobowe ze swoich zasobdw.

4) aby upewni¢ sie, ze dane osobowe zostaty skasowane przez powyzej wymienione
osoby, Pracownik moze zada¢ potwierdzenia usuniecia danych przez te osoby.
Przenosne urzadzenia lub nosniki danych posiadajace dane osobowe powinny
zostac zniszczone lub jezeli jest to mozliwe dane trwale usuniete.

Kazde wusuniecie lub anonimizacja danych osobowych wynikajaca z wykonania
standardowych okreséw retencji danych osobowych jest potwierdzona dowodem.

1) Pracownik (po konsultacji komérka IT) decyduje, w jakim zakresie i przy uzyciu
jakiej metody dane elektroniczne zostana usuniete lub zanonimizowane.

2) uzupetniony harmonogram standardowych okreséw retencji danych osobowych
jest przechowywany (nawet po usunigciu lub zanonimizowaniu) jako potwierdzenie
spetnienia wymogu dotyczgcego retencji danych.

Okresowa weryfikacja poprawnosci danych jest dokonywana nie rzadziej niz raz do roku.
Pracownik weryfikuje poprawnos$é przetwarzanych danych osobowych, co nalezy potwierdzi¢
przynajmniej w odniesieniu do nastepujacych kryteridw: aktualno$é danych osobowych, cel
przetwarzania, adekwatnos¢ zgéd, wstepna analiza ryzyka, harmonogram retencji.
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Zatqcznik nr 25. Zarzqdzanie cyklem Zycia danych osobowych.

W przy

padku zidentyfikowania rozbieznosci w wymienionych powyzej obszarach w zakresie

przetwarzanych danych w stosunku do stanu faktycznego, Pracownik zobowigzany jest
zastosowac jedno z ponizszych rozwigzan:

a) zaktualizowaé dane podmiotu, jesli ma wiedze na temat aktualnych danych;

b) zadba¢ o adekwatno$¢ posiadanych 2zgéd, zgodnie z polityka ich
pozyskiwania;

) przeprowadzi¢ wstepng analize ryzyka oraz jesli zaistnieje potrzeba, ocene
skutkow w zakresie ochrony danych:;

Wyniki weryfikacji powinny zosta¢ udokumentowane przez Pracownika, a ich poprawnosé
skonsultowana z 10D i odznaczona w dokumentacii. Dokumentacja przechowywana jest
przez |IOD.

Uwagi:

1.

Uptyw okreséw retencji liczony jest poczawszy od korca danego roku
kalendarzowego.

Raz w roku po uptywie okresu retencji nalezy usunaé niepotrzebne dane.

Wszedzie tam, gdzie mowa o okresie n lat, mozna dodaé do 1 roku na wypadek
zdarzen majgcych miejsce na koniec roku.

Zdarzenia szczegodlne:

Wydtuzajace okres retencji: zgtoszenie roszczen, postepowanie przed organem
nadzorczym, postepowanie sgdowe — do czasu prawomocnego rozstrzygniecia
sprawy.

Skracajace okres retencji: zadanie usuniecia danych (mozliwe dalsze
przetwarzanie danych osobowych w celach wynikajacych z przepiséw prawa).

W przypadku systeméw informatycznych obstugujgcych rézne procesy, stosuje sie
jeden, najdtuzszy okres retenc;ji.

Propozycje standardowych okreséw retencji nalezy odczytywaé w $Swietle zasady
minimalizmu i niezbednosci — unikanie powielania przechowywanych tych samych
danych w wielu miejscach jednoczesnie.

Nalezy mie¢ na wzgledzie mozliwg zmiane przepiséw prawa.

Mozna positkowaé¢ sie dokumentem JRWA (Jednolity Rzeczowy Wpykaz Akt -
Dz.U.11.14.67 ROZPORZADZENIE PREZESA RADY MINISTROW z dnia 18
stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw
akt oraz instrukcji w sprawie organizacii i zakresu dziatania archiwéw zaktadowych).
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Zatgceznik nr 26. Niszczenie zbioréw danych osobowych

Wprowadzenie
Niniejsza procedura okresla zasady oraz osoby odpowiedzialne za niszczenie zbioréw
danych osobowych utrwalonych w postaci dokumentéw papierowych oraz zbioréw
zapisanych na no$nikach elektronicznych. Znajomos¢ zasad niszczenia obowigzuje
wszystkich pracownikéw przetwarzajgcych dane osobowe.

. Zakres
Procedura ta obejmuje realizacje proceséw niszczenia zbioréw Danych Osobowych.

Il. Zakres odpowiedzialnosci

W realizacji procedury biorg udziat:

a) Osoba odpowiedzialna za przetwarzanie danych osobowych;
b) 10D;

c) ASI,

d) Pracownik.

lll.  Niszczenie zbioréw danych osobowych
Niszczenie dokumentéw papierowych oraz nosnikéw elektronicznych jest cisle powigzane z
procesem zarzadzania cyklem zycia danych osobowych. Proces ten jest nie tylko jednym z
elementéw polityki bezpieczenstwa, lecz wymaga wdrozenia réwniez w odniesieniu do
danych osobowych, dla ktérych brak jest podstawy przetwarzania.

IV.  Niszczenie zbioréw danych i jego metody

Dane osobowe mogg by¢ przechowywane przez pracownika na twardym dysku jego
komputera stuzbowego, pamieci flash, na piytach lub dyskach przenosnych, a takze w
wyniku realizacji standardowych proceséw biznesowych Spétki moga zostaé zgromadzone
na innych noénikach (np. tasmy magnetyczne, dyski serwerowe, dyski urzadzen biurowych).
Nalezy zwraca¢ uwage na zasade szyfrowania nos$nikéw. Podczas wymiany sprzetu,
poufno$¢ zgromadzonych na nim danych osobowych powinna byé w odpowiedni sposéb
zabezpieczona: poprzez zniszczenie twardego dysku lub trwate przeksztatcenie danych do
nieczytelnej formy, zachowanie zasady uzywania szyfrowania w znacznym stopniu zwiekszy
bezpieczenstwo danych osobowych. Elektroniczne nosniki danych osobowych nie powinny
zostaC wydane do dalszego uzytku lub utylizacji, jezeli nie zostaly wcze$niej usuniete
wszystkie zawarte na nich dane lub noénik nie jest zaszyfrowany.

V.  Metody niszczenia zbioréw danych osobowych
Dokumenty papierowe powinny zosta¢ zniszczone przy pomocy jednej z (lub kombinacji)
ponizszych metod:

1) lokalnie dostepna niszczarka — niszczenie dokumentéw odbywa sie przy pomocy
odpowiedniej klasy niszczarek (jesli mozliwe z funkcjg cigcia poprzecznego),

2) pojemniki bezpiecznego usuwania - dokumenty s3 umieszczane przez
pracownikow w dedykowanych pojemnikach, ktére s oprézniane z okreslona
czestotliwoscig przez wyspecjalizowany podmiot trzeci i przezen niszczone (o ile
los¢ i zakres niszczonej dokumentacji wskazuje na pozyskanie tego sposobu
niszczenia).
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Zatqcznik nr 26. Niszczenie zbioréw danych osobowych

Nosniki elektroniczne (dyski drukarek, dyski kserokopiarek, ptyty CD/DVD, dyski
komputerowe i serwerowe wszelkich typéw, przenosna pamieé typu flash, dyski przenosne,
tasmy magnetyczne, karty procesorowe) powinny zostaé zniszczone przy pomocy jednej z
ponizszych metod:

1) nadpisanie nosnika danych — polega nad nadpisywaniu obszaréw dysku, w
ktérych znajduja sie dane przeznaczone do usuniecia;

2) demagnetyzacja — czyli poddanie dysku twardego dziataniu silnego impulsu
magnetycznego, co skutkowac bedzie rozmagnesowaniem jego warstwy zapisu,
zaleca sie stosowanie urzadzen posiadajacych stosowny certyfikat;

3) fizyczne zniszczenie nosnika, np. tamanie, niszczenie poprzez zmielenie nosnika.

VI.  Zasady niszczenia dokumentéw papierowych

Dokumenty papierowe podlegajace zniszczeniu, to wszystkie biezace dokumenty nie
stanowigce dokumentacji archiwalnej, czyli zbedne wydruki, notatki, niepoprawne
dokumenty, zbedne kserokopie, itp.

Zniszczeniu podlega réwniez dokumentacja, dla ktérej nie ma podstaw do dalszego
przetwarzania (w tym archiwalna) zgodnie z obowigzujgcymi procedurami.

Wymagane czynno$ci wykonywane przez Pracownikéw:

Niszczenie dokumentéw papierowych (drobna dokumentacja).

Pracownik samodzielnie niszczy dokumenty w lokalnej niszczarce (jesli posiada dostep),
dotyczy niewielkiej liczby zbednych dokumentéw (notatki, kserokopie, itp.).

Niszczenie dokumentéw papierowych — duzy wolumen.

Pracownik umieszcza zbedng dokumentacje w pojemniku bezpiecznego usuwania
dokumentéw (dotyczy dokumentéw o znacznym wolumenie, a w przypadku, gdy nie
dysponuje lokalng niszczarkg — takze drobnych dokumentéw). Zawarto$é pojemnikow jest
odbierana z okreslong czestotliwoscig przez podmiot specjalizujgcy sie w niszczeniu
dokumentéw papierowych. Przy odbiorze pojemnikéw pracownik jest zobowigzany spisac
Protokét przekazania do zniszczenia, a po zakohczeniu procesu niszczenia zadbaé o
pozyskanie od firmy zewnetrznej Protokofu zniszczenia.

Niszczenie dokumentéw papierowych — dokumentacja archiwalna.

Wiasciciel Biznesowy przeprowadza analiz¢ okreséw zbioréw danych osobowych i po
zidentyfikowaniu papierowych zbioréw, informuje pracownikéw o koniecznoéci zniszczenia
danych oraz przekazuje zlecenie zniszczenia dokumentacji do firmy archiwizacyjnej (jesli
dotyczy). Pracownik przekazuje wyszczegélnienie dokumentéw do zniszczenia do firmy
archiwizacyjnej  ktéra samodzielnie niszczy dokumenty lub  przekazuje do
wyspecjalizowanego podmiotu wskazanego przez Spétke. Pracownik moze byé obecny przy
procesie niszczenia, jest odpowiedzialny za archiwizacje Protokotu zniszczenia. Wymagana
dokumentacja: Harmonogram okresow retencji, Specyfikacja dot. danych podlegajacych
zniszczeniu, Protokét zniszczenia

VIl. Zasady niszczenia elektronicznych no$nikéw danych
Niszczeniu podlegajg te nosniki, dla ktérych minat okres ich waznosci, nie przewiduje sie ich
dalszego uzytkowania lub istnieje prawdopodobierstwo, ze dalsze ich uzytkowanie moze nie
spetnia¢ wymogdéw bezpieczenstwa przechowywania informacii.
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Wszyscy pracownicy sg zobowigzani przekazywaé wszelkie nosniki danych do ASI, ktory
decyduje o sposobie dalszego procedowania z okreslonym nosnikiem, w tym niszczeniu
przez firme zewnetrzna.

Wymagane czynnosci wykonywane przez Pracownikéw:

Niszczenie no$nikéw elektronicznych — piyty.

Pracownicy dostarczajg ptyty niepotrzebne, uszkodzone oraz takie, ktore Zawierajg dane, dla
ktorych brak jest podstaw przetwarzania do IT. Pracownik IT na biezgco niszczy pityty w
specjalistycznej niszczarce. Dokumentacja: Zapis w dzienniku systemu.

Niszczenie no$nikéw elektronicznych — taémy magnetyczne.

IT ocenia tasmy, ktére sg niepotrzebne, uszkodzone lub zawierajg dane, dla ktérych brak jest
podstaw przetwarzania do IT. Pracownik IT na biezaco niszczy tasmy poprzez wyciggniecie
ich z obudowy i rozcigcie na wiele drobnych czesci lub korzysta z ustug firmy zewnetrzne;j.
Wymagana dokumentacja: Wpis w dzienniku systemu lub Protokét przekazania do
zniszczenia i zniszczenia.

Niszczenie nos$nikéw elektronicznych - pozostate (dyski, pamigé flash, karty
procesorowe, inne).

Pracownicy dostarczajg do IT wszelkie noéniki danych, dla ktérych minat okres ich waznosci,
nie przewiduje sig ich dalszego uzytkowania lub istnieje prawdopodobienstwo, ze dalsze ich
uzytkowanie moze nie spetniaé wymogéw bezpieczeristwa przechowywania informacji. IT
przechowuje nosniki w dedykowanym pojemniku. Wyspecjalizowany podmiot odbiera ze
Spotki nosniki przeznaczone do zniszczenia. W procesie uczestniczy osoba zarzadzajaca IT,
ktory jest odpowiedzialna za sporzadzenie Protokofu przekazania do zniszczenia.
Przedstawiciel Spétki moze byé obecny przy procesie niszczenia w siedzibie firmy
zewngtrznej. Po zakoriczeniu procesu niszczenia sporzadzany jest Protokdt zniszczenia,

VIll.  Niszczenie danych w dokumentach elektronicznych,

Niszczenie danych w bazach danych, plikach powinno odbywaé sie zgodnie ze stanem
wiedzy, w sposéb adekwatny do niszczonego zasobu. Wskazane jest, o ile to mozliwe
wykorzystanie specjalizowanego oprogramowania. Proces niszczenia powinien byé
bezwzglednie nieodwracalny. Kazdorazowo metode usuwania danych proponuje ASI a
zatwierdza Administrator. Niszczenie danych elektronicznych doprecyzowane jest w
Zatgczniku nr 3.

IX. Zalaczniki:

Zatgcznik nr 1. Protokét z przekazania do zniszczenia

Zatgcznik nr 2. Protokét ze zniszczenia
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Zatgcznik nr 1 ,Protokét z przekazania do zniszczenia”
Protokét przekazania do zniszczenia

Niniejszym przekazuje:

pliki elektroniczne na no$niku o numerze identyfikacyjnym .........ccoccvvveennn

HOKLONIACIE DADIGTOWE «ciivinsisinismnimmmssmsmminonsrsisaniismiabatssasnnsasmsnnsnesinmmns

[CD, DVD, dysk przeno$ny, pendrive, dyskietka, inne ........................... ]

Zawierajace:

-----------------------------------------------------------------------------------------------------------

[dane handlowe, dane osobowe, baza danych systemu

Celem zniszczenia.

Data i podpis odbierajacego Data i podpis przekazujacego

Zatgcznik nr 2 ,Protokot ze zniszczenia”

PROTOKOL ZNISZCZENIA

(imie i nazwisko, zajmowane stanowisko/petniona funkcja)

dokonata trwatego zniszczenia nastepujacych rzeczy:

L.p.. | Co zostato zniszczone Przyczyny zniszczenia

1

Zniszczenia dokonano poprzez
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Dostosowanie monitoringu gminnego do wymagan RODO.

Wszystkie procesy dotyczace monitoringu, podlegajg rygorom rozporzgdzenia

2016/679 RODO, ktére bezposrednio w art. 35 wspomina o systematycznym
monitorowaniu na duzg skale miejsc dostgpnych publicznie, u.o.d.o. oraz ustaw
szczegdinych i aktéw wykonawczych. Regulujg one uprawnienia i obowigzki
podmiotow mogacych prowadzié obserwacje przede wszystkim miejsc publicznych,
0sdb i mienia w celu zapewniania bezpieczenstwa.
Odnoszac sie do zakresu danych osobowych przetwarzanych przez monitoring
wizyjny wiaéciwym jest wskazywanie w szczegdlnosci wizerunkow, cech szczegdinych
osdb i numeréw identyfikacyjnych (np. numery tablic rejestracyjnych i numeréw
bocznych pojazdéw). W przypadku monitoringu wizyjnego bedg to operacje
polegajace w szczegélnosci na zapisywaniu, przeglgdaniu, udostepnianiu i usuwaniu
nagran zarejestrowanych zdarzen i oséb niezaleznie od charakteru no$nika, w ktérym
$3 przechowywane (dyski twarde systemu, nagrania zapisane w pamieci urzadzenia
umozliwiajgcego zdalny dostep - smartfon, komputery przenosne itp.). Majac na
uwadze, ze nagrania mogg by¢ analizowane klatka po klatce i przy uzyciu specjalnych
metod technicznych (automatyczna analiza obrazu) wykorzystane do identyfikacji
0sob obserwowanych, tylko takie systemy monitorowania beda przetwarzaty dane
biometryczne w rozumieniu art. 9 ust. 1 RODO. Tego typu operacje wymagaé beda
wyczerpujacych podstaw prawnych oraz wypetnienia dodatkowych obowigzkow
zwigzanych z przetwarzaniem szczegélnych kategorii danych osobowych. Obejmuje
to w szczegolnosci dokonanie oceny skutkéw dla ochrony danych na podstawie art.
35 ust. 3 lit. b RODO obok wymaganej dla systemow monitoringu oceny na podstawie
lit. c tego samego przepisu.

Zasady przetwarzania danych osobowych

Gtéwne zasady postepowania przy przetwarzaniu danych osobowych wyznacza art. 5
ust. 1 RODO, ujmujgc je w forme podstawowych obowigzkéw administratora. Z jego
tresci wynika, ze dane osobowe muszg byé:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej
dane dotycza (zgodnoéé z prawem, rzetelnosé i przejrzystosgé);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposéb niezgodny z tymi celami (ograniczenie celu);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych
g przetwarzane (minimalizacji danych):

d) prawidlowe i w razie potrzeby uaktualniane, a dane osobowe, ktére sg
nieprawidtowe w $wietle celéw ich przetwarzania, muszg by¢ niezwlocznie usuniete
lub sprostowane (prawidtowos$é);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dotyczg, przez
okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane
(ograniczenie przechowywania);

f) przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa

utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkow
technicznych lub organizacyjnych (integralno$é i poufnosé).
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Osoba, ktérej dane dotycza - osoba obserwowana

Zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna, ktérej dane zostang
zebrane poprzez system monitoringu wizyjnego, moze korzystac z praw ujetych w
rozdziale Ill rozporzadzenia. Majgc na uwadze specyfike wideomonitoringu, nalezy
stwierdzié, ze realizacja uprawnien kontrolnych osoby obserwowanej moze sig wigzac
z konieczno$cig przedstawienia przez nig informacji o sytuacjach, w ktérych mogta
znalezé sie w obszarze dziatania systemu monitoringu. Moze to obejmowac okresy
czasu czy tez sytuacje, w ktérych uczestniczyla taka osoba, szczegély jej ubioru itp.
Zgodnie z ostatnim zdaniem motywu 63, jezeli administrator przetwarza duze ilosci
informacji o osobie, ktérej dane dotycza, powinien on mie¢ mozliwos¢ zazadania,
przed podaniem informacji, by osoba, ktérej dane dotycza, sprecyzowata informacije
lub czynnoéci przetwarzania, ktérych dotyczy jej zadanie. Jezeli przepisy szczegolne
nie stanowig inaczej, odpowiedz na zapytania osoby obserwowanej powinna zostac
udzielona bez zbednej zwioki, najpdzniej w ciggu miesigca.

Wizerunek jako dobro osobiste.

Bez wzgledu na przypisanie zapisu wizerunku (np. zapisu pochodzacego z
monitoringu miejskiego) do kategorii danych osobowych, nalezy zauwazy¢, ze
wizerunek jest réwniez samodzielnym dobrem osobistym cztowieka (art. 23
ustawy z 23 kwietnia 1964 r. - Kodeks cywilny). Sady powszechne zwracaja przy
tym uwage, ze wizerunek jako dobro osobiste powinien byé rozumiany jako pewien
obraz fizyczny.

Realizacja zasad przetwarzania danych osobowych nalezy do obowigzkow
administratora, ktérym zgodnie z art. 4 pkt 7 rozporzadzenia jest osoba fizyczna lub
prawna, organ publiczny, jednostka lub inny podmiot, samodzielnie lub wspdinie z
innymi ustalajgcy cele i sposoby przetwarzania danych osobowych.
Administratorem danych oséb obserwowanych (operator systemu monitoringu) jest
podmiot, ktéry podejmuje decyzje o instalacji, celach i obszarze objetym systemem
monitoringu bedgcym w jego dyspozycji. Moze on dziata¢ przez osoby kierujace i
reprezentujgce go na zewnatrz, jak np. zarzad spokki, dyrektor szkoty itd.
Funkcjonariusze ci zobowigzani sg zapewni¢ w kierowanej przez siebie jednostce
organizacyjnej zgodne z prawem przetwarzanie danych osobowych oraz ponosza
odpowiedzialnoéé za dziatania wszystkich oséb upowaznionych do przetwarzania
danych.

Podejmujac decyzje o wprowadzeniu monitoringu, administrator musi pamietac o
przeprowadzeniu oceny skutkéw dla ochrony danych (DPIA).

Istotne znaczenie ma realizacja wobec osoby obserwowanej obowigzku
informacyjnego ujetego w art. 13 RODO. Musi on by¢, zgodnie z art. 12
rozporzadzenia, realizowany w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej
formie, jasnym i prostym jezykiem. Cze$¢ z wymienianych powyzej przepisow
szczegblnych wskazuje dodatkowo znaki lub ogloszenia dzwigkowe, ktorymi nalezy
oznaczyé pomieszczenia i teren monitorowany (w/w przepisy Kodeksu pracy i Prawa
oéwiatowego). Petna informacja o monitoringu, obejmujgca wszystkie wymogi art. 13
RODO, powinna byé dostepna w miejscu monitorowanym, np. na tablicach albo w
formie dokumentu dostepnego u przedstawiciela administratora, czyli mozliwa jest
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realizacja obowigzku informacyjnego poprzez podanie informacji podstawowych i
uzupetnienie ich w kolejnych warstwach informacyjnych. Znaki informujgce o
stosowaniu monitoringu powinny byé dostepne przed wejsciem w obszar
obserwowany.

W przypadku wnioskéw o dostep do nagran kierowanych do administratora przez
organy publiczne i stuzby porzadkowe, powinny byé one zwigzane z realizacjg zadan
tych podmiotéw i zgodne z obowigzujacymi je zasadami pozyskiwania danych
osobowych. W obu powyzszych sytuacjach przypadki udostepnienia powinny by¢
prawidiowo udokumentowane. W mysél zasady rozliczalnosci, jest to konieczne, by
administrator mogt wykazagé, ze przetwarzat dane zgodnie z obowigzujgcym prawem.

Administrator i podmiot przetwarzajacy wdrazajg odpowiednie $rodki techniczne i
organizacyjne, aby zapewni¢ stopieri bezpieczernstwa uwzgledniajgcy stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania, a
takze ryzyko naruszenia praw lub wolnoéci osob fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze. Obejmuje to wymogi ujgte w sekgji Il
rozdziatu 4 RODO - Bezpieczeristwo danych osobowych.

Administrator prowadzi dokumentacje opisujacg sposéb przetwarzania danych oraz
zastosowane $rodki techniczne i organizacyjne, a takze ewidencje o0soéb
upowaznionych do ich przetwarzania. Do przetwarzania danych, o ile tak zdecyduje
ich administrator, moga by¢ dopuszczone wyltgcznie osoby dziatajgce z upowaznienia
administratora lub podmiotu przetwarzajacego | przetwarzajg je wyltacznie na
polecenie administratora.

W sytuacji, gdy przepisy szczegdlne nie okreélajg wymogdéw co do $rodkdw
technicznych i organizacyjnych, to administrator ma swobode w tej materii i odpowiada
za wykazanie, ze sg one wystarczajace.

Tym samym proponuje wdrozyé nastepujgce elementy uwzgledniajgce
odpowiedzialno$é:
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1. Instrukcje zarzadzania systemem monitoringu uwzgledniajgca m.in.:

Obszar ktéry objety jest monitoringiem wizyjnym jest oznakowany w sposéb
jednoznaczny.

Administratorem danych Jest: .........uiiuiiiiiiii

Osoba odpowiedzialng za weryfikacje prawidtowo$ci oznakowania obszaru jest:

Eihszar nionlariNgll BBEDDE wuweamsvivsvrs spusmmmsmsmmsiamnmn s s s oo

Osobg odpowiedzialng za aspekt techniczny monitoringu jest:

Podstawy prawne

- art. 1 ust. 1, art. 5 ust. 2 ustawy z 6 wrzeénia 2001 r. o dostepie do informaciji
publicznej (j.t. Dz.U. z 2016 r. poz. 1764);

-Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych RODO);

- Ustawa o ochronie danych osobowych (Dz.U. z 2018 nr 1000);

- art. 23 ustawy z 23 kwietnia 1964 r. - Kodeks cywilny (j.t. Dz.U. 2 2017 r. poz.
459; ost. zm. Dz.U. z 2017 r. poz. 1132);

- Art. 9a ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z
2018 r. poz. 994 i 1000);

- Art. 11 ustawy z dnia 20 marca 2009 r. o bezpieczenstwie imprez masowych
(Dz. U. 22017 r. poz. 1160 z pdzn. zm.)

- Art. 222 ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz. U. z 2018 r.
poz. 917 i 1000);

- Art. 151 19 ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2017 r. poz.
2067 z p6zn. zm.);

- Art. 20g ustawy z dnia 21 marca 1985 r. o drogach publicznych (Dz. U. z
2017 r. poz. 2222 z p6zn. zm.);

- Art. 157 ustawy z dnia 17 listopada 1964 r. Kodeks postgpowania cywilnego
(Dz. U. 22018 r. poz. 165 z pézn. zm.);

- Art. 147 ustawy z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz.
U.z 2017 r. poz. 1904 z pdzn. zm.).

2. Zasady dokumentowania

Administrator systemu wizyjnego dokumentuje swojg dziatalno$¢ w dzienniku
systemu przechowanym wraz z systemem monitoringu. Zawarta powinna by¢
w nim informacja zawierajgca: date i godzine czynnoéci, rodzaj czynnosci (np.
przeglad techniczny systemu, przeglad danych wizyjnych, prezentacja danych
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wizyjnych, kopiowanie danych wizyjnych, usuwanie danych starszych niz 90
dni)

W przypadku prezentowania danych wizyjnych niezbedny jest szczegdtowy
opis uwzgledniajacy dane osoby dopuszczonej do informac;ji, cel uzyskania
dostepu wraz z podstawg prawng oraz jej podpis. W przypadku kopiowania
danych niezbgdny jest dokument potwierdzajgcy zabezpieczenia danych.
Zgodnie z prawem dostep do danych posiada Administrator Danych oraz
organy z mocy prawa (Policja, Prokuratura, Sad). Organy te w przypadku
zgdania otrzymania danych pozostawiaja dokument o zabezpieczeniu
dowoddw.

Niedopuszczalne jest przegladanie danych monitoringu wizyjnego w celach
prywatnych (W przypadku uznania zapisu monitoringu wizyjnego za informacje
publiczng wydaje sig, ze w wigkszosci przypadkéw kopia takiego zapisu nie
bedzie mogla zosta¢ wydana ze wzgledu na potrzebe ochrony prywatnosci
0s0b fizycznych. Organ powinien odmoéwié udostepnienia na podstawie art. 5
ust. 2 u.d.i.p.)
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