Zarzadzenie Nr 117 /2021
Wodjta Gminy Jedwabno
z dnia 14 grudnia 2021 roku

w sprawie wprowadzenia ,,Systemu Zarzadzania Bezpieczeristwem Informacji w Urzedzie
Gminy w Jedwabnie”,

Na podstawie § 20 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagar dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. z 2017 r, poz. 2247 z p6in.zm.)

zarzadza sie, co nastepuje:

§ 1. Wprowadza si¢ ,,System Zarzadzania Bezpieczeristwem Informacji w Urzedzie Gminy w
Jedwabnie” stanowigca zatacznik Nr 1 do niniejszego zarzadzenia.

§ 2. Zobowigzuje sig pracownikéw Urzedu Gminy Jedwabno do przestrzegania zasad i procedur
okreslonych w dokumentacji, o ktérej mowa w § 1.

§ 3. Zarzadzenie wchodzi w Zycie z dniem podpisania.

(Slawo Ambroziak)
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System Zarzadzania Bezpieczeristwem Informacji powstat w celu realizacji
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagarn dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagar dla systeméw teleinformatycznych (Dz. U.
z 2017 r. poz. 2247).

Ochronie podlegajg dane, sprzet komputerowy, systemy operacyjne i informatyczne
oraz pomieszczenia, w ktérych odbywa sie proces przetwarzania danych. Zamieszczone
zapisy majg na celu ochrong danych przed ich udostepnieniem, ujawnieniem, brakiem
dostepnos$ci, przetwarzaniem danych z naruszeniem przepisbw o ochronie danych
osobowych, nieuprawniong zmiang danych, ich utrata, uszkodzeniem lub zniszczeniem.
Dokument stanowi specyfikacje zastosowanych technicznych $rodkéw zabezpieczajgcych
oraz elementéw zarzgdzania systemami informatycznymi przetwarzajgcymi dane, ktérych
uszczegotowienie zawarto w procedurach.

Administrator tworzy w formie tradycyjnej (papierowej) dokument ,Dziennik systemow”
w ktérym odnotowywane bedg zdarzenia istotne dla dziatania systeméw informatycznych. W
przypadku systemow ktére posiadajg specyficzne instrukcje i zalecenia ASI sporzadza
szczegotowe instrukcje obejmujace dziatania informatyczne realizowane na tych systemach

o ile taka koniecznos$é zachodzi.
1.1. TECHNICZNE SRODKI OCHRONY

1.1.1. Srodki sprzetowe, informatyczne i telekomunikacyjne:

—-serwery danych i programéw,

—aktywne urzgdzenia sieciowe,

-Zzasilacze awaryjne UPS podtrzymujgce zasilanie serweréw, urzgdzen sieciowych i routerow,

—zewnetrzne nosniki informacii.

1.1.2. Srodki ochrony w ramach oprogramowania systemow:

—na biezgco aktualizowane oprogramowanie antywirusowe,

—na biezaco aktualizowane oprogramowanie systemowe oraz aplikacje,

-zabezpieczenia stosowane w serwerach baz danych,

—wykonywanie kopii zabezpieczajgcych,

—identyfikator uzytkownika (login), jednoznacznie identyfikujgcy uzytkownika w systemie,
—dostep do zasobéw i modutéw systemu ograniczony zakresem nadanych uzytkownikowi
uprawnien,

—blokowanie ekranu podczas nieobecnosci uzytkownika w sposéb uniemozliwiajacy
odblokowanie osobom trzecim (np. wygaszacz ekranu z hastem).
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1.2. FIZYCZNE SRODKI OCHRONY

Krytyczne lub wrazliwe $rodki przetwarzania danych osobowych nalezy umieszczaé
w obszarach bezpiecznych, chronionych fizyczng granicg przez odpowiednie bariery

bezpieczenstwa oraz zabezpieczenia wejscia.

1.3. ORGANIZACYJNE SRODKI OCHRONY

W celu ochrony danych osobowych wykorzystywane sg organizacyjne $rodki zabezpieczajgce
w postaci polityk, instrukcji i procedur stanowiacych dokumentacje bezpieczenstwa, z ktdra
muszg zapoznaé sie wszyscy pracownicy i potwierdzi¢ to wtasnorecznym podpisem. Innym
rodzajem organizacyjnych mechanizméw zabezpieczajgcych sg wstepne i okresowe
szkolenia, ktére majg na celu podnoszenie $wiadomosci uzytkownikéw w zakresie
zabezpieczania danych osobowych.

2. UDZIELANIE UPRAWNIEN | UPOWAZNIEN DO PRZETWARZANIA DANYCH

Dostep do zasob6w informatycznych maja wylacznie uprawnione osoby zgodnie z zakresem

przydzielonego dostepu, wynikajacego bezposrednio z wykonywanych obowigzkow.

2.1. PRZYGOTOWANIE STANOWISKA PRACY

Dla kazdego uzytkownika przygotowywane jest odpowiednie stanowisko komputerowe
zgodnie z  Procedurg  przygotowania/dostosowania  stanowiska  komputerowego
do eksploatacji. Ze wzgledu na innego administratora danych osobowych procedura
przygotowania stanowiska zostata réwniez opisana w Zafgczniku 19. Procedura
przygotowania stanowiska komputerowego przeznaczonego dla Rady Gminy oraz usuwania

danych audio.

2.2. NADAWANIE UPOWAZNIEN DO PRZETWARZANIA DANYCH W SYSTEMACH

Do obstugi systeméw informatycznych oraz urzadzeri wchodzgcych w ich sktad moga by¢
dopuszczone wylgcznie osoby posiadajace aktualne upowaznienie do przetwarzania danych

osobowych.

REJESTROWANIE UPRAWNIEN

Dla kazdego uzytkownika, ktéremu zostalo nadane upowaznienie do przetwarzania danych
osobowych ustala sie identyfikator. Identyfikator uzytkownika nie powinien by¢ zmieniany, a
po wyrejestrowaniu uzytkownika z systemu nie moze by¢ przydzielany innej osobie.
Uzytkownik otrzymuje indywidualny zakres uprawnien w systemie. W przypadku systemow, w
ktérych jest to mozliwe ASI ustala hasto inicjujace i przekazuje je uzytkownikowi, ktdry jest
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zobowigzany do jego zmiany. W pozostatych przypadkach ASI umozliwia wprowadzenie
indywidualnego hasta przez uzytkownika,

Nadawanie i odbieranie uprawnien zostato szCzegoblowo opisane w Procedurze postepowania
w zakresie nadawania/odbierania uprawnier do systemow zawartej w tym dokumencie.
Nadawanie i odwotywanie uprawnien dla oséb przetwarzajgcych informacje w systemach
zewnetrznych okreslajg zasady i procedury ustalone przez administratora tego systemu.

3. SRODKI | METODY UWIERZYTELNIANIA UZYTKOWNIKOW

Bezposredni dostep do danych osobowych przetwarzanych przy uzyciu danej aplikaciji,
uzytkownik moze mie¢ wylgcznie po podaniu danych uwierzytelniajgcych (unikatowego
identyfikatora i hasta) wtasciwych dla danego systemu. Uzytkownicy nie moga korzystac
z innych identyfikatorow niz te, ktére zostaty im przydzielone.

Funkcjonujace oprogramowanie zapewnia bezpieczne $rodowisko pracy, korzystajac
z wbudowanych funkcji uwierzytelniania, logowania i autoryzacji uzytkownikéw oraz dostepu
do sieci i zasobow sieciowych.

Dla celéw zabezpieczeri ASI kontroluje dostgp do danych na poziomie obiektu, ustawiajgc
rézne poziomy uprawnien lub brak dostepu. Kontrola dostepu okresla, w jaki sposob rozni
uzytkownicy mogg korzysta¢ zdanych. Wskazane jest wykorzystanie do tego celu
specjalistycznego oprogramowania, ktére w sposéb bezsporny przechowywaé bedzie czas i
zakres nadanych uprawnied. W przypadku braku mozliwosci wykorzystania takiego
oprogramowania, nalezy zachowaé dane wnioskodawcy oraz szczegéty nadanych uprawnien
w formie tradycyjnej. Przyktad w formie tradycyjnej zarzadzania dostepem reguluja: Procedura
postepowania w zakresie nadawania/odbierania uprawnieri do systeméw informatycznych,
Procedura blokowania, odblokowywania oraz usuwania kont uzytkownikéw oraz Procedura

zmiany hasef dla kont uzytkownikéw.

4. ROZPOCZYNANIE, ZAWIESZANIE | KONCZENIE PRACY W SYSTEMIE

Przed wejSciem do pomieszczenia przetwarzania uzytkownik powinien skontrolowaé stan
pomieszczenia.

Pomieszczenia, w ktdrych sg przetwarzane dane osobowe musza znajdowacé sie poza
zasiggiem nieograniczonego dostepu.

Po zakonczeniu pracy, pomieszczenia w obszarze przetwarzania powinny by¢ zamykane
W sposdb uniemozliwiajacy dostep do nich 0séb trzecich. Z kluczami do pomieszczen nalezy
postgpowac zgodnie z Politykg kluczy. Przed opuszczeniem pomieszczenia dokumenty |
nosniki zawierajgce dane osobowe nalezy umiesci¢ w zamknietej szafie. Ostatnia osoba
wychodzgca danego dnia z pomieszczenia powinna rowniez sprawdzi¢ czy:

—urzadzenia elektryczne zostaty wylgczone,
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—szafy zostaty pozamykane na klucz,

—zamknieto okna.

Szczegotowe wytyczne w tym zakresie zawiera Procedura rozpoczynania, zawieszania
i koriczenia pracy w systemach informatycznych, stanowigca Zafgcznik nr 6 niniejszego
dokumentu.

5. TWORZENIE KOPIl ZAPASOWYCH | NOSNIKOW INFORMACJI

Kopie bezpieczernstwa systemow przetwarzajacych dane podlegajace ochronie wykonuja si¢
automatycznie. W razie braku takiej mozliwo$ci kopie bezpieczenstwa wykonuje ASI.

Kopie bezpieczenstwa nalezy okresowo sprawdzaé pod katem ich dalsze] przydatnosci do
odtworzenia danych w wypadku awarii systemu. Odpowiedzialno$¢ za wykonanie
tej czynnosci ponosi ASI.

Zasady postepowania podczas tworzenia kopii zapasowych i awaryjnych zwanych dalej
kopiami bezpieczenstwa oraz metody i czestotliwoé¢ ich tworzenia okresla Procedura

tworzenia kopii zapasowych stanowigca Zatgcznik nr 7 dokumentu.

6. ZARZADZANIE NOSNIKAMI INFORMACJI

Nosniki informacji z danymi podlegajacymi ochronie przechowuje sie w warunkach
uniemozliwiajgcych dostep do nich os6b nieuprawnionych. Pomieszczenia, w ktorych
przechowywane sg noéniki zawierajgce dane po zakornczeniu pracy zamyka si¢ na klucz.
W przypadku uszkodzenia elektronicznego no$nika informacji nalezy dokonac jego fizycznego
zniszczenia. Szczegbtowe zasady postgpowania z no$nikami informacji okresla dokument
Procedura zarzadzania no$nikami informacji stanowigcy Zatacznik nr 8 dokumentu, Zafgczniku
nr 16. Procedura usuwania danych z noénikéw a takze Zatgczniku nr 17. Zasady postepowania

z pamigciami przeno$nymi.

7.  ZLOSLIWE OPROGRAMOWANIE

Ztosliwe oprogramowanie stanowi ogromne zagrozenie dla informacji gromadzonych
w systemach informatycznych. Prawidtowa profilaktyka i $wiadomo$¢ zagrozenia s3
najwazniejszymi sposobami uniknigcia naruszenia bezpieczerstwa informacji. ASI powinien
na biezaco orientowaé sig¢ o wystgpowaniu aktualnych zagrozen (np. korzystajace ze strony
https: //www.exploit-db.com). Zatgcznik nr 9. Procedura zabezpieczania przed dziatalnoscig
nieuprawnionego oprogramowania, Zatgcznik nr 20. Procedura usuwania oprogramowania

typu Botnet stanowig zatgczniki do dokumentu.
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8. ZARZADZANIE BEZPIECZENSTWEM SIECI TELEINFORMATYCZNEJ

W celu ochrony przed zagrozeniami i utrzymania bezpieczeristwa systemu informatycznego,
z uwzglednieniem  przesylanych informacji, wdrozono mechanizmy  zarzgdzania
i nadzorowania sieci. Za skutecznoé zaimplementowanych zabezpieczen odpowiedzialny jest
ASI. Szczegoétowe mechanizmy zabezpieczajgce zostaly zdefiniowane w dokumencie
Procedura bezpieczeristwa sieci teleinformatycznych zawarte w Zatgczniku nr 10 dokumentu.

9. DOSTEP DO INTERNETU | POCZTY ELEKTRONICZNEJ

Szczegdlne znaczenie dla bezpieczenstwa danych ma prawidiowo wykorzystywany dostep do
Internetu i poczty elektronicznej. Nalezy przestrzega¢ zasady, iz z Internetu ipoczty
elektronicznej korzysta¢ mozna jedynie do celéw stuzbowych.

Procedura korzystania z ustugi Intemetu I poczty elektronicznej zostata szczegdtowo opisana
w Zatgczniku nr 11 zawartym w dokumencie. W przypadku stosowania certyfikatéw (np. SSL)
stosuje sie Zafgcznik nr 21. Instrukcja postepowania z kluczami kryptograficznymi i
certyfikatami.

10. EKSPLOATACJA KOMPUTEROW PRZENOSNYCH

W celu zapewnienia bezawaryjnej i bezpiecznej eksploatacji komputerow przenosnych,
uzytkownicy powinni stosowaé sie do wytycznych zawartych w dokumencie Procedura
bezpiecznej eksploatacji komputeréw przeno$nych, ktéra stanowi Zatgcznik nr 12 dokumentu.
Procedura zawiera ogdine zasady dotyczace pracy z komputerem przeno$nym, opis
zabezpieczen przy pracy tych urzadzen oraz zalecenia dotyczace bezpiecznej ich eksploatacii.
Za bezpieczenistwo komputera przeno$nego odpowiedzialny jest jego uzytkownik.

11. NARUSZENIE BEZPIECZENSTWA INFORMACJI W SYSTEMIE

Naruszenie bezpieczeristwa informacji to wszelkie mogace mie¢ miejsce zdarzenia
lub dziatania, ktére stanowig lub moga stanowi¢ przyczyng naruszenia lub utraty zasobow,
utraty poufnosci, integralnosci oraz rozliczalnoéci, ograniczenia dostepnosci informaciji
lub zmniejszenia niezawodno$ci systemu. Naruszeniem bezpieczenstwa sg takze odstepstwa
od obowigzujgcych zasad przetwarzania danych osobowych nawet, jezeli nie prowadzg do
wyzej wymienionych skutkéw. W szczegélnosci sg to wszelkie sytuacje, w ktérych nastapita
utrata (np. kradziez Ilub zniszczenie), umozliwienie dostepu do danych dla oséb
nieposiadajgcych upowaznienia do ich przetwarzania lub nieuzasadniona modyfikacja danych
lub ich czesci, nawet jesli jest mozliwe catkowite odtworzenie utraconych danych. W
przypadkach naruszenia bezpieczeristwa danych osobowych nalezy postepowaé zgodnie z
Procedurg postepowania w przypadku naruszenia bezpieczeristwa danych a takze Procedurg

zgtaszania incydentéw informatycznych.
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12. ZABEZPIECZENIA KRYPTOGRAFICZNE

Uzytkownicy wykorzystujacy do celéw stuzbowych przenosne jednostki robocze oraz noéniki
wymienne powinni zwrécié¢ szczegdlng uwage na wrazliwosé przetwarzanych danych. Jesli na
tego typu urzadzeniach przechowywane s dane osobowe, uzytkownik powinien zwroci¢ sie
do administratora stacji roboczych o umozliwienie dostepu do aplikacji, ktéra pozwala na
zaszyfrowanie katalogu z wrazliwymi danymi (szczegdtowe informacje zawarto w Procedurze
bezpiecznej eksploatacji komputeréw przeno$nych stanowigcej Zatacznik nr 12, Procedurze
zarzadzania nosnikami informacji stanowigcej Zatacznik nr 8 oraz Zafgcznik nr 21. Instrukcja

postepowania z kluczami kryptograficznymi i certyfikatami.

13. PRZEGLADY, KONSERWACJE | NAPRAWY

Urzadzenia oraz oprogramowanie podlegajg okresowym przegladom i konserwacjom zgodnie
z zaleceniami ich producentéw oraz biezacymi potrzebami. Przegladu dokonuje sig takze za
kazdym razem, gdy zostanie stwierdzone naruszenie bezpieczenstwa informacji.

Za dokonywanie przegladéw i konserwacji urzadzer oraz oprogramowania sg odpowiedzialni
wyznaczeni pracownicy lub ASI. Ustugi serwisowe (techniczne i programowe) $Swiadczg
wytgcznie autoryzowane i uprawnione jednostki serwisowe.

Dokonywanie przegladéw i konserwacji urzadzen oraz oprogramowania odbywa sie zgodnie
z dokumentem Procedura wykonywania przegladéw i konserwacji systeméw oraz no$nikéw
informacji stuzacych do przetwarzania danych stanowigcym Zatgcznik nr 13. W przypadku
koniecznosci dokonania naprawy poza siedziba nalezy postepowa¢ zgodnie z dokumentem
Procedura przekazania poza obszar przetwarzania (do serwisu lub naprawy) urzgdzen ]

nosnikéw zawierajgcych dane chronione stanowigcym Zatgcznik nr 14.

14. ANONIMIZACJA, PSEUDONIMIZACJE ORAZ SZYFROWANIE.

Niniejsza procedura okresla techniki zabezpieczenia danych osobowych, tj.: animizacje,
pseudonimizacje, szyfrowanie. Stosowanie wyzej wymienionych technik ma na celu
minimalizacje ryzyka wynikajacego z udostgpniania danych osobowych procesorom lub
wspotadministratorom. Procedura ma na celu zapewnienie podniesienia poziomu ochrony
danych osobowych zgodnie z zasada privacy by design a takze odgrywa istotng role we
wdrozeniu strategii minimalizacji danych a takze przyczynia si¢ do obnizenia potencjalnie
negatywnych skutkéw dla podmiotéw danych w przypadku wystgpienia naruszenia
bezpieczeristwa. Administrator jest odpowiedzialny za ochrone danych osobowych, ustala
cele i érodki ich przetwarzania oraz decyduje o wyborze érodkéw bezpieczefistwa, np..
poprzez zastosowanie anonimizacji, pseudonimizacji  lub szyfrowania, ponosi

odpowiedzialnoé¢ za dobér standardéw anonimizacji, pseudonimizacji i szyfrowania oraz
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wdraza $rodki oraz utrzymuje narzedzia gwarantujace anonimizacje, pseudonimizacje oraz
szyfrowanie danych osobowych.

15.0CHRONA DANYCH W FAZIE PROJEKTOWANIA.

Zadania przypisane poszczeg6lnym osobom oméwione sg w Zafgczniku 22. Instrukcja uwzgledniania
ochrony danych w fazie projektowania oraz domysina ochrona danych.
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ZAL ACZNIKI - WYKAZ PROCEDUR

Lp.

Nazwa Procedury

Zakres Procedury

Adresaci

Zatgcznik nr 1

Zalgcznik nr 2

Procedura przygotowania/dostosowania
stanowiska komputerowego.

Dokument opisuje zasady przygotowania/dostosowania
stanowiska komputerowego do eksploatacji.

ASI,
uzytkownicy stanowisk
komputerowych.

Procedura nadawania uprawnien.

Dokument opisuje zasady postepowania w zakresie
nadawania/odbierania uprawniefi do systemow
informatycznych.

ASI,
Uzytkownicy stanowisk

komputerowych,

Zalgcznik nr 3

Procedura blokowania, odblokowywania oraz

Dokument opisuje zasady blokowania, odblokowywania oraz

ASl.

zabezpieczania przed nieuprawnionym
aprogramowaniem.

nieuprawnionego cprogramowania.

usuwania kont uzytkownikow. usuwania kont uzytkownikéw.
Zalacznik nr 4 Procedura zmiany hasla. Dokument opisuje zasady zmiany hasef dla kont Uzytkownicy stanowisk
uZytkownikow. komputerowych,
ASL
Zalacznik nr5 Procedura Dokument opisuje zasady uwierzytelniania uzytkownikéw, ASI,
uwierzytelniania. tworzenia unikatowych haset i ich ochrony. Uzytkownicy stanowisk
komputerowych.
Zalgeznik nr 6 Procedura rozpoczynania, zawieszania Dokument opisuje zasady rozpoczynania, zawieszania Uzytkownicy.
i koriczenia pracy w systemach informatycznych. i koriczenia pracy w systemie informatycznym.
Zalgcznik nr 7 Procedura Dokument opisuje zasady tworzenia kopii zapasowych. ASI.
tworzenia kopii.
Zalacznik nr 8 Procedura Dokument opisuje zasady zarzgdzania no$nikami informacji. Uzytkownicy stanowisk
zarzgqdzania noénikami. komputerowych,
ASI.
Zalgcznik nr 9 Procadura Dokument opisuje zasady zabezpieczenia przed dziatalnoscig ASI,

wszyscy uzytkownicy systemow.

Zatgcznik nr 10

Procedura
bezpieczeristwa sieci teleinformatycznej.

Dokument opisuje zasady bezpieczerstwa sieci
teleinformatycznych.

ASI,
Uzytkownicy,

Zalacznik nr 11

Procedura
korzystania z uslugi internetu i poczty
elektronicznej.

Dokument opisuje zasady korzystania z usiug Internetu
i poczty elektronicznej.

uzytkownicy,
ASI.

Zalacznik nr 12 Procedura bezpiecznej eksploataciji komputeréw Dokument opisuje zasady bezpiecznej eksploatacii Wszyscy uzytkownicy
przenos$nych. komputeréw przenosnych. kemputeréw przenos$nych,
ASI.
Zalgcznik nr13 Procedura Dokument opisuje zasady wykenywania przegladéw ASI,
wykonywania przegladow i kenserwacii i konserwacji systeméw oraz noénikdw informaciji sluzgcych do Pracownicy;
systemodw oraz nodnikéw informacji sluzacych do | przetwarzania danych.
przetwarzania danych.
Zalgcznik nr 14 Procedura przekazywania urzadzert i nodnikéw Dokument opisuje zasady przekazywania urzadzen i no$nikow ASI,
poza obszar przetwarzania (do serwisu zawierajgce dane chronione poza obszar przetwarzania. pracownicy,
lub naprawy). uzytkownicy,

Zalgcznik nr 15

Anonimizacja, pseudonimizacja oraz
szyfrowanie.

Dokurment opisuje zasady, sposoby oraz cel stosowania.

ASI, pracownicy

Zatgeznik nr 16

Procedura usuwania danych z no§nikéw

Dokument opisuje zasady, sposoby oraz cel stosowania.

Zalacznik nr 17

Zasady postgpowania z pamigciami

Dokument opisuje zasady, metody uzyskania no$nika oraz

ASI, pracownicy

przenonymi. cdpowiedzialnosci.
Zalgeznik nr 18 Procedura zgtaszania incydentéw Dokument opisuje zasady oraz odpowiedzialnosci ASI, osoba upowazniona
informatycznych

Zalgeznik nr 19

Instrukcja uwzgledniania ochrony danych w fazie
projektowania oraz domy$ina ochrona danych.

Zalgcznik nr 20

Dokument cpisuje zasady oraz odpowiedzialnosci

ASI, pracownik

Procedura usuwania oprogramowania typu
BOTNET

Dokument opisuje przykladowe metody oraz odpowiedzialnosci

ASI

Zalgcznik nr 21

Instrukcja postepowania z kluczami
kryptograficznymi oraz certyfikatami.

Dokument opisuje zasady oraz odpowiedzialnosci

ASI, pracownicy

Zatgeznik nr 22

Instrukcja uwzglgdniania ochrony danych w fazie
projektowania oraz domy$ina ochrona danych.

Dokument opisuje zasady oraz odpowiedzialnosci

ASI, Kadra kierownicza.
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Zatacznik nr 1. Procedura przygotowania stanowiska pracy
CEL PROCEDURY
Celem procedury jest okreslenie zasad przygotowania/dostosowania stanowiska komputerowego do

eksploataciji, a takze wskazanie szczegétowych parametréw standardowego wyposazenia uzytkownika
w zakresie zasobow informatycznych. Czynnosci zwigzane z nadawaniem/cofaniem uprawnien do
poszczegdlnych systeméw uzytkowych reguluje odrgbny dokument — Procedura postepowania w
zakresie nadawania/odbierania uprawnieri do systemoéw informatycznych.

ODPOWIEDZIALNOSC

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:

a.  Administrator Systemow Informatycznych - odpowiada za prawidtowe
przygotowanie/dostosowanie stanowiska komputerowego do eksploatacji;

b.  Wszyscy pracownicy korzystajagcy ze stanowisk komputerowych, z uwzglednieniem
praktykantow, stazystow oraz pracownikéw zleceniowych i kazdej innej formy wspéltpracy.

ZAKRES | WARUNKI STOSOWANIA

Procedura ma charakter ogélny i dotyczy przygotowania oraz modyfikowania wszystkich
funkcjonujgcych stanowisk komputerowych. Wymagania podane w dokumencie spetniaja zalecenia
zawarte w normie PN-ISO/IEC 27001 w zakresie wskazanym w punkcie 6.1, 6.2, 7.2, 8.1, 11.2,12.1,
12.2,12.4,

POSTANOWIENIA OGOLNE

—Kazdy uzytkownik stanowiska komputerowego powinien posiadaé wtasne konto bez uprawnien
administracyjnych, na ktérym moze pracowa¢ z zachowaniem rozliczalno$ci dziatan podejmowanych
w systemie.

~Uzytkownikowi nie wolno ingerowac¢ w konfiguracje sprzetows stacji robocze;.

—Uzytkownikowi nie wolno samodzielnie instalowaé na stacji roboczej oprogramowania (w tym
dodatkow do przeglgdarek), ani uzywa¢ aplikacji w wersji portable (programéw nie wymagajacych

instalacji, przenoszonych na réznych nosnikach pamieci).
TRESC PROCEDURY

PRZYGOTOWANIE STANOWISKA KOMPUTEROWEGO

Nowe stanowisko komputerowe jest przygotowywane przez administratora stacji roboczych na
podstawie informacji z o zatrudnieniu.

—Administrator stacji roboczych przygotowuje stanowisko komputerowe do pracy i przekazuje
informacje o zakonczeniu zadania.

-W razie potrzeby administrator stacji roboczych przeprowadza szkolenie stanowiskowe

(wskazuje materialy przydatne do prawidiowej eksploatacii stacji roboczej).

DOSTOSOWANIE STANOWISKA KOMPUTEROWEGO

-W przypadku potrzeby wprowadzenia modyfikacji zakres modyfikacji okresla ASI.
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—-Pozostate czynnosci przebiegajg analogicznie, jak w przypadku przygotowania nowego
stanowiska pracy.

-W niektorych przypadkach konieczne jest wykonanie dodatkowych czynnosci w celu
dostosowania stacji roboczej do eksploatacji. VWnioskowana modyfikacja moze bowiem wigzaé
sie z koniecznos$cig nadania nowych uprawnien, zmiang zakresu upowaznienia, dodatkowym
zakupem sprzetu, oprogramowania lub innych zasobéw informatycznych.

0 Administrator Systeméw Informatycznych konfiguruje stanowisko komputerowe
zgodnie z nastepujgcymi zasadami:

- Wszystkie operacje dostepu do zasobdw pracownika muszg by¢ wykonywane za jego wiedzg
i zgoda, dotyczy to rowniez podtgczenia zdalnego.

- Stosuje sie zasade, ze wszystkie logi komputera administrator przechowuje przez okres
minimum 2 lat.

Logi systemowe muszg zachowywaé co najmniej nastepujace informacje: uruchomienie
i wytaczenie komputera, zalogowanie i wylogowanie uzytkownika, podtgczanie zewnetrznych
no$nikéw informac;ji, wszystkie aspekty zdalnego podtgczenia do komputera, kopiowanie lub
proby kopiowania zbioréw, usuwanie lub préby usuwania zbioréw. Konieczne jest wigczenie:
inspekcji uzycia uprawnien, inspekcji zarzgdzania kontami, inspekcji dostepu do obiektow,
inspekcji zmian zasad, konto goscia musi by¢ wytaczone, wytgczona jest mozliwo$¢ zmiany
nazwy konta goscia i administratora, wiaczona opcja ,wyczys¢ plik stronicowania pamieci
wirtualnej”.

- W przypadku zastosowania przeno$nej jednostki komputerowej obowigzuje obowigzek
szyfrowania partycji dyskowych np. z wykorzystaniem BitLockera. Kopie hasta szyfrowania ASI
przekazuje Administratorowi Danych. Fakt przekazania hasta ASI dokumentuje w dzienniku
systemu.

- Administrator Danych przechowuje takze aktualng kopie hasta administratora komputera,
ktérg otrzymuje od ASI po kazdej zmianie. Administrator Danych moze podjg¢ decyzje o
przechowywaniu hasta przez inng osobe. Fakt przekazania hasta ASI dokumentuje w
dzienniku systemu. Zasady tworzenia haset, przechowywania i niszczenia okresla procedura

,Zasady tworzenia haset administratorow”.

STANDARDOWE WYPOSAZENIE STANOWISKA KOMPUTEROWEGO

Nowy uzytkownik stacji roboczej =zostaje wyposazony w standardowy sprzet

i oprogramowanie.

SPRZET
~Jednostka centralna z monitorem lub urzadzenie typu All in one;
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—Klawiatura;

—Mysz.

OPROGRAMOWANIE (minimalne)

—System operacyjny — zaktualizowany system operacyjny z rodziny MS Windows w wersji
PRO;

—Open Office lub MS Office —stabilna i wspierana wersja oprogramowania;

—Przegladarka internetowa — np. Microsoft Edge i/lub alternatywna przegladarka;
—Przegladarka plikéw pdf — np. Adobe Reader:

—Kompresor plikow — np. 7 Zip;

—Oprogramowanie antywirusowe;

—Podigczenie drukarek - zainstalowanie drukarek (podstawowej i alternatywnej)
umozliwiajgce uzytkownikowi wydrukowanie dokumentéw:

—Inne aplikacje niezbedne do wykonywania obowigzkow.

Administrator ~ stacji roboczych umozliwia nowemu  uzytkownikowi korzystanie
ze skonfigurowanej stacji roboczej. W celu uzyskania dostepu do pozostatych zasobow
informatycznych (indywidualny dostep do systemu operacyjnego, poczty elektroniczne;j,
Internetu, wybranych aplikacji uzytkowych) nalezy zastosowaé Procedure postepowania w

zakresie nadawania/odbierania uprawnieri do systeméw informatycznych.

DOKUMENTOWANIE ZLECEN WYKONANIA ZADANIA

Zleceniodawca przekazuje administratorowi otrzymang informacje o zatrudnieniu Ilub
informacje o dostosowanie stanowiska komputerowego do eksploataciji.

ASI ewidencjonuje w wybranej formie elektronicznej (np. podkatalog w ramach stuzbowego
konta pocztowego) przekazane informacje, ktére stanowia podstawe zlecenia
przygotowania/dostosowania stanowiska komputerowego do eksploataciji.

CZAS REALIZACJI ZADANIA

Stanowisko komputerowe powinno zostaé przygotowane/dostosowane do eksploatacji

w mozliwie najkrétszym czasie. Dziatanie powinno byé udokumentowane.
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Zatacznik 1. Protokét konfiguracji stacji roboczej oraz przeszkolenia pracownika.

WA . s ivisasmonsmmmmissusin w Urzedzie Gminy w Jedwabnie Administrator Systemoéw
Informatycznych przekazat do eksploatacji stacje roboczg (nr inwentarzowy ................... i,
Jednostka komputerowa zostafa skonfigurowana do pracy .

Informatycznych przeszkolit

(imig i nazwisko)

do pracy na stacji roboczej.

Szkolenie zawieralo nastepujgce elementy:

- bezpieczne postugiwanie sie komputerem,

- zasady tworzenia hasef,

- zasady korzystania z zewnetrznych no$nikéw informacji,

~ODSIUIIR BDIRAGT v ns v o RS 40 SO T oy P P A b K 40
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Zaiacznik nr 2. Procedura nadawania odbierania uprawnien.

CEL PROCEDURY

Celem procedury jest okre$lenie sposobu postepowania w zakresie nadawania i odbierania
uprawnien do eksploatowanych systeméw informatycznych.

ODPOWIEDZIALNOSC

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:

a. ADO/Kierownicy Komoérek Organizacyjnych - weryfikuje i zatwierdza wnioski
0 nadanie/odebranie uprawnien;

b. Administrator Systemoéw Informatycznych — odpowiada za nadanie/odebranie uprawnien w
systemie;

c. Wszyscy pracownicy, ktérych zadania sa zwigzane z nadawanymi/odbieranymi
uprawnieniami, z uwzglednieniem praktykantdw, stazystéw oraz pracownikéw zleceniowych i
kazdej innej formy wspoipracy wymagajgcej dostepu do danych osobowych.

Zadania przypisane w niniejszej procedurze moze wykonywaé wyznaczony pracownik,

upowazniony przez bezposredniego przetozonego.

ZAKRES | WARUNKI STOSOWANIA

Procedure stosuje si¢ w odniesieniu do wszelkich czynno$ci zwigzanych z nadawaniem
i odbieraniem uprawnienn do systeméw informatycznych. Wszystkie osoby przetwarzajace
dane osobowe w formie elektronicznej powinny posiadaé aktualne uprawnienia w zakresie
niezbgdnym do wykonywania obowigzkéw stuzbowych — wymoég ten dotyczy takze oséb
odbywajgcych staz, praktyki studenckie oraz pracownikéw zatrudnionych na umowe zlecenie,
w tym przypadku zakres uprawnien definiowany jest odpowiednio z wykorzystaniem umowy o
staz, umowy o praktyke studencka lub umowy zlecenia. Wymagania podane w dokumencie
spetniajg zalecenia zawarte w normie PN-ISO/IEC 27001 w zakresie wskazanym w punkcie
9.1.9.2,93.94

POSTANOWIENIA OGOLNE
TRESC PROCEDURY

NADAWANIE UPRAWNIEN

- Wyznaczona osoba uzupetnia wniosek o nadanie uprawnief z zakresem upowaznienia
do przetwarzania danych osobowych, w przypadku braku nieprawidiowosci zatwierdza
wniosek o nadanie uprawnien, a nastepnie przekazuje go ASI. W sytuacji stwierdzenia
niezgodno$ci wyznaczona osoba wyjasnia i ustala przyczyny rozbieznosci.

—AS| zaktada konto i nadaje pracownikowi uprawnienia do systemu uzytkowego.
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-ASI przekazuje informacje o nadaniu uprawnien do uzytkownika oraz osoby zatwierdzajacej
wniosek.

-W przypadku systemoéw, w ktérych jest to mozliwe ASI ustala hasto inicjujace i przekazuje je
uzytkownikowi, ktory jest zobowigzany do jego zmiany. W pozostatych przypadkach ASI
umozliwia wprowadzenie indywidualnego hasta przez uzytkownika.

—-ASI potwierdza na wniosku wykonanie zmian zgodnych z zgdaniem.

—-Whnioski o nadanie uprawnieri sg przechowywane odpowiednio przez wyznaczonego
pracownika (punkt 7 niniejszej procedury). Mogg by¢ przechowywane w formie elektroniczne;j,
wtedy zasady prowadzenia dokumentacji papierowej nie obowigzuja a dokumentacja
elektroniczna zawiera co najmniej tyle informac;ji co tradycyjna.

-W razie potrzeby ASI przeprowadza szkolenie stanowiskowe — wskazuje dokumentacje i inne
materiaty przydatne do prawidiowej obstugi systemu oraz pomaga w rozwigzywaniu
probleméw technicznych.

W przypadku zastosowania specjalistycznego oprogramowania weryfikujgcego uprawnienia w
systemach, sposéb wnioskowania, nadawania i odbierania tych uprawnien powinien zostaé
dostosowany tego programu, z zachowaniem zasady weryfikacji oraz historii nadawania,
odbierania czy modyfikacji uprawnien.

ODBIERANIE UPRAWNIEN

-Wyznaczony pracownik/wtasciciel przekazuje do AS| wniosek o odebranie uprawnien dla
danego pracownika (zgodnie ze wzorem - stanowigcym Zatgcznik nr 2 do niniejszej
procedury) lub droga elektroniczna.

—ASI odbiera wszystkie uprawnienia nadane uzytkownikowi, w tym blokuje mozliwo$¢ dostepu
do systemu operacyjnego lub domeny, Internetu i poczty elektronicznej i baz danych.

—ASI przekazuje informacje o odebraniu uprawnien do wyznaczonej osoby.

—-ASI potwierdza na wniosku wykonanie zmian zgodnych z zgdaniem.

-Whioski o odebranie uprawnien sg przechowywane przez wyznaczonego pracownika. Moga
byé przechowywane w formie elektronicznej, wtedy zasady prowadzenia dokumentacji
papierowej nie obowiazujg a dokumentacja elektroniczna zawiera co najmniej tyle informacji
co tradycyjna.

MODYFIKOWANIE UPRAWNIEN

-Wystepujgc o modyfikacje, we wniosku nalezy wskaza¢ wszystkie uprawnienia, jakie
powinien posiada¢ pracownik, bez wzgledu na to, czy zostaty juz przydzielone wcze$niejszym
wnioskiem. Uprawnienia, ktére pracownik wcze$niej posiadat, a nie sa ujete w nowym wniosku,

zostajg odebrane. Nie dotyczy to uprawnien do systemu operacyjnego lub domeny, Internetu
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I poczty elektronicznej, ktére sg anulowane tylko w przypadku wptyniecia wniosku o odebranie
uprawnien (Zatacznik nr 2 do niniejszej procedury).

—W przypadku przestania nowego wniosku o nadanie uprawnien nie ma potrzeby przesylania
wniosku o odebranie uprawnien. Pojawienie si¢ nowego wniosku o nadanie uprawnieri jest
rownoznaczne z koficem waznosci poprzedniego wniosku.

—wyznaczona osoba niezwiocznie weryfikuje i zatwierdza wniosek o nadanie uprawnien, a
nastepnie przekazuje go do ASI, w celu modyfikacji uprawnien.

—ASI wprowadza modyfikacje w zakresie uprawnien do systeméw informatycznych zgodnie z
wnioskiem zatwierdzonym przez wyznaczong osobe.

—ASI potwierdza na wniosku wykonanie zmian zgodnych z zagdaniem.

—ASI przekazuje informacje o nadaniu uprawnieri do uzytkownika.

-Whioski o nadanie uprawniefi dla wszystkich uzytkownikéw sg przechowywane przez
wyznaczonego pracownika. Mogg by¢ przechowywane w formie elektronicznej, wtedy zasady
prowadzenia dokumentacji papierowej nie obowiazujg a dokumentacja elektroniczna zawiera

co najmniej tyle informacji co tradycyjna.

PRZECHOWYWANIE WNIOSKOW O NADANIE/ODEBRANIE UPRAWNIEN

Wyznaczony pracownik prowadzi segregator, w ktérym w kolejnosci alfabetyczne;j,
przechowywane sg wszystkie ztozone dotad wnioski o nadanie/odebranie uprawnieri. W
prawym gérnym rogu dokumentéw, ktére stracity waznosé (zastgpiono je nowym wnioskiem
lub ztozony byt wniosek o odwotanie uprawnien) powinien widnieé¢ napis NIEAKTUALNY od
[data nowego wniosku o nadanie/odebranie uprawnieri]. Dla kazdego pracownika jako
pierwsze powinny by¢ utozone dokumenty aktualnie obowigzujace. W przypadku korzystania
z formy elektronicznej wniosku, forma papierowa nie jest obligatoryjna.

Wyznaczony pracownik prowadzi tez segregator dla oséb, ktérych umowa o prace wygasta lub
zostata rozwigzana. W przypadku przywrécenia takiej osoby do pracy, nalezy przenies¢
dokumenty do segregatora oséb aktualnie zatrudnionych. Wyznaczony pracownik prowadzi
ewidencje aktualnie nadanych uprawnieri. Wnioski mogg by¢ przechowywane w formie
elektronicznej, wtedy zasady prowadzenia dokumentacji papierowej nie obowigzujg a

dokumentacja elektroniczna zawiera co najmniej tyle informacji co tradycyjna.

PRZEGLAD UPRAWNIEN UZYTKOWNIKOW

Zleca przeglad ewidencji nadanych uprawnien, w celu okre$lenia ich aktualnosci i
kompletnosci. Jesli w trakcie przegladu zostang ujawnione jakiekolwiek nieécistosci, przyczyny
zaistniatych zdarzer sg wyjasniane. Dodatkowo przeprowadza si¢ przeglad uprawnien,

nadanych pracownikom.
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CZAS REALIZACJI ZADANIA

Uprawnienia powinny zostaé nadane/odebrane niezwtocznie po wptynigciu wniosku. Wszelkie

problemy uniemozliwiajgce wykonanie zadania we wskazanym czasie powinny by¢ zgtaszane
ADO.

ZALACZNIKI

Zatgcznik 1 -Wzér ,Whniosek o nadanie uprawnien”
Zatgcznik 2 -Wz6r ,Wniosek o odebranie uprawnien”

Zatacznik nr 1
WNIOSEK O NADANIE UPRAWNIEN DO SYSTEMOW INFORMATYCZNYCH

Whnioskodawca
Nazwisko i imie osoby: .................

e e R Te N 1] 4 o S g T

Dane uzytkownika

A oy ] 11 T LSS
LSt 0Ly 5| o A ———
Numer pomieszczenia przetwarzania danych: ...
NirfEBIER aumssanmummennm: savpmmmsssmase s s s - y-—— NSNS R
AIEE BATIAIE o v vmmmmsinsmmmmes s wssmmmmtonsmm e smias v wessssmnen smas susinsssissas A TRsen 463 665 78

Informacje o systemie, danych i wnioskowanych uprawnieniach

Nazwa systemu Zakres uprawnien (wg kolumny Rodzaj uprawnienia

Data, podpis
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Informacje o komputerze, z ktérego beda wykonywane polaczenia do systemu
informatycznego

T = —

| Numer IP komputera Ilub Nazwa |
komputera

Identyfikator uzytkownika

E-mail;

Informacja o przydzielonych identyfikatorach do systeméw informatycznych
(wypetnia ASI)

Nazwa systemu Identyfikator (login)

Potwierdzenie nadania wnioskowanych uprawnien (wypeinia ASI)

Nazwa systemu Data i podpis ASI

......................................................................................

......................................................................................

Data, podpis osoby otrzymujgcej uprawnienia
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Zalacznik nr 2
WNIOSEK O ODEBRANIE UPRAWNIEN DO SYSTEMOW INFORMATYCZNYCH

Whnioskodawca

Nazwisko i imie

Uwagi

Dane uzytkownika

Imie i Nazwisko

Stanowisko
Telefon: E-Mail:

Informacje o systemie i wycofanych uprawnieniach

Nazwa systemu

Wycofane uprawnienia

.................................................................................................

Data, podpis

Potwierdzenie odebrania uprawnien
(wypetnia ASI)

Nazwa systemu Data i podpis ASI

System Zarzgdzania Bezpieczernstwem Informacji w Urzedzie Gminy w Jedwabnie. 2021 rok. Strona 18z 75



Zafgcznik nr 3. Procedura blokowania, odblokowania i usuwania kont uzytkownikéw.

CEL PROCEDURY

Celem procedury jest okreélenie zasad blokowania, odblokowywania oraz usuwania kont
uzytkownikéw w przypadku ustania stosunku pracy lub absencji pracownika diuzszej niz trzy

miesigce.

ZAKRES | WARUNKI STOSOWANIA.

Procedura przeznaczona jest dla wszystkich kont uzytkownikow domenowych, kont uzytkownikéw do
systemu operacyjnego i kont uzytkownikéw do aplikacji uzytkowych. Wymagania podane
w dokumencie spetniajg zalecenia zawarte w normie PN-ISO/IEC 27001 w zakresie wskazanym

w punkcie 9.
TRESC PROCEDURY

ZAKONCZENIE ZATRUDNIENIA

- Po otrzymaniu informacji o ustaniu stosunku pracy, konto uzytkownika zostaje zablokowane
przez ASI.

- Zablokowanie nastepuje w dniu ustania stosunku pracy.

- Informacja dotyczaca zablokowania konta jest przekazywana przez ASI do bezposredniego
przetozonego pracownika.

— Po zablokowaniu konta uzytkownika administrator systemu informatycznego wykonuje kopie
danych uzytkownika, ktéra w niektérych przypadkach podlega archiwizacji. Okres archiwizacji
zawartosci konta zalezy od aktualnej polityki firmy. W przypadku stosowania mechanizmu
archiwizacji, pracownik jest informowany o czasie przechowywania danych.

- Po wykonaniu kopii, o ktérej mowa w poprzednim podpunkcie, administrator systemu
informatycznego usuwa profil uzytkownika oraz dokumenty zapisane lokalnie przez tego
uzytkownika w okresie zatrudnienia.

- Informacja dotyczaca usuniecia konta jest przekazywana przez administratora systemu
informatycznego do bezposredniego przetozonego pracownika.

ABSENCJA DLUZSZA NIZ 3 MIESIACE

- Po otrzymaniu informacji o absencji pracownika trwajacej dtuzej niz trzy miesigce, konto
uzytkownika dla tej osoby jest blokowane przez administratora systemu informatycznego.

- W momencie powrotu do pracy pracownika, bezposredni przetozony pracownika skiada
wniosek o odblokowanie odpowiedniego konta.

- Zlozony wniosek trafia do ASI, ktéry wprowadza niezbgdne modyfikacje w systemie, co
potwierdza podpisem na wniosku.

- Informacja dotyczaca odblokowania konta jest przekazywana drogg mailowa przez
administratora systemu informatycznego do sktadajacego wniosek.
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— ASI prowadzi segregator z wnioskami o odblokowanie konta uzytkownika. Wzér wniosku
o odblokowanie konta uzytkownika stanowi zatacznik nr 1 do niniejszej procedury lub
przechowuje wnioski w formie elektroniczne;j.

— Administrator systemu informatycznego prowadzi dokumentacje w zakresie blokowania,
odblokowywania oraz usuwania kont uzytkownikéw, ktérej wzér stanowi zatgcznik nr 2 do
niniejszej procedury. Wnioski moga by¢ przechowywane w formie elektronicznej, wtedy zasady
prowadzenia dokumentacji papierowej nie obowigzujg a dokumentacja elektroniczna zawiera
co najmniej tyle informaciji, co tradycyjna.
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ZALACZNIKI

Zalgeznik 1 -Wzér ,,Wniosek o odblokowanie konta uzytkownika”

Zalacznik nr 1

Whioskodawca

WNIOSEK O ODBLOKOWANIE KONTA UZYTKOWNIKA

| Stanowisko

|
!

' Nazwisko i imie osoby
[

Dane uzytkownika

Nazwisko i imig

| Stanowisko

Telefon

Uzasadnienie:

Data, podpis osoby kierujgcej komérka

Informacje o komputerze uzytkownika

-

‘. Numer komputera, z ktérego bedzie nastepowato

potaczenie

|

: ldentyfikator uzytkownika

| E-mail:

| —

I B

Potwierdzenie odblokowania konta uzytkownika

Data, podpis ASI
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Zatacznik nr 4. Procedura zmiany hasfa.

CEL PROCEDURY

Celem procedury jest okreslenie czynnosci, ktére nalezy wykona¢ w przypadku koniecznosci
odblokowania lub zmiany hasta do konta uzytkownika domenowego, konta uzytkownika do systemu
operacyjnego lub konta uzytkownika do aplikacji uzytkowej.

ODPOWIEDZIALNOSC

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadajg:
a.  uzytkownicy korzystajacy z kont domenowych, kont do systemu operacyjnego lub kont do
aplikacji uzytkowych,

b.  administrator systemu informatycznego.

ZAKRES | WARUNKI STOSOWANIA

Dokument stosuje sie w razie koniecznoéci odblokowania lub zmiany hasta do konta uzytkownika
domenowego, konta uzytkownika do systemu operacyjnego lub konta uzytkownika do aplikacji
uzytkowej. Jesli konto uzytkownika zostato zablokowane w wyniku absenciji pracownika trwajacej diuze
niz 3 miesigce, w celu odblokowania dostepu nalezy stosowa¢ Procedure blokowania, odblokowywania
oraz usuwania kont uzytkownikéw — Zatacznik nr 3. Wymagania podane w dokumencie spetniaja
zalecenia zawarte w normie PN-ISO/IEC 27001 w zakresie wskazanym w punkcie 9.

Hasto jest zmieniane w przypadku:

—uptyniecia terminu wazno$ci poprzedniego hasta,

—zablokowania konta w przypadku wielokrotnego wprowadzenia btgdnego hasta,

-niezwlocznie po nadaniu hasta inicjujgcego przez administratora systemu informatycznego,

—niezwlocznie w przypadku ujawnienia hasta lub podejrzenia, ze hasto zostato skompromitowane.

TRESC PROCEDURY

ODBLOKOWANIE KONTA UZYTKOWNIKA BEZ ZMIANY HASLA

~W przypadku braku mozliwosci zalogowania sie na konto uzytkownika i/lub otrzymania komunikatu o
zablokowaniu konta, uzytkownik powinien skontaktowac sie z ASI.

—Administrator odblokowuje konto przyporzadkowane podanemu przez uzytkownika identyfikatorowi
konta uzytkownika.

—Podczas rozmowy z ASI uzytkownik powinien zalogowaé sie z wykorzystaniem identyfikatora konta
uzytkownika i dotychczas uzywanego hasta.

Zablokowane przez trzykrotne btedne wprowadzenie hasta konto uzytkownika zostanie automatycznie
odblokowane po min. 15 minutach bez potrzeby zgtaszania tego faktu.
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ODBLOKOWANIE KONTA UZYTKOWNIKA ZE ZMIANA HASLA

—W przypadku zablokowania konta uzytkownika istnieje mozliwo$é zmiany hasta na nowe.
—Administrator  ustala hasto inicjujace dla wskazanego w zgloszeniu identyfikatora
i przekazuje je uzytkownikowi.

—W trakcie pierwszego logowania po odblokowaniu konta, uzytkownik zmienia hasto inicjujace na
unikatowe, zgodne z wytycznymi zawartymi w Procedurze uwierzytelniania uzytkownikéw, tworzenia

unikatowych haset i ich ochrony.
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Zatacznik nr 5. Procedura uwierzytelniania

CEL PROCEDURY

Celem procedury jest okreslenie zasad przydzielania oraz przekazywania uzytkownikom
identyfikatoréw i haset. Procedura zawiera zasady konstrukcji haset, tryb i czestotliwos¢ ich zmian oraz
metody ich ochrony.

ODPOWIEDZIALNOSE

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:

a. Wszyscy uzytkownicy systemoéw,
b.  Administrator Systeméw Informatycznych,
c.  Administrator Danych

ZAKRES | WARUNKI STOSOWANIA

Procedura przeznaczona jest dla wszystkich oséb, ktére zobowigzane sg do przestrzegania zasad
zawartych w dokumentacji bezpieczenstwa informacji. Procedura ma zastosowanie do wszystkich
systeméw informatycznych, ktére przetwarzajg dane osobowe. Wymagania podane w dokumencie
spetniajg zalecenia zawarte w normie PN-ISO/IEC 27001 w zakresie wskazanym w punkcie 9.

TRESC PROCEDURY

ZASADY PRZYDZIELANIA IDENTYFIKATOROW | HASEL

—Kazdy uzytkownik otrzymuje unikatowy identyfikator do swojego osobistego i wytgcznego uzytku,
ktéry jednoznacznie wskazuje na osobe dokonujgca uwierzytelnienia w systemie. W ten sposob kazde
dziatanie w systemie moze zosta¢ przypisane konkretnej osobie, ktéra jest za nie odpowiedzialna.
Identyfikator po ustaniu zatrudnienia nie jest usuwany z systemu i nie moze by¢ przyznany innej osobie.
~Identyfikator jest ciagiem znakdw, tworzonym wedtug scisle okreslonej konwenciji, jednolitej dla catej
organizacji.

~|dentyfikator w systemie nadaje ASI zarzadzajacy uprawnieniami uzytkownikow.

-W przypadku systemoéw, w ktérych jest to mozliwe ASI ustala hasto inicjujgce iprzekazuje je
uzytkownikowi. W pozostatych przypadkach ASI umozliwia wprowadzenie indywidualnego hasta przez
uzytkownika.

—Hasto inicjujace podlega obowigzkowej zmianie przez uzytkownika przy pierwszym logowaniu do
systemu na hasto znane jedynie wiascicielowi. Zmiana hasta powinna nastgpi¢ niezwiocznie po
podaniu hasta inicjujgcego przez ASI.

—Hasto (z wyjatkiem inicjujgcego prace w systemie) ustala dla siebie wytacznie uzytkownik i zachowuje
je w tajemnicy.

—Hasto uzytkownika musi by¢ zmieniane nie rzadziej niz co 90 dni, niezaleznie od tego czy system
komputerowy wymusza zmiane, czy tez nie.

—Uzytkownik odpowiada za systematyczng zmiane swoich haset dostepu.
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UWIERZYTELNIENIE UZYTKOWNIKA W SYSTEMIE

—Bezposredni dostep do danych chronionych przetwarzanych w systemie informatycznym uzytkownik
moze uzyskaé wylgcznie po dokonaniu uwierzytelnienia w systemie.

—-Uwierzytelnienie nastepuje po podaniu identyfikatora oraz wtasciwego hasta (logowanie do systemu).
-Po poprawnym uwierzytelnieniu, uzytkownik moze wykonywaé wszystkie czynnosci, na jakie

pozwalajg przydzielone mu prawa dostepu.

INDYWIDUALNE HASLO DOSTEPU DO SYSTEMU OPERACYJNEGO LUB HASLO
DOMENOWE

Uzytkownik systemu informatycznego, aby uzyska¢ dostep do obstugiwanej przez siebie aplikacji, w
pierwszej kolejnosci podaje identyfikator i hasto.

Oprogramowanie wymusza wyboér przez uzytkownika haset odpowiedniej jakosci. Diugo$¢ nie moze
by¢ mniejsza niz 8 znakéw, a hasto musi spetnia¢ przynajmniej trzy z nastepujacych wymagan:
—zawiera¢ mate litery alfabetu tacinskiego,

—zawiera¢ duze litery alfabetu tacinskiego,

—zawieraé cyfry systemu dziesietnego (od 0 do 9),

-zawierac znaki specjalne (niealfabetyczne).

Oprogramowanie systemowe powinno by¢é tak skonfigurowane, aby wymuszato zmiane hasta
inicjujgcego przy pierwszym rejestrowaniu sie w systemie oraz wymuszato zmiane hasta. ASI biorac
pod uwage opinie niezaleznych organizacji zajmujgcych sie bezpieczenstwem moze (np. NIST), moze
zmieni¢ parametry tworzenia hasta i czasu wazno$ci, zapisujgc date zmiany i parametry w dzienniku

systemu oraz informujgc o zmianie uzytkownikow.

HASLA DO APLIKACJI UZYTKOWYCH (PRZYKLAD BUDOWY)

Po pozytywnym uwierzytelnieniu w systemie operacyjnym lub domenie uzytkownik podaje identyfikator
i hasto do obstugiwanej aplikaciji.

—Zabrania sie jako hasta uzywac identyfikatora.

-Budowa hasta nie powinna by¢ oparta na prostych skojarzeniach, mie¢ zwiazku z danymi osobistymi
uzytkownika tzn. imieniem, nazwiskiem, przezwiskiem, pseudonimem, datg urodzenia zaréwno jego
jak i jego najblizszych o0séb, numerem telefonu, numerem dowodu osobistego, numerem
rejestracyjnym samochodu itp.

—Zabrania sig¢ uzywa¢ ciggu jednakowych znakéw, samych cyfr lub samych liter, prostych sekwencji
klawiszy, np. qwerty, 123abc.

—Nie nalezy uzywac¢ w hastach polskich liter diakrytycznych, takich jak: e, 6, a, §,1, 2, Z, ¢, A.

~Nowe hasto nie powinno by¢ podobne do poprzedniego hasta lub by¢ jego wariantem.

—Hasto musi zawiera¢ co najmniej 8 znakéw (liter/cyfr/znakéw specjalnych).

-Dobrze dobrane hasta stanowig kombinacje liter (wielkich i matych), cyfr i znakéw specjalnych.
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OCHRONA HASEL

—Kazdy pracownik obstugujgcy system informatyczny przetwarzajacy dane podlegajgce ochronie jest
zobowigzany do zachowania w tajemnicy swojego hasta dostepu. Zabrania sie udostepniania haset
innym osobom. Hasto utrzymuje si¢ w tajemnicy réwniez po uplywie jego waznosci.

~Zabrania sig przechowywania hasta w postaci jawnie zapisanej w miejscu dostepnym dla innych oséb,
w szczegolnosci niedozwolone jest przechowywanie hasta zapisanego np.: na obudowie komputera,
monitora lub na odwrocie klawiatury.

—Zabronione jest podejmowanie wszelkich préb przywtaszczenia lub rozszyfrowania hasta innego
uzytkownika.

-W szczegdlnie uzasadnionych wypadkach, na wniosek uzytkownika, jego hasto moze zostaé
zmienione przez ASI. Hasto tak zmienione podlega zasadom zmiany okreslonym dla hasta inicjujgcego.
~Indywidualne hasto dostepu do systemu operacyjnego hasto do poczty elektronicznej moze by¢
zmienione (bez zgody i wiedzy uzytkownika) przez ASI, na wniosek ADO.

PRZECHOWYWANIE HASEL

Ustala sie, ze przechowywane majg by¢ hasta:

= administratoréw baz danych,

= administratorow serwerdw,

= administratoréw stacji roboczych,

= administratoréw aplikacji,

= administratoréw programoéw antywirusowych,

= uzytkownikéw konsol administracyjnych,

* Hasta administracyjne do urzadzen sieciowych.

ASI tworzy liste systeméw, do ktérych tworzy sie hasta administracyjne ktorg komunikuje osobie
bezposrednio nadzorujacej jego prace lub ADO.

Hasta w oznaczonych kopertach opisanych data utworzenia, systemem, podpisem osoby zmieniajgcej
hasto przechowuje ADO lub osoba wyznaczona.

Przyktad koperty zawiera zatgcznik nr 4.

—-Wzér ewidencji zmiany haset stanowi Zatgcznik nr 1 do niniejszej procedury.

W przypadku konieczno$ci awaryjnego uzycia haset, osoba pobiera hasto i dokonuje wpisu w Ewidencji
udostepniania ratunkowych kopii hasel administratoréw, ktéra stanowi Zatacznik nr 2 do niniejszej
procedury. Uzyte hasto powinno zostaé zmienione przez ASI w mozliwie najkrétszym czasie. W

uzasadnionych przypadkach hasto moze zostaé udostepnione na podstawie jednorazowego
upowaznienia.

ZALACZNIKI

Zafacznik nr 1 - Wzér ,Ewidencja ratunkowych kopii haset administratoréow”

Zatacznik nr 2 - Ewidencja udostepniania ratunkowych kopii haset administratoréw.
Zatgcznik nr 3 - Wzdr upowaznienia do pobrania ratunkowej kopii hasta administratora.
Zatacznik nr 4 - Wzér formularza zmiany hasta administratora.
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Zalacznik nr 1

Ewidencja ratunkowych kopii haset administratorow

. | Nazwa systemu/urzadzenia | Daaigodz przekazania'hasla ‘hiqirﬁzwiskemekuujqugonmpadpis Datalzr'liszczeni,a hasta 'Imt'ein.azwisko oraz podpis

-
o

O[NP | WIN|—

Zalacznik nr 2 - Ewidencja udostepniania ratunkowych kopii haset administratorow.

Data i godz. T Nazwa ‘l" ; I?ddpis :
Lp::|  udostepnienial |t sl e E pobierajgcego
hasta : ‘;:sygtdgmgl!q_rzgdzgmal:.,Lr_,_:;_ - hasto
1 2 RS e 5
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Zatacznik nr 3. Wzér upowaznienia do pobrania ratunkowej kopii hasta administratora.

Data

UPOWAZNIENIE DO POBRANIA RATUNKOWEJ KOPII HASEA ADMINISTRATORA

Upowazniam Pana/Panig

Imie i Nazwisko

Stanowisko

Powod

do pobrania ratunkowej kopii hasta administratora do nastepujgcych systeméw
informatycznych/urzadzer komputerowych: ...........c..oeovieviiiiiiiiiii

Zatacznik nr 4 - Wzér formularza zmiany hasta administratora

Formularz zmiany hasta administratora

1 Nazwa systemu/urzadzenia
" | (nazwa domenowa, adres IP)

2 Imie i nazwisko administratora
" | zmieniajgcego hasto

3. | Stanowisko

Nazwa uzytkownika/konta
(podawana podczas logowania)

5. | Hasto

6. | Data i godzina zmiany hasta

7. | Powéd zmiany hasta

8 Czytelny podpis administratora
" | zmieniajacego hasto

9. | Uwagi
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Etykieta koperty zawierajacej ratunkowe kopie hasta administratora

HASLO RATUNKOWE

1. | Nazwa
systemu/urzadzenia,
lokalizacja

2. | Imie i nazwisko
administratora

3. | Data
zmiany hasta
4. | Data

waznosci hasta
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Zatacznik nr 6. Procedura rozpoczynania, zawieszania i koriczenia pracy w systemach

informatycznych.

CEL PROCEDURY

Celem procedury jest okreslenie zasad rozpoczynania, zawieszania i koficzenia pracy w systemach

informatycznych przetwarzajgcych informacje podlegajgce ochronie.

ODPOWIEDZIALNOSC

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:

wszyscy uzytkownicy systeméw.

ZAKRES | WARUNKI STOSOWANIA

Procedura przeznaczona jest dla wszystkich os6b korzystajacych z systeméw przetwarzajgcych

informacje podlegajace ochronie. Procedura ma charakter ogélny i zastosowanie do wszystkich

systemoéw informatycznych. Wymagania podane w dokumencie spetniajg zalecenia zawarte w

normie PN-ISO/IEC 27001 w zakresie wskazanym w punkcie 9, 11,

TRESC PROCEDURY

ROZPOCZECIE PRACY

Przed rozpoczeciem pracy pracownik powinien sie upewnié, czy jego stanowisko pracy jest
gotowe do jej rozpoczecia:

w obszarze przetwarzania nie ma oséb nieupowaznionych,

na widocznym miejscu nie ma zbednych nosnikéw i wydrukéw zawierajgcych informacje
prawnie chronione,

nie nastgpito naruszenie bezpieczenstwa informaciji,

ekran monitora stanowiska przetwarzania danych jest ustawiony tak, zeby uniemozliwi¢ wglad
w dane osobom postronnym.

Prace z komputerem rozpoczyna si¢ logujac sie za pomocg swojego identyfikatora i hasta:

w pierwszej kolejnosci uzytkownik systemu loguje sie do systemu operacyjnego lub domeny.
Po pomysinej weryfikacji dostepu do zasobdw, uzytkownik moze rozpoczgé prace z aplikacjami,
do ktérych uzyskat stosowne uprawnienia.

uzytkownik, w momencie logowania sie do systemu operacyjnego lub domeny i innych aplikacji,
musi zachowaé nalezytg ostroznos¢ w trakcie podawania swojego hasta. Nikt poza wtascicielem
konta nie powinien zna¢ indywidualnego hasta uzytkownika.

w razie wystgpienia nieprawidtowosci, w sytuacji podejrzenia naruszenia bezpieczenstwa

systemu, np. w przypadku braku mozliwosci zalogowania sie na swoje konto, stwierdzenia
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fizycznej ingerencji w przetwarzane dane lub narzedzia programowe czy sprzetowe, nalezy

powiadomi¢ ASI.

PRACA Z KOMPUTEREM

Obowigzkiem uzytkownika jest $ledzenie reakcji poszczegdlnych urzadzen i komunikatow
pojawiajgcych sie na monitorze podczas uruchamiania i eksploatacji komputera.

Uzytkownik powinien korzysta¢ z przydzielonej mu przestrzeni na dysku sieciowym w celu
archiwizacji dokumentéw i ich ochrony przed utratg na wypadek awarii dysku twardego stacji
roboczej, na ktérej pracuje.

Nalezy przestrzega¢ warunkéw podtgczenia sprzetu do wewnetrznych oraz zewnetrznych sieci
tgcznoéci, gniazd elektrycznych i logicznych, okreslonych przez administratora systemu.
Wszelkie zmiany w istniejacych podtgczeniach i konfiguracji, bez uprzedniego zezwolenia
administratora systemu, sg niedozwolone.

Zabrania sie pozostawiania bez nadzoru niezabezpieczonego komputera.

W przypadku pracy na zasilaniu awaryjnym nalezy, po otrzymaniu komunikatu
od automatycznego monitora stanu sieci zasilajacej, niezwlocznie zakoriczyé prace we
wszystkich aplikacjach przetwarzajgcych dane i wytgczy¢ stacje komputerowa. Przetwarzanie
danych w czasie pracy urzgdzen podtrzymujgcych napiecie nie jest dopuszczalne, poniewaz po
przekroczeniu limitu czasu nie gwarantuje poprawnosci zapisu danych. Wyznaczony czas jest
tylko po to, aby prawidtowo zakonczyé procesy przetwarzania danych.

ZAWIESZENIE | ZAKONCZENIE PRACY

W przypadku koniecznoéci zawieszenia pracy i odejscia od stanowiska, uzytkownik powinien
sie upewni¢, ze dane sg wlasciwie chronione, w szczegoélnosci nie sg widoczne na ekranie, a
nosniki lub wydruki zawierajgce dane sg whasciwie zabezpieczone.

Gdy stanowisko komputerowe jest uzywane przez wiecej niz jednego uzytkownika, osoba
opuszczajgca stanowisko jest zobowigzana do zakonczenia pracy wszystkich uruchomionych
aplikacji oraz do wylogowania sie z systemu operacyjnego lub domeny: przycisk ,Start” —
Zamknij - Wyloguj.

Gdy stanowisko komputerowe jest uzywane przez jednego uzytkownika, w przypadku
opuszczenia stanowiska nalezy komputer zablokowaé: klawisze CTRL-ALT-DELETE -
przycisk: Zablokuj komputer.

Dla komputeréw majgcych odpowiednie mozliwosci techniczne dopuszcza sie rowniez
blokowanie komputera poprzez automatyczny wygaszacz. W takim przypadku AS| ustawia
automatyczny wygaszasz chroniony hastem i uruchamiany po 15 minutach nieaktywnosci
uzytkownika.

W momencie zakonczenia pracy uzytkownik zobowigzany jest zakoriczy¢ i zamkng¢ wszystkie
uruchomione aplikacje i wytgczy¢ komputer: przycisk ,Start” — Zamknij - Zamknij system.
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Zatacznik nr 7. Procedura tworzenia kopii.

CEL PROCEDURY

Celem procedury jest okreslenie zasad tworzenia, przechowywania, konserwaciji i wykorzystywania
kopii bezpieczenstwa.

ODPOWIEDZIALNOSC

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiada:

Administrator Systeméw Informatycznych,

ZAKRES | WARUNKI STOSOWANIA

Procedura przeznaczona jest dla ASI. Procedura ma zastosowanie do wszystkich eksploatowanych
systemow informatycznych przetwarzajgcych dane osobowe. Wymagania podane w dokumencie
spetniajg zalecenia zawarte w normie PN-ISO/IEC 27001 w zakresie wskazanym w punkcie 12, 11, 9,
8.

TRESC PROCEDURY

ZASADY POSTEPOWANIA

~Za tworzenie kopii bezpieczeristwa systeméw komputerowych odpowiedzialni sa ASI.

—Kopie bezpieczeristwa tworzy sie dla wszystkich systeméw informatycznych, przetwarzajacych dane
osobowe.

Wskazane jest posiadanie kilku rodzajéw kopii np.: kopia petna aplikacji i bazy danych, kopia
przyrostowa bazy danych, kopia eksportu bazy danych, kopia ratunkowa systemu operacyjnego.
Akceptowalne jest rowniez wykonywanie obrazu systemu, ktéry udostepnia bazy danych.

Warunkiem niezbednym jest weryfikacja poprawnosci utworzenia kopii (bazy danych czy obraz
systemu) wykonana poprzez odtworzenie i uruchomienie. Fakt weryfikacji takiej bazy danych ASI
odnotowuje w dzienniku systemu.

—Proces wykonywania okreslony jest w instrukcji tworzenia kopii bedgcej w posiadaniu ASI, zas
wszelkie odstgpstwa dokumentowane sg w dzienniku systemu.

-Kazda kopia bezpieczenstwa wykonywana jest na odrebnym nosniku informacji, w liczbie
egzemplarzy, ktéra zapewni skuteczne odtworzenie systemu operacyjnego, aplikacji lub bazy danych.
Alternatywe stanowi wykonywanie kopii bezpieczenstwa na inny serwer lub dysk.

—Przy kopiowaniu nie mozna wykorzystywa¢ uszkodzonych nosnikéw lub innych niz przewiduje
specyfikacja urzadzen, na ktérych wykonywane sg kopie.

—Noéniki informacji zawierajgce kopie bezpieczeristwa sg wyraznie oznaczone, a oznaczenie to
wskazuje, ze nosniki te zawierajg archiwum danych.

—Wycofane z eksploatacji no$niki, na ktérych zapisywane byly kopie bezpieczenstwa, przekazywane
sg w celu zniszczenia w sposéb uniemozliwiajgcy odczytanie danych.

—Czestotliwos¢ tworzenia kopii bezpieczeristwa okreslajg administratorzy systeméw z uwzglednieniem

istniejgcych wymogéw wynikajgcych z zasad eksploatacji systeméw informatycznych. Harmonogram
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tworzenia kopii zapasowych, dla poszczegdlnych zasobdéw informatycznych stanowi dokumentacje
wewngtrzna.

—Proces tworzenia kopii bezpieczefstwa opiera sie na standardowych narzgdziach dostgpnych w
systemach operacyjnych stuzacych do wykonywania kopii bezpieczenstwa i odtwarzania danych z kopii

lub dedykowanego oprogramowania.

MIEJSCA PRZECHOWYWANIA KOPIl BEZPIECZENSTWA

Kopii bezpieczenstwa nie mozna przechowywaé w tych samych pomieszczeniach, w ktérych znajdujg
sie oryginaty zabezpieczanych informaciji.

Wszystkie nosniki z kopiami nalezy skiadowaé (o ile sg mozliwosci) w ogniotrwatym seffie,
umieszczonym w pomieszczeniu Urzedu Gminy niebedacym serwerownia, w ktorej znajduje sie serwer
aplikacji. Pomieszczenie takie musi znajdowa¢ sie wewnatrz strefy, do ktérej dostep os6b postronnych
jest ograniczony. Noséniki nalezy przechowywac z troska, aby kopie dostgpne byty tylko dla oséb do
tego upowaznionych. Osoby te powinny dochowaé staranno$ci w korzystaniu z nosnikéw tak aby nie
dostaly sie one w posiadanie oséb nieuprawnionych.

Wszystkie noéniki umieszczone w sejfie muszg byé wiasciwie opisane, zgodnie z zasadami
obowigzujgcymi dla poszczegolnych rodzajow kopii. Informacje o przechowywanych kopiach muszg
by¢ odnotowywane w ewidencji przechowywanych noénikéw. Zalecane jest, aby powyzsza ewidencja
znajdowata sie w posiadaniu ASI i byla przechowywana w miarg mozliwosci ww. sejfie. Ewidencja
powinna zawieraé w szczeg6lnoéci nastepujace pozycje: rodzaj kopii, data wykonania kopii, podpis
osoby przekazujgcej, minimalna data przechowywania kopii, data przekazania nosnika do ponownego
uzycia lub likwidacji, podpis osoby odbierajgcej.

Minimalny okres przechowywania nosnikéw wynika z zasad wykonywania poszczeg6lnych rodzajow
kopii, przyjmuje sie, ze kazdego rodzaju kopii nie powinno by¢ mniej niz 3.

Noséniki z kopiami systemu operacyjnego, binariéw, aplikacji i bazy danych mogg by¢ wykorzystane do
prowadzenia dziatan naprawczych aplikacji po uzyskaniu zgody Administratora danych. Po uptywie
okresu przechowywania kopii, no$niki moga by¢ cyklicznie wykorzystane do wykonania kolejnych kopii

lub zostaé zniszczone

NOSNIKI INFORMACJI

~Wszyscy uzytkownicy systemoéw informatycznych zobowigzani sg do ochrony nosnikow
przed ich fizycznym uszkodzeniem, zniszczeniem lub odczytaniem informacji na nich
zawartych przez nieuprawnione osoby.

—Zabrania sie wykorzystywania no$nikdéw informacji niewiadomego pochodzenia.

—~Nosniki informatyczne otrzymywane z zewnatrz nalezy uzywaé wytacznie po uprzednim
sprawdzeniu programem antywirusowym.

-Noéniki zawierajgce dane osobowe musza by¢ wyraznie opisane w celu:

* zapobiegania przypadkowemu wydaniu ich do ponownego uzycia,

= zapobiegania nieumys$Iinemu ujawnieniu informacji podlegajacych ochronie,
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= poinformowania potencjalnych uzytkownikéw o koniecznosci szczeg6lnej ochrony tych
nosnikow.

—Nosniki zawierajgce dane osobowe nie moga byé wynoszone z siedziby bez zgody ADO.
Prowadzona jest ewidencja ww. noénikéw. Noséniki pamieci zawierajgce dane osobowe,
wynoszone z siedziby musza by¢ zaszyfrowane.

ZASADY PRZECHOWYWANIA NOSNIKOW INFORMACJI

Przechowywanie no$nikdw informacji zawierajacych dane osobowe odbywa sie w warunkach
zapewniajgcych ich ochrone przed ujawnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, nieuprawniong zmiang, uszkodzeniem lub zniszczeniem.

Zatgcznik nr 8. Procedura zarzadzania no$nikami.

CEL PROCEDURY

Celem procedury jest okreslenie zasad przechowywania oraz usuwania noénikéw z danymi
osobowymi.
ODPOWIEDZIALNOSC

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:

a.  Wszyscy uzytkownicy systeméw informatycznych,

b.  Administratorzy Systeméw Informatycznych,

c. ADO - kontrola stosowania zasad.

ZAKRES | WARUNKI STOSOWANIA

Procedura ma zastosowanie do wszystkich eksploatowanych systeméw informatycznych
przetwarzajgcych dane osobowe. Wymagania podane w dokumencie spetniajg zalecenia zawarte

w normie PN-ISO/IEC 27001 w zakresie wskazanym w punkcie 8,
TRESC PROCEDURY

NOSNIKI INFORMACJI

Wszyscy uzytkownicy systeméw informatycznych zobowiagzani sg do ochrony nosnikéw przed
ich fizycznym uszkodzeniem, zniszczeniem lub odczytaniem informacji na nich zawartych
przez nieuprawnione osoby.

—Zabrania sig¢ wykorzystywania no$nikéw informaciji niewiadomego pochodzenia.

—Nosniki informatyczne otrzymywane z zewnatrz nalezy uzywaé wylgcznie po uprzednim
sprawdzeniu programem antywirusowym.

—Nos$niki zawierajgce dane osobowe musza byé wyraznie opisane w celu:

= zapobiegania przypadkowemu wydaniu ich do ponownego uzycia,

= zapobiegania nieumys$inemu ujawnieniu informacji podlegajgcych ochronie,
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= poinformowania potencjalnych uzytkownikow o koniecznoéci szczegdlnej ochrony tych
nosnikdow.

—Nosniki zawierajgce dane osobowe nie moga byé wynoszone z terenu bez zgody ADO.
Prowadzona jest ewidencja ww. nosnikéw.

—-Nosniki pamieci zawierajgce dane osobowe, wynoszone z terenu, muszg by¢ zaszyfrowane.

ZASADY PRZECHOWYWANIA NOSNIKOW INFORMACJI

Przechowywanie nos$nikéw informacji zawierajgcych dane osobowe odbywa sie w warunkach
zapewniajgcych ich ochrone przed ujawnieniem osobom nieupowaznionym, zabraniem przez

osobe nieuprawniong, nieuprawniong zmiana, uszkodzeniem lub zniszczeniem.

USUWANIE DANYCH OSOBOWYCH Z URZADZEN | NOSNIKOW INFORMACJI

—-Dane osobowe przechowywane na no$nikach informacji muszg by¢ z nich usuwane w
momencie ustania przyczyn, dla ktérych zostaty na tych no$nikach zapisane lub po uptywie
czasu przewidzianego do ich przechowywania.

—Nosniki przeznaczone do zniszczenia przechowuje sie w chronionym pomieszczeniu.
—-Dane znajdujgce sig na tych no$nikach podlegaja ochronie w takim samym stopniu jak dane
tego samego rodzaju nie przeznaczone do usuniecia.

—Usuniecia danych chronionych zapisanych na zewnetrznych nosnikach informacii
jednorazowego zapisu nalezy dokonywaé wylgcznie poprzez fizyczne niszczenie tych
nosnikow. Nalezy sie postugiwa¢ dokumentem Procedura usuwania danych z nosnikéw
(Zatacznik nr 16).

-W przypadku koniecznoéci przekazania urzgdzen i no$nikéw informacji do naprawy poza
siedzibe nalezy postepowaé zgodnie z dokumentem Procedura przekazywania urzgdzen i
nosnikow zawierajgcych dane chronione poza obszar przetwarzania - Zatgcznik nr 14.

W przypadku niezbedno$ci wykorzystania nosnikéw wymiennych stosuje sie Zafgcznik nr 17.

Zasady postepowania z pamieciami przeno$nymi
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Zaiacznik nr 9. Procedura zabezpieczenia przed nieuprawnionym oprogramowaniem.

CEL PROCEDURY

Celem procedury jest okreslenie zasad zapewniajgcych zapobieganie i wykrywanie obecnosci
szkodliwego oprogramowania.

ODPOWIEDZIALNOSC

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:

a.  Administratorzy Systeméw Informatycznych,

b.  Wszyscy uzytkownicy systemow,

c.  ADO - kontrola stosowania zasad.

ZAKRES | WARUNKI STOSOWANIA

Procedura przeznaczona jest dla wszystkich osob, ktére zobowigzane sg do stosowania dokumentagji
bezpieczenstwa. Procedura ma charakter ogdlny i ma zastosowanie do wszystkich systemoéw
informatycznych przetwarzajgcych dane osobowe. Wymagania podane w dokumencie spetniaja
zalecenia zawarte w normie PN-ISO/IEC 27001 w zakresie wskazanym w punkcie 12, 18.

TRESC PROCEDURY

LICENCJONOWANE OPROGRAMOWANIE ANTYWIRUSOWE

—W catej organizacji funkcjonuje oprogramowanie antywirusowe. Jego wdrozenie i zarzadzanie sa
koordynowane przez ASI.
—Na ingerencje nieuprawnionego oprogramowania narazone sg wszystkie stacje robocze, serwery
oraz komputery przeno$ne oraz maszyny wirtualne bedace zasobami.
—Zrédtami nieuprawnionego oprogramowania moga by¢ przesyiki poczty elektronicznej, strony
internetowe, nielicencjonowane oprogramowanie, niesprawdzone nosniki informacji, itp.
—Licencjonowane oprogramowanie antywirusowe jest zainstalowane na nastepujacych urzadzeniach
wchodzgcych w sktad eksploatowanych systeméw informatycznych:
= wszystkich stacjach roboczych,
= wszystkich serwerach,

Funkcjonujgce oprogramowanie antywirusowe:
* umozliwia bezpieczne korzystanie z komputera, zapewniajgc wykrywanie i automatyczne usuwanie
wiruséw, koni trojariskich, robakéw i innego zlosliwego oprogramowania,
= zapewnia odpowiednig ochrone, w przypadku pojawienia sie nowych programéw ztosliwych, dzieki
automatycznemu aktualizowaniu systemu zabezpieczen,

= jest tak skonfigurowane, aby umozliwiato kontrole systemu plikéw w czasie rzeczywistym.

OBOWIAZKI ASI SYSTEMU ANTYWIRUSOWEGO

-Oprogramowanie antywirusowe jest systematycznie i automatycznie aktualizowane. Nadzér nad
aktualizacjami prowadzi ASI.
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—~AS| monitoruje prawidiowosé¢ | skuteczno$¢ dziatania funkcjonujgcego oprogramowania

antywirusowego.

OBOWIAZKI WSZYSTKICH UZYTKOWNIKOW SYSTEMU INFORMATYCZNEGO

—Wszyscy uzytkownicy systemu informatycznego muszg mie¢ $wiadomos$é, ze nie da sie w pelni
wyeliminowaé zagrozen zwiazanych 2z przedostaniem sie do zasobdéw informatycznych
nieuprawnionego  oprogramowania, mimo zainstalowanego inabiezgco aktualizowanego
oprogramowania antywirusowego.

—Nie wolno wytacza¢ monitorowania w czasie rzeczywistym dotyczacego ochrony antywirusowe;.
-Obowigzuje zakaz instalacji przez uzytkownikéw, bez zgody ASI, jakiegokolwiek oprogramowania na
komputerach, w tym przenosnych. Oprogramowanie na serwerach instaluje wytgcznie ASI. W
uzasadnionych przypadkach ASI moze upowaznié inng osobe do instalacji oprogramowania.

-Nalezy bezwzglednie przestrzegac praw autorskich do programéw oraz uméw licencyjnych.
-Automatyczna aktualizacja oprogramowania powinna by¢ wykonywana bez zbednej zwtoki.

—-Przed uruchomieniem zewnetrznej pamigci wymiennej nalezy sprawdzi¢ jg oprogramowaniem
antywirusowym na obecnosé ztosliwego oprogramowania.

—-Przed uruchomieniem pliku pobranego z Internetu nalezy go sprawdzi¢ oprogramowaniem
antywirusowym na obecnos¢ ztosliwego oprogramowania.

-Nie nalezy podtgczac do stacji urzgdzen pamieci wymiennej nieznanego pochodzenia.

-Przypadki wykrycia kodu zto$liwego, ktérego nie mozna usung¢ przy pomocy zainstalowanego
oprogramowania antywirusowego, uzytkownicy zgtaszajg do ASI. Jednoczesnie nalezy natychmiast
przerwac prace do czasu zezwolenia na jej kontynuacje uzyskanego od ASI.

~Wszyscy uzytkownicy sg zobowigzani do identyfikowania sytuacji powstawania zagrozen ze strony
nieuprawnionego oprogramowania oraz przeciwdziatania tym zagrozeniom.

-Nalezy zwracac uwage na nietypowe zachowania systemu informatycznego, takie jak: nieoczekiwane
efekty dzwigkowe, nieznane nowe pliki lub katalogi, nagte zmniejszenie sie wolnego miejsca na dysku,
niespodziewane komunikaty itp. Wszystkie takie sytuacje nalezy zgtasza¢ ASI.

AUTOMATYCZNE USUWANIE ZLOSLIWEGO OPROGRAMOWANIA

Zainstalowane oprogramowanie antywirusowe powinno dokonaé¢ automatycznego usuniecia kodu
ztosliwego z systemu. W przypadku stwierdzenia wystgpienia oprogramowania typu Botnet nalezy
skorzysta¢ z procedury zawartej w dokumencie ,Procedura usuwania oprogramowania typu BOTNET”

zawartej w Zafgczniku 17.

INNE METODY USUWANIA ZLOSLIWEGO OPROGRAMOWANIA

W przypadku zgtoszenia przez uzytkownika do AS| wykrycia ztosliwego oprogramowania, nie dajgcego
sie usungc¢ przy pomocy zainstalowanego oprogramowania, ASI podejmuje dziatania zmierzajace do
jego usunigcia przy uzyciu innych dostepnych metod.

Po przeprowadzonych dziataniach majgcych na celu usuniecie kodu ztosliwego, AS| sporzadza raport
z podjetych czynno$ci zmierzajgcych do usunigcia nieuprawnionego oprogramowania i sktada go ADO
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(wzér stanowi Zatgcznik nr 1 do niniejszej procedury). W przypadku spetnienia warunkéw realizowany
jest dokument Zafgcznik nr.18. Procedura zglaszania incydentéw informatycznych.
ZALACZNIKI

Zatagcznik 1 - Wzér ,Raport z podjetych czynno$ci zmierzajgcych do usuniecia
nieuprawnionego oprogramowania”.

Zatacznik nr 1

Raport z podjetych czynnos$ci zmierzajacych do usuniecia

ztosliwego oprogramowania

Zgtoszenie " wykrycia | zt

1. Dane osoby zg%aszajqcej
wykrycie | z#oéluwego-
oprogramowania ;f-r;f imie,
nazwisko nr pomleszczenla

2. Data i godzina zg%oszemé'

AS ., ki x'.lli.-«:;‘.“..‘.:’ 5 PR
3. Krotki opls zg’raszanego_
problemu B B

dziatania w celu
zto$liwego oprogramowania -
imie, nazwisko, adres telefon_
adres e-mail

2.Numer 'inwentarzowy
komputera

3. Wersja i rodzaj uZytego
oprogramowania
antywirusowego Kty
3. Krotki opis rodzaju mfekcjl
systemu. Nazwa, typ wirusa
oraz miejsce na dysku, w
ktorym wirus byt znaleziony.

4.0Opis podjetych dziatarn np.
usuniecie wirusa, kwarantanna,
przeniesienie zainfekowanego
pliku w inne miejsce itp.

5. Opis czynnosci niezbednych
dowykonania ~ w  innych
elementach  systemu np:
szczegotowa ~ kontrola
antywirusowa  na  innych
6. Data i godzina wykonania
dziatan oraz podpis
wykonujacego . |Data: podpis:
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Zatacznik nr 10. Procedura bezpieczenstwa sieci teleinformatycznej.

CEL PROCEDURY

Celem procedury jest okreslenie zasad i metod dziatania zapewniajacych utrzymanie bezpieczenstwa
w sieciach komputerowych oraz zadan administratoréw systeméw informatycznych odpowiedzialnych
za administrowanie siecia.
ODPOWIEDZIALNOSC

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:

a.  Administrator Systemow Informatycznych,

b.  Wszyscy uzytkownicy systemow,

c.  ADO - kontrola stosowania zasad.

ZAKRES | WARUNKI STOSOWANIA

Procedura przeznaczona jest dla administratoréw i wszystkich uzytkownikéw sieci komputerowej.
Wymagania podane w dokumencie spetniajg zalecenia zawarte w normie PN-ISO/IEC 27001 w
zakresie wskazanym w punkcie 9, 11, 12, 13,

TRESC PROCEDURY

SIECI TELEINFORMATYCZNE ORAZ ICH ADMINISTRATORZY

Za zarzadzanie komunikacjg w lokalnych sieciach komputerowych oraz zapewnienie ciggtego,

bezawaryjnego i bezpiecznego ich funkcjonowania jest odpowiedzialny ASI.

ZADANIA ADMINISTRATORA

—ASI dba o wiasciwg konfiguracje serweréw oraz innych sktadnikéw sieci i nadzoruje ich prace.

—-AS| odpowiada za bezpieczeristwo informacji dotyczgcych rodzaju serwerdw, urzadzen
telekomunikacyjnych, teletransmisyjnych, sposobu potgczen i systemu tacznosci.

—Monitorowanie sieci teleinformatycznych odbywa sie w szczegélnosci poprzez:

* przegladanie logow systemowych z serweréw w celu wychwycenia niestandardowych zdarzen,

= archiwizowanie wybranych zdarzen z serweréw,

® przegladanie oraz archiwizowanie wybranych zdarzen urzgdzen sieciowych,

= aktualizacje oprogramowania urzgdzen sieciowych,

= instalacjg oprogramowania monitorujgcego, o ile jest to konieczne,

= zapewnienie braku jakiejkolwiek automatyzacji w ustawianiu monitorowania sieci (rézne pory dnia,
rozne okresy dziatania programéw),

* niezwloczne reakcje na zgtoszenia uzytkownikéw o niestandardowym zachowaniu eksploatowanego
systemu informatycznego,

=w celu dokumentowania pracy ASI prowadzi dziennik systemu, w ktérym odnotowane s3 istotne

zdarzenia,
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= AS| przechowuje w formie tradycyjnej (wydruk) konfiguracje urzadzen sieciowych,
= W miare mozliwosci technicznych taczy adres MAC z adresem IP a niewykorzystane porty switchéw
blokuje.

ZASADY KOMUNIKACJI OBOWIAZUJACE UZYTKOWNIKOW SIECI

Techniczne $rodki tacznosci moga byé uzywane wytacznie do celéw stuzbowych.

W szczegdlnosci niedozwolone jest:

= nawigzywanie pofaczen lub préb nawigzywania pofaczen z systemami informatycznymi bez
posiadania odpowiedniego upowaznienia do dostepu do tych systemoéw,

= wykorzystywanie systeméw informatycznych do dziatan zagrazajgcych bezpieczenstwu systemow
oraz sieci teleinformatycznych,

» instalowanie i uzytkowanie modemodw na stacjach podtgczonych do sieci lokalnych bez zgody ADO,

=* podigczanie do gniazd sieciowych urzgdzen, ktére nie stanowig zasobow organizacji, poza
dziataniami serwisowymi.

= jednoczesne podigczenie komputera do sieci LAN i innej sieci zewnetrznej — poprzez Wi-Fi lub
modem zewnetrzny.

System Zarzgdzania Bezpieczeristwem Informacji w Urzedzie Gminy w Jedwabnie. 2021 rok. Strona 402 75



Zatacznik nr 11. Procedura korzystania z Internetu i poczty elektronicznej.

CEL PROCEDURY

Celem procedury jest okreslenie zasad dostepu i korzystania z zasobéw Internetu oraz poczty
elektronicznej.
ODPOWIEDZIALNOSC

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:

a.  Wszyscy uzytkownicy systemow,

b.  Administratorzy Systemu Informatycznego,

c.  ADO kontrola stosowania zasad.

ZAKRES | WARUNKI STOSOWANIA

Procedura przeznaczona jest dla ASI oraz dla wszystkich uzytkownikéw, ktorym udostepniono
mozliwos¢ korzystania z Internetu i poczty elektronicznej. Wymagania podane w dokumencie spetniaja
zalecenia zawarte w normie PN-ISO/IEC 27001 w zakresie wskazanym w punkcie 13, 14, 15, 18.
TRESC PROCEDURY

ZASADY KOMUNIKACJI W SIECIACH KOMPUTEROWYCH

—Dostep do Internetu i poczty elektronicznej powinien byé wykorzystywany tylko i wytgcznie do celéw
stuzbowych.
—Przekazywanie informacji chronionych za pomocg poczty elektronicznej jest mozliwe wytacznie pod

warunkiem odpowiedniego ich zabezpieczenia (np. hasto zabezpieczajace, szyfrowanie).

ZASADY KORZYSTANIA Z INTERNETU

—Zabrania si¢ udostepniania osobistego konta innym osobom w celu przegladania Internetu lub
wysytania poczty elektroniczne;.

—Uzytkownik pracujagcy w Internecie powinien byé $wiadomy obcigzenia, jakie wnosi do sieci
teleinformatyczne;.

—Uzytkownik ponosi odpowiedzialnoéé za dziatania, ktére moga negatywnie wptywac na wizerunek
organizacji, np. wysytanie obrazliwych wiadomosci.

—Uzytkownik nie powinien:

* prenumerowac na stuzbowy adres e-mail zbednych ustug,

*pobiera¢  plikéw graficznych, dzwiekowych, filmowych, jezeli nie jest to zwigzane
z dziatalnoscig stuzbowg na zajmowanym stanowisku,

= pobiera¢ z Internetu plikéw niewiadomego pochodzenia,

* pobiera¢, uruchamia¢ oraz rozpowszechniaé oprogramowania bez potrzeby uzasadnione;j
dziatalnoscig stuzbowa, nawet jezeli do jego uzytkowania nie jest wymagana optata lub posiadanie
licenciji,

= uzywac sieci teleinformatycznej do celdéw handlowych i prywatnych,

* wykorzystywac¢ dostepu do ustug Internetu w celach niezwigzanych z wykonywaniem obowigzkéw.
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ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ (E-MAIL)

Uzytkownik nie powinien:

= wysytaé masowo (bez uzasadnionej obowigzkami stuzbowymi potrzeby) wiadomosci adresowanej do
wielu odbiorcow,

= wysytaé wiadomosci, ktére publicznie ujawnione, mogg narazi¢ organizacjg na straty,

= wysyltaé wiadomosci, ktére moga spowodowac utrate wynikéw pracy u odbiorcow (zawirusowane pliki
zatgcznikow, ztosliwe programy itp.).

Uzytkownik powinien:

= codziennie kontrolowaé poczte, poniewaz stanowi ona wazne ogniwo w obiegu informacii,

= wysyta¢ wylgcznie podpisane wiadomosci,

= wysyta¢ wylacznie wiadomos$ci z opisanym polem tematu,

= w przypadku wysytania wiadomosci do wielu uzytkownikéw stosowaé pole UDW,

=w przypadku duzych plikéw stosowaé programy kompresujace i/lub dzieli¢ je na wigkszg liczbe

wiadomosci.

PRZYZNANIE/ODEBRANIE UPRAWNIEN

Przyznanie/odebranie pracownikowi uprawnienia do korzystania z ustug Internetu i poczty
elektronicznej nastepuje jednoczesnie z przyznaniem/odebraniem dostepu do systemu operacyjnego
lub domeny zgodnie z Procedura postepowania w zakresie nadawania i odbierania uprawnien
do systeméw informatycznych.
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Zafacznik 12. Procedura bezpieczeristwa komputeréw przenognych.

CEL PROCEDURY

Celem procedury jest zdefiniowanie mechanizméw zabezpieczajgcych oraz zasad prawidtowego
uzytkowania przenos$nych stacji roboczych.
ODPOWIEDZIALNOSC

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:

a.  Administratorzy Systeméw Informatycznych,

b.  Wszyscy uzytkownicy komputerdw przenosnych, smartfonéw i tabletéw

c.  ADO kontrola stosowania zasad.

ZAKRES | WARUNKI STOSOWANIA

Procedura przeznaczona jest dla wszystkich uzytkownikéw komputeréw przenoénych. Wymagania
podane w dokumencie spetniajg zalecenia zawarte w normie PN-ISO/IEC 27001 w zakresie
wskazanym w punkcie 11, 18.

TRESC PROCEDURY

PRACA Z KOMPUTEREM PRZENOSNYM, SMARTFONEM | TABLETEM.

Za bezpieczenstwo komputera przeno$nego odpowiedzialny jest jego uzytkownik.

-Przenoéng stacje roboczg nalezy chroni¢ przed:

= zgubieniem,

" Zniszczeniem,

» uszkodzeniem,

= Kradzieza,

* zto$liwym oprogramowaniem,

* niepowotanym dziataniem osob do tego nieuprawnionych.

—Sprzet i nosniki informacji nie moga by¢ pozostawione bez nadzoru w miejscach publicznych.
—Uzytkownik jest zobowigzany do korzystania z komputera przeno$nego w sposéb minimalizujacy
ryzyko podejrzenia przetwarzanych danych przez osoby nieuprawnione.

—Nalezy bezwzglednie przestrzega¢ zalecen producentéw, dotyczacych ochrony sprzetu, np. ochrony
przed silnym polem elektromagnetycznym czy temperatura.

-Komputera przenosnego nie wolno udostepniaé¢ osobom nieupowaznionym.

—Uzytkownik jest zobowigzany do archiwizowania danych przetwarzanych na komputerze przenosnym
w celu zabezpieczenia przed ich utrata.

—Niedozwolone jest jednoczesne podtaczenie komputera przenosnego do lokalnej sieci komputerowe;

z inng siecig zewnetrzng (np. poprzez Wi-Fi lub modem zewnetrzny).
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ZALECENIA DOTYCZACE ZABEZPIECZEN KOMPUTEROW PRZENOSNYCH

ZABEZPIECZENIA FIZYCZNE

-Jezeli przenosna stacja robocza wykorzystywana bedzie przez dluzszy czas w jednym
pomieszczeniu, to zaleca sie (jesli mozliwosci techniczne na to pozwalajg) korzystanie z linki
zabezpieczajace;.

-Komputery przeno$ne nalezy transportowaé tylko w przystosowanych do tego celu torbach.
—Dodatkowe urzadzenia zewnetrzne instalowa¢ moze tylko Administrator Systemu Informatycznego.
Dostepne urzadzenia zewnetrzne (pendrive, dyski) musza byé szyfrowane. W przypadku korzystania
z dyskow przenosnych nalezy stosowan procedure Zatgcznik nr 17 Zasady postepowania z pamieciami
przenosnymi.

—-Naprawy, serwis, modernizacje nalezy realizowac tylko poprzez upowaznionych pracownikow
(zgodnie z Procedurg wykonywania przegladéw i konserwacji systemoéw oraz nosnikéw stuzgcych do
przetwarzania danych osobowych — Zatgcznik nr 13).

ZABEZPIECZENIA ORGANIZACYJNE

-Kazdy uzytkownik komputera przeno$nego powinien posiadaé¢ wiasne konto, na ktérym moze
pracowaé z zachowaniem rozliczalno$ci dziatarh podejmowanych w systemie.

—Dane osobowe przechowywane na przenosnej stacji roboczej nalezy zapisywac tylko i wytgcznie w
zaszyfrowanym zasobie, w celu uniemozliwienia odczytu przez nieuprawnione do tego osoby. Kazdy
uzytkownik przetwarzajacy dane osobowe lub inne informacje prawnie chronione z wykorzystaniem
przenosnej stacji roboczej jest zobowigzany zgtosi¢ ASI zapotrzebowanie na dostep do aplikacji
pozwalajgcej na zaszyfrowanie wybranych wolumendw, partycji lub catego dysku. Preferowane jest
szyfrowanie catego dysku z wykorzystaniem zasobéw systemowych.

—Jesli przenosna stacja robocza nie jest wigczona do sieci, to nalezy obowigzkowo dokonywac
okresowej aktualizacji oprogramowania. Niedopuszczalny jest brak aktualizacji systemu operacyjnego
i aplikacji

ZABEZPIECZENIA PROGRAMOWE REALIZOWANE NA POZIOMIE BIOS-u:

—Na wszystkich komputerach przeno$nych ASI ustawia hasto dostepu do konfiguracji systemu BIOS.

—-ASI blokuje w ustawieniach BIOS opcje ,BOOT" z urzadzen innych niz lokalny dysk twardy i ustawia
domys$inie bootowanie z HDD.

—Wszystkie dyski powinny byé zaszyfrowane (np. BitLocker)
ZABEZPIECZENIA PROGRAMOWE REALIZOWANE PRZEZ SYSTEM:

—-ASI ustawia automatyczny wygaszasz chroniony hastem i uruchamiany w przypadku nieaktywnosci
uzytkownika trwajgcej dtuzej niz 15 minut.

—-ASI| wiacza i konfiguruje systemowa zapore Windows oraz oprogramowanie antywirusowe.
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BEZPIECZNA EKSPLOATACJA KOMPUTEROW PRZENOSNYCH, SMARTFONOW |
TABLETOW

—Nie nalezy wylgczaé urzgdzen przyciskiem do jej wigczania — nalezy robié¢ to z poziomu systemu
operacyjnego.

—Nie nalezy uruchamiaé urzgdzern bezposrednio po transportowaniu go w bardzo niskiej temperaturze.
Nalezy opdzni¢ jego uruchomienie do czasu osiggniecia przez niego temperatury pokojowej.
—-Urzadzenia przeno$ne nalezy chroni¢ przed przegrzaniem.

—~Nalezy stosowaé sie do zalecen producentéw dotyczacych eksploatacji, transportu iochrony

urzadzen.
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Zatacznik nr 13. Procedura wykonywania przegladéw i konserwacji systeméw oraz
nosnikéw informaciji stuzacych do przetwarzania danych.

CEL PROCEDURY

Celem procedury jest okreslenie zasad przeprowadzania biezacych przegladéw ikonserwacii
elementéw majacych wplyw na poprawnos$¢ przetwarzania danych osobowych.
ODPOWIEDZIALNOS¢

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:
Administratorzy Systeméw Informatycznych,

ADO kontrola stosowania zasad.

ZAKRES | WARUNKI STOSOWANIA

Procedura ma charakter ogélny i dotyczy wszystkich eksploatowanych systeméw informatycznych
przetwarzajacych dane osobowe. Wymagania podane w dokumencie spetniajg zalecenia zawarte w
normie PN-ISO/IEC 27001 w zakresie wskazanym w punkcie 18, 11, 13.

TRESC PROCEDURY

TRYB DOKONYWANIA PRZEGLADOW | KONSERWACJI

—Urzadzenia oraz oprogramowanie podlegaja okresowym przeglagdom i konserwacjom zgodnie z
zaleceniami ich producentéw oraz biezacymi potrzebami, a takze za kazdym razem, gdy zostanie
stwierdzone naruszenie bezpieczenstwa systemu informatycznego.

—Do wykonywania przegladéw wykorzystuje sie standardowe narzedzia systemowe, aplikacyjne oraz
inne, umozliwiajgce jednoznaczne okreslenie stanu zasobu illub tendencje zmiany wskaznikow
majacych istotne znaczenie dla niezawodnej i wydajnej pracy systeméw informatycznych.
—Przegladow i konserwacji urzadzen oraz oprogramowania dokonujg ASI.

—Przegladow i konserwaciji dokonujg réwniez jednostki serwisowe w ramach gwaranciji producenta lub
jednostki serwisowe, z ktérymi zawarto umowy na $wiadczenie ustug serwisowych. W takim wypadku
nalezy postgpowac zgodnie z dokumentem Procedura przekazania urzadzen oraz noénikéw poza
obszar przetwarzania (do serwisu lub naprawy) — Zatacznik nr 14 do dokumentu.

DZIENNIK PRZEGLADOW | ZDARZEN SERWISOWYCH

—AS| prowadzi dziennik przeglagdéw i zdarzern serwisowych dla administrowanych urzadzen,
oprogramowania systemowego oraz aplikacyjnego. Dziennik moze by¢ tozsamy z Dziennikiem
systemu.

—Dziennik ten dokumentuje wszystkie przeglady oraz wykonywane czynnosci serwisowe od momentu
zgtoszenia uszkodzenia do jednostki serwisowej, az do jego usunigcia.

-W dzienniku nalezy umieszcza¢ w szczegélnosci informacje na temat:

= monitorowania stanu zasobu i stwierdzenia poprawnego lub wadliwego jego funkcjonowania,

= rejestracji zgtoszenia o usterce,
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* przekazania zgtoszenia do odpowiedniej jednostki serwisowe;j,
= przeprowadzonych czynnosci serwisowych,

® przeprowadzonych modyfikacji elementéw systemoéw informatycznych.
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Zafacznik nr 14. Procedura przekazywania urzadzen inosnikéw poza obszar

przetwarzania (do serwisu lub naprawy).
CEL PROCEDURY

Celem procedury jest okreslenie zasad przekazywania urzadzen i no$nikéw zawierajgcych dane
osobowe poza siedzibe.

ODPOWIEDZIALNOSC

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:

a.  Administratorzy Systeméw Informatycznych,

b. ADO.

ZAKRES | WARUNKI STOSOWANIA

Procedura przeznaczona jest dla pracownikéw za wspoélprace z jednostkami serwisowymi w ramach
konserwacji i napraw urzadzen oraz nosnikow zawierajacych dane osobowe. Wymagania podane w
dokumencie spetniajg zalecenia zawarte w normie PN-ISO/IEC 27001 w zakresie wskazanym w
punkcie 13, 12, 11, 8.

TRESC PROCEDURY

-Odpowiedzialnymi za przekazywanie urzadzen zawierajgcych dane osobowe poza obszar
przetwarzania, w przypadku napraw lub konserwacji, sg wyznaczeni pracownicy. Nadzér nad
niniejszymi czynnos$ciami sprawuje ADO.

—Napraw i konserwacji urzadzen informatycznych moga dokonywac jednostki serwisowe w ramach
gwarancji producenta oraz jednostki serwisowe, z ktérymi zawarto umowy na Swiadczenie ustug
serwisowych.

-Ustugi serwisowe, w stosunku do urzgdzen zawierajgcych dane osobowe, powinny by¢ wykonywane
w strefach chronionych i pod kontrolg upowaznionych pracownikow.

-Jezeli ustugi serwisowe muszg by¢ swiadczone poza strefami chronionymi, w Zzadnym przypadku nie
wolno podawa¢ hasta do zaszyfrowanego dysku.

—Nalezy zwrdcié szczegélng uwage na ochrone urzadzen i no$nikéw podczas transportu. W celu
ochrony zasobow przed uszkodzeniami fizycznymi nalezy stosowaé odpowiednie opakowania, zgodnie
z wymogami producentow. Zaleca sie korzystanie ze sprawdzonej firmy kurierskiej. W przypadku
danych szczegélnie wrazliwych stosuje sie dostarczenie do ragk wiasnych.

—Czesci urzadzen podlegajace wymianie, ktére mogg zawiera¢ dane osobowe nalezy zniszczyc.
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Zalgcznik nr 15. Anonimizacja, pseudonimizacja oraz szyfrowanie.

CEL PROCEDURY

Celem niniejszej procedury jest okreslenie zasad dokonywania anonimizacji, pseudonimizacji i
szyfrowania danych osobowych oraz okreslenie warunkéw doboru wymienionych $rodkow
bezpieczenstwa w stosunku do przetwarzanych danych.

ODPOWIEDZIALNOS¢E
Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:

a) Pracownik;
b) ASI.

ZAKRES | WARUNKI STOSOWANIA

Procedura jest dokumentem ogélnodostepnym dla wszystkich pracownikéw, a jej znajomo$é jest
obowiazkowa dla wszystkich oraz pracownikéw komérki IT zaangazowanych w proces bezpieczenstwa
informacji. Wymagania podane w dokumencie spetniajg zalecenia zawarte w normie PN-ISO/IEC
27001 w zakresie wskazanym w punkcie 18.

TRESC PROCEDURY

Niniejsza procedura okresla techniki zabezpieczenia danych tj.:

1) anonimizacja,

2) pseudonimizacja,

3) szyfrowanie.
Odpowiednie stosowanie wyzej wymienionych technik ma na celu minimalizacje ryzyka wynikajgcego
z udostepniania danych osobowych procesorom lub wspdtadministratorom.
Procedura ma na celu zapewnienie podniesienia poziomu ochrony danych osobowych zgodnie z
zasadg ,privacy by design” oraz odgrywa istotna role we wdrozeniu strategii minimalizacji danych,
przyczynia sie do obnizenia potencjalnie negatywnych skutkéw dla podmiotéw danych w przypadku
wystgpienia naruszenia bezpieczenstwa.

Ponizsza tabela przedstawia podstawy wybranych mechanizmoéw zabezpieczajacych.

ANONIMIZACJA PSEUDONIMIZACJA SZYFROWANIE
Sposéb dziatania: Identyfikacja tozsamosci jednostki | Pola umozliwiajgce | Utajnienie informacji
nie jest mozliwa identyfikacje tozsamosci
jednostki  sg  zastgpione
kluczem
Odwracalnosé Nie Tak, z trudnoscig Tak, z tatwoscig
procesu
Zastosowanie: - brak podstawy przetwarzania | w raportach, analizach itd. wszelkie dane osobowe

danych osobowych;

- po zakoriczeniu okresu retencii
danych;

- zgodnie z mozliwo$ciami
/potrzebami.

Etapy procesu wymagajgcego zastosowania mechanizmu zabezpieczania.

W momencie wystapienia zdarzenia, ktére potencjalnie moze wymagaé =zastosowania
mechanizméw zabezpieczajacych, Pracownik winien potwierdzié konieczno&é zastosowania

System Zarzgdzania Bezpieczeristwem Informacji w Urzedzie Gminy w Jedwabnie. 2021 rok. Strona 49 z 75



okreslonych technik (na przykiad: cofnigcie zgody przez klienta, proéba o usunigcie danych, koniec
okresu retencji, potrzeba wystania wiadomosci elektronicznej z danymi osobowymi).

Wybér metody zabezpieczenia — przesylanie danych emailem. Aby zapewni¢ poufno$¢ danych
osobowych w sytuacji, gdy sg one przekazywane innej osobie lub firmie za pomocg poczty
elektronicznej, konieczne jest zastosowanie szyfrowania. Stosowanie szyfrowania nie wymaga
kazdorazowej konsultacji z komérka IT, pracownicy majg bezposredni dostgp do programu
szyfrujgcego, a w razie watpliwosci co do stosowania tej metody, punktem kontaktu jest Pracownik.

Wybér metody zabezpieczenia — inne. Gdy wystgpi zdarzenie wymagajace zastosowania
zaawansowanych metod zabezpieczenia danych (anonimizacja lub pseudonimizacja) i zostanie to
potwierdzone przez Pracownika, zwraca sig¢ on do komérki ds. IT w celu analizy mozliwych do
zastosowania dla danej kategorii danych technik.

Wybér metody zabezpieczenia — gtéwne systemy informatyczne. W przypadku, gdy koniecznos¢
zastosowania techniki zabezpieczenia dotyczy gtéwnych systemdw, w ktdrych sg przetwarzane
dane osobowe) sposéb postepowania, w tym wybér metody postepowania, jest z géry okreslony i
wynika z mozliwosci technicznych systemu.

Wdrozenie mechanizmu zabezpieczajacego. Komorka ds. IT realizuje zastosowanie mechanizmu
zabezpieczajacego (badz dostarcza narzedzia, do stosowania technik przez Pracownika) dane w
systemach, zgodnie z ustalonym z Pracownikiem schematem.

Udokumentowanie zastosowania mechanizmu zabezpieczajgcego. Pracownik przygotowuje
stosowng dokumentacje dotyczaca zanonimizowanych danych.

Podjecie decyzji w przypadku braku mozliwosci technicznych. W przypadku, gdy brak jest
technicznych mozliwosci wdrozenia mechanizméw zabezpieczajacych, komérka whasciwa ds. IT
przekazuje takg informacje do Pracownika oraz |OD, 10D podejmuje decyzje o akceptacji ryzyka,
badz w wyjatkowych przypadkach eskaluje takie ryzyko do Zarzadu

Wybér mechanizmu zabezpieczajacego na srodowisku innym niz produkcyjne. W przypadku,
gdy koniecznoé¢ zastosowana mechanizmu zabezpieczajgcego dotyczy kopii danych w zakresie
$rodowiska innego niz produkcyjne, wybor metody oraz sposéb jej wykonania zalezy od mozliwosci
technicznych systemu. Decyzje w tej sprawie podejmuje komérka ds. IT przy uwzglednieniu
mozliwosci technicznych systeméw. Na $rodowiskach developerskich oraz szkoleniowych nie
powinno si¢ przetwarzaé danych osobowych bez uprzedniego zastosowania anonimizacji /
pseudonimizacji z uwagi na ochrone poufnoéci danych. W przypadku braku mozliwosci
technicznych zastosowania odpowiedniego érodka zabezpieczajgcego, ASI informuje o tym
Pracownika oraz 10D ktéry podejmuje decyzje o akceptacji ryzyka przetwarzania danych.

Anonimizacja

Jest procesem modyfikacji danych osobowych uniemozliwiajgcym ich ponowne
przyporzadkowanie do danej jednostki oraz alternatywg dla trwatego usuwania danych osobowych po
uptynieciu okresu retencji.

Proces ten jest nieodwracalny i nalezy zachowa¢ ostrozno$¢ przy jego wykorzystywaniu. Dane,
ktére zostaty zanonimizowane nie sg dtuzej danymi osobowymi w rozumieniu RODO, a wigc przepisy
nie majg wobec nich zastosowania. Po dokonaniu anonimizacji dane mogg by¢ przetwarzane w
dowolny sposéb. Powoduje to, ze wykorzystanie zanonimizowanych informacji na potrzeby
statystyczne/analityczne staje sie mozliwe. Anonimizacja moze by¢ stosowana wobec wszystkich
celow przetwarzania, ktére nie wymagaja operacji na danych osobowych w formie jednoznacznie
identyfikowalnej.

Stosowanie tej metody jest zasadne w nastepujgcych przypadkach:

1) po uptynigciu okresu retencji,
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2) w odpowiedzi na wycofanie zgody na przetwarzanie danych osobowych,
3) w odpowiedzi na prosbe o usunigcie danych osobowych oraz
4) w przypadku braku podstawy dalszego przetwarzania (np. po zrealizowaniu celu
przetwarzania, po zakonczeniu procesu).
Decyzja o stosowaniu techniki oraz jej zakres powinien podlegaé kazdorazowo weryfikacji.
Podstawowe metody wykorzystywane do anonimizacji danych osobowych:

1) Utajenie — usunigcie czgsci danych identyfikacyjnych z danego zbioru danych w celu
redukcji stopnia identyfikowalnosci, np. usunigcie danego pola ze zbioru danych;

2) Generalizacja — przeksztalcenie pewnych konkretnych wartosci na element przedziatu /
szerszego zakresu, np. przeksztatcenie danych dot. wieku jednostki (18 lat) na przedziat
wiekowy (18-24 lata);

3) Randomizacja — modyfikacja danych w celu zerwania ich potgczenia z jednostka, moze
polega¢ na wprowadzeniu losowych zmian w zbiorze polegajgcych np. na zamianie
pewnych wartosci pomigdzy rekordami dotyczacymi poszczegélnych jednostek (np.
podmiana daty urodzenia)

Zadna z opisanych powyzej technik nie daje catkowitej gwaranciji, ze otrzymane w wyniku anonimizacji
dane nie bedg mozliwe do jednoznacznej identyfikacii.

Pseudonimizacja

To proces przetwarzania danych osobowych uniemozliwiajgcy ich przypisanie konkretnej osobie bez
uzycia dodatkowych informacji, polega na usunigciu pewnego zakresu danych identyfikacyjnych ze
zbioru i zastgpienie go przez jedng lub wiecej sztucznych wartosci / pseudonimaw.

Pseudonimizacja jest procesem odwracalnym; dane osobowe ukryte za danymi
spseudonimizowanymi moga w kazdej chwili zosta¢ odzyskane, co wigze sie z konsekwencjg
mozliwosci identyfikacji tozsamoséci. Ogranicza jedynie mozliwo$é tworzenia powigzan zbioru danych
z prawdziwg tozsamoscig osoby, ktérej dane dotyczg. Nalezy zaznaczyé, iz technika ta stanowi
uzyteczny srodek bezpieczeristwa, ale nie metode anonimizacji, lecz réwnoczesnie jest waznym
elementem sktadowym procesu organizowania / projektowania danego procesu przetwarzania danych
osobowych w sposob majgcy zapewni¢ ochrone prywatnosci podmiotéw danych.

W efekcie pseudonimizacji nie otrzymamy anonimowego zbioru danych, jednakze dane wrazliwe
zostajg zabezpieczone i zmniejsza sig ryzyko dla oséb, ktérych one dotycza.

Stosowanie pseudonimizacii jest zasadne w nastepujacych przypadkach, kiedy:

1) bezposrednia identyfikacja podmiotu danych nie jest elementem koniecznym dla osiggniecia celu
przetwarzania danych (np. analiza i raportowanie), ale moze by¢ konieczna péznie;j:

2) dane osobowe s3 przetwarzane w dodatkowym celu, powigzanym z podstawowym celem
przetwarzania (np. cel statystyczny) — w takich wypadkach dane osobowe powinny zostaé
spseudonimizowane zanim zostang wykorzystane w drugorzednym celu;

3) dane osobowe s3 przetwarzane w celach naukowych, historycznych lub statystycznych.

Metody pseudonimizacji danych osobowych
Pseudonimizacja obejmuje usunigcie lub ukrycie bezposrednich identyfikatoréw oraz w niektérych
przypadkach, pewnych posrednich identyfikatoréw, ktére w kombinacji z pozostatymi danymi mogtyby
ujawnic tozsamos¢ jednostki. Wyeliminowane dane sg pdzniej przechowywane w osobnej bazie, ktéra
moze zostac potgczona z utajnionymi danymi przy uzyciu klucza, ktérym moze byé np. losowy numer
identyfikacyjny lub inny pseudonim.
Techniczne $rodki umozliwiajgce zastosowanie pseudonimizacii:

1) szyfrowanie,

2) tokenizacja,

3) stosowanie skrétéw.
Srodki technicznie facznie ze $rodkami organizacyjnymi (np. polityki, privacy by design)
zapewniajgcymi separacje spseudonimizowanych danych i klucza identyfikacyjnego, tworza integralng
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catosé procesu pseudonimizacji. Powyzsze techniki powinny by¢ stosowane wytacznie po konsultacii
i przy wsparciu komorki wtasciwej ds. IT.
Proces pseudonimizaciji:
Pracownik  podejmuje  decyzje odnosScie rodzaju i zastosowania pseudonimizacji
w uzgodnieniu z komérka ds. IT.
Komorka wtasciwa ds. IT ocenia mozliwosci techniczne oraz informuje na biezgco o dostepnych dla
danej czynnosci rozwigzaniach.
IOD rejestruje informacje w zakresie:

1) celu pseudonimizacji danego zbioru danych osobowych,

2) kategorii danych osobowych,

3) metoda pseudonimizacji,

4) data/czas pseudonimizowania,

5) wolumen danych osobowych.

Szyfrowanie

Proces przeksztatcania informaciji uniemozliwiajgcy dostep do nich osobom innym niz ich dedykowany
odbiorca poprzez wykorzystanie schematu kryptograficznego, ktéry przeksztatca dane. Zaszyfrowane
dane moga zosta¢ przywrocone do pierwotnej formy poprzez deszyfrowanie, mozliwe wytacznie
wtedy, gdy odbiorca danych posiada wiedze na temat wykorzystanego schematu szyfrowania oraz
klucz deszyfrujacy.

Szyfrowanie zapewnia zabezpieczenie na okolicznosé:

1) poufnosci danych (zrozumiate dla dedykowanego odbiorcy wytgcznie);

2) integralno$é danych (nieautoryzowana modyfikacja danych);

3) uwierzytelnienie danych (weryfikacja tozsamosci osoby przetwarzajgcej dane);

4) autoryzacja danych (na podstawie uwierzytelnienia, algorytm przyznaje hasto lub

udostepnia klucz wymagany do rozkodowania informac;ji);
5) niezaprzeczalno$é danych (przejrzystosc w identyfikacji udostepniajgcego dane).

Stosowanie szyfrowania jest zasadne m.in. w nastepujacych przypadkach:

Zawsze Nie ma potrzeby W zaleznosci od potrzeb
- dane wrazliwe (np. dane dot. Dane osobowe, ktérych nie da sie przypisaé
zdrowia); podstawowe  informacje do pozostatych kategorii, powinny zostac
- numer identyfikacyjny (np. Kontaktowe (np. imie, oddzielnie przeanalizowane (metodg
PESEL); nazwisko, e-mail); przypadek do przypadku).
- numer paszportu / dowodu - ID uzytkownika. Nalezy wzigé pod uwage nastepujgce
osobistego; elementy:
- dane finansowe (np. numer karty, - analize zyskéw i strat,
kod CVC), - wolumen danych osobowych, ktére
- numer prawa jazdy. podlegajacych szyfrowaniu,

- miejsce przetwarzania danych,
- typ danych osobowych,
-stosowane $rodki bezpieczenstwa, inne
istotne elementy.

Ocena powinna zosta¢ dokonana przy
wsparciu 10D oraz komorki ds. IT.

Kluczowe elementy procesu szyfrowania danych sa nastepujgce:

1) algorytm szyfrowania: matematyczna funkcja wykorzystywana do szyfrowania /
deszyfrowania danych osobowych;

2) schemat szyfrowania: mozna wyrézni¢ dwa schematy szyfrowania - symetryczny oraz
asymetryczny; schematy symetryczne uzywajg tych samych kluczy szyfrujacych zaréwno
do szyfrowania, jak i deszyfrowania, podczas gdy schematy asymetryczne wykorzystujg
odrebne klucze do szyfrowania i deszyfrowania danych;

3) klucz szyfrowania: informacja wykorzystywana przez algorytm szyfrujacy w celu
zaszyfrowania / odszyfrowania informacji. Analogicznie jak hasto podczas logowania do
konta uzytkownika, klucz szyfrowania musi by¢ podany w celu odszyfrowania danych -
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wprowadzenie nieprawidtowego kodu skutkuje zakodowaniem danych do nieczytelnej
formy;
4) ditugosc klucza: z géry ustalona diugos¢ klucza - im klucz jest dtuzszy, tym jest on
trudniejszy do ztamania;
5) tryb dziatania szyfru blokowego.
Powyzsza technika powinna by¢ stosowana wylgcznie po konsultacji z i przy wsparciu komérki ds. IT.
Proces szyfrowania dotyczy przesytania danych osobowych przy uzyciu poczty elektronicznej. Dane
osobowe powinny by¢ przesytane w postaci zaszyfrowanego zatgcznika. Nie dopuszcza sie
przesytania danych w tre$ci maila lub w niezabezpieczonym pliku dotgczonym do wiadomosci.
Pracownicy samodzielnie dokonujg szyfrowania okreslonych danych, a w razie watpliwosci moga
skonsultowaé konieczno$¢ wykorzystania tej metody z komérka IT.
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Zalacznik nr 16. Procedura usuwania danych z nos$nikow.

1. Definicje

Pojecie/skrot Definicja
UG Urzad Gminy w Jedwabnie.
Administrator
danych Wéijt Gminy Jedwabno
Specjalistyczne oprogramowanie przeznaczone do trwalego usuwania danych. DBAN
DBAN jest aplikacjg usuwajacg wszystkie dane z dysku twardego. KillDisk takze usuwa dane z

dysku twardego (lub dyskow twardych komputera) ale dodatkowo umozliwia catkowite

KillDisk usuni¢cie danych z wybranych katalog6w na dysku twardym oraz umozliwia wygenerowanie raportu
z procesu usunigcia danych.
Urzadzenie do nieodwracalnego usuwania danych z no$nikéw magnetycznych przy po-
D G imocy silnego pola magnetycznego. Zastosowanie demagnetyzera do usunigcia danych z
emagnetyz dysku twardego skutkuje uszkodzeniem ukfadéw elektronicznych dysku, co powoduje, ze
dysk nadaje sie wylacznie do utylizacji.
DMDE Program do odzyskiwania danych
i Urzadzenie elektroniczne przeznaczone do przetwarzania informacji, wyposazone m.in.
ompute w nosniki danych, np. komputer stacjonarny, serwer, laptop itp.
Likwidacja Proces wycofania érodka trwalego z uzytkowania obejmujacy jego usunigcie z ewidencji

$rodkéw trwatych oraz utylizacje. Likwidacje przeprowadza komisja likwidacyjna.

Rodzaj pamigci pozwalajacej na zapisywanie lub kasowanie wielu komérek pamiegci pod-
Pamieé flash czas jednej operacji programowania. Jest to pamig¢ trwata, po odlgczeniu zasilania nie
traci zapisanych w niej danych. Pamigci FLASH s3 stosowane we wszelkich kartach pa-
mieci oraz pamigciach USB

ASI,

saik h
Administrator Administrator System6w Informatycznyc

2. Cel dokumentu

Celem dokumentu jest okreslenie zasad usuwania informacji z nosnikéw informatycznych
przeznaczonych do utylizacji lub przekazania w celu dalszego uzytkowania.

3. Odpowiedzialnosé
Za realizacje procedury odpowiada ASI.
4. Zakres, warunki i wylaczenie stosowania

Procedure stosuje sie w Urzedzie Gminy w Jedwabnie przy usuwaniu danych z dyskéw twardych a
takze innych no$nikdw, np. tasm, dyskietek, pamieci flash, w sytuaciji, gdy sprzet komputerowy lub
noéniki przeznaczone sg do utylizacji lub przekazania w celu dalszego uzytkowania.

Procedura ma zastosowania do no$nikéw zawierajgcych informacje, ktére nie podlegajg ochronie na
mocy ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. nr 182 poz. 1228).
Procedura ma zastosowanie do nosnikéw sprawnych i uszkodzonych.

4.1. Obszary bezpieczenstwa teleinformatycznego

Procedura okresla dziatania w nastepujgcych obszarach zwigzanych z bezpieczenstwem
teleinformatycznym w zakresie wynikajgcym z Zatacznika A do normy PN-ISO/IEC 27001:
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A.9.2.6 - Bezpieczne zbywanie lub przekazywanie do ponownego uzycia
A.10.7.1 - Zarzadzanie no$nikami wymiennymi

A.10.7.2 - Niszczenie nosnikéw

A.10.7.3 - Procedury postepowania z informacjami

5. Dokumenty zwigzane

Polska Norma PN-ISO/IEC 27001.

6. Przebieg procedury

6.1. Zasady usuwania danych

Oprogramowanie stuzace usuwaniu danych musi by¢ uzyte w taki sposob, aby nadpisana
zostata cata powierzchnia nosnika. W przypadku sprawnych dyskéw twardych
przeznaczonych do dalszego uzytkowania, jesli dysk zawiera informacje prawnie chronione
(tj. dane osobowe, skarbowe itp.) lub nie ma pewnosci jakie dane zawiera, to konieczne jest
co najmniej trzykrotne nadpisanie powierzchni no$nika z wykorzystaniem réznych wzorcow
zapisywanych danych.

W przypadku braku mozliwosci przeprowadzenia petnej procedury programowego
usuniecia danych dysk nalezy przekazaé do usuniecia danych z wykorzystaniem
demagnetyzera lub zniszczy¢ fizycznie.

Podczas wykorzystywania programéw do usuwania informacji nalezy postepowac zgodnie
z instrukcjami wyswietlanymi na ekranie monitora.

Proces usuwania danych powinien by¢ realizowany z zachowaniem zasad bezpieczenstwa
i higieny pracy na stanowisku pracy.

Uszkodzone nos$niki magnetyczne nalezy wymazywag, jesli to mozliwe, w demagnetyzerze
a nastepnie przekazywaé do likwidacji.

Uszkodzone, zbedne lub zuzyte nosniki CD/DVD nalezy przekazywaé wytgcznie do
likwidaciji.

6.2, Proces usuwania danych

6.2.1. W procesie programowego usuwania danych z dyskow twardych przeznaczonych do

dalszego uzytkowania nalezy stosowaé oprogramowanie DBAN lub KillDisk.

DBAN nalezy stosowaé w przypadku usuwania danych z wszystkich dyskéw twardych
zamontowanych w komputerze i podtgczonych przez port USB. W przypadku dyskéw
twardych co do ktérych jest pewnos$¢ lub podejrzenie, ze zawierajg informacje prawnie
chronione nalezy wybra¢ opcje ,dodshort", ktéra nadpisuje powierzchnie nosnika
trzykrotnie: zerami, jedynkami i liczbami losowymi.

KillDisk nalezy stosowa¢ w przypadku usuwania danych z wybranych dyskow twardych
(mozna zaznaczy¢ kilka urzadzen) lub z pamieci flash. W celu uzyskania raportu z
usuniecia danych nalezy klikngé ,Settings” na pasku narzedzi i zaznaczyé ,Save
erasing/wiping certificate to PDF” i ,Display certificate after erasing/wiping"”. Aby usunac
dane nalezy w oknie ,System local disks” wybra¢ dysk, ktory ma by¢ wymazany, nastepnie
klikng¢ ,Kill” na pasku narzedzi, nastepnie klikng¢ ,Start” i wpisaé tekst ,ERASE-ALL-
DATA". Program w wersji darmowej nadpisuje powierzchnie nosnika jednokrotnie zerami.
a) Programowe usuwanie danych nalezy stosowadé, jesli dysk twardy przeznaczony jest
do dalszego uzytkowania w Urzedzie Gminy lub do przekazania w celu dalszego
uzytkowania.
b) Usuwanie danych przy pomocy demagnetyzera nalezy stosowaé, jesli dysk twardy
jest uszkodzony lub przeznaczony do likwidaciji.

6.2.2 Usuwanie danych z pamieci flash:

a) Jesli nosnik jest sprawny, nalezy usunaé dane wykorzystujgc zalecany program do
usuwania danych nadpisujac trzykrotnie caty obszar pamiegci;

b) Jesli nosnik nie jest sprawny nalezy przeznaczy¢ go do utylizacji metodg fizycznego
rozdrobnienia.
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6.3.

6.4.

6.5.

6.2.3 Usuwanie danych z innych no$nikéw magnetycznych (tasmy, dyskietki):

a) Nalezy wykorzysta¢ demagnetyzer do trwatego usunigcia danych, jesli jest to z jakiego$
powodu niemozliwe nalezy fizycznie zniszczy¢ nosnik.

Weryfikacja usunigcia danych z dyskéw twardych.

W przypadku jakichkolwiek watpliwoéci, co do poprawnoséci przebiegu procesu usuniecia danych
lub dziatania zastosowanego programu nalezy przeprowadzié weryfikacje usuniecia danych,
poprzez poddanie wymazanego nos$nika analizie odczytu przy pomocy programu do odzyskiwania
danych DMIDE.

Po wymazaniu dysku na catej powierzchni no$nika powinny znajdowa¢ sie dane losowe lub cata
powierzchnia nosnika powinna by¢ wyzerowana. W przypadku pozostawienia na nosniku
Jakichkolwiek innych danych, w szczegéinosci, jesli cze$¢ nosnika zostata wyzerowana a czeéé
zawiera jakie$ dane, nawet losowe, proces usuniecia danych nalezy powtérzyé lub usunaé dane
z dysku przy pomocy demagnetyzera.

Niszczenie nosnikéw CD i DVD

Nosniki typu CD/DVD nalezy niszczy¢ przy pomocy niszczarek przeznaczonych do niszczenia
tych nosnikow.

Sporzadzenie protokotu z usuniecia danych
Usunigcie informacji musi by¢ potwierdzone protokotem wykonanym wg wzoru w Zataczniku nr 1
podpisanym przez:

1. Osoby, ktdre w procesie likwidacji sprzetu uzyja demagnetyzera w celu usuniecia informacj;

2. Osoby, ktére w ramach wykonywanych zadar uzywajg oprogramowania specjalistycznego

o0 ktérym mowa w procedurze w celu usuniecia informacji.

3. Osoby, ktére w procesie likwidacji sprzetu korzystaty z dziatan fizycznego niszczenia nosnika.
Jesli program zastosowany do usunigcia danych umozliwia utworzenie raportu z procesu
usunigcia, to raport nalezy dotgczy¢ do protokotu. Protokoty przechowywane sg w wydziale, ktory
dokonat usunigcia danych lub przez inne ciato na podstawie odrebnych regulacii.

7. Wyijatki w przebiegu procedury

Nie dotyczy.

8. Obowigzywanie procedury

9.

8.1. Wejscie w zycie procedury

Procedura wchodzi w zycie z dniem zatwierdzenia.

8.2. Termin obowigzywania

Bezterminowo.

8.3. Uregulowania przejsciowe

Nie dotyczy.

Zataczniki

Wzér protokotu trwatego usunigcia informaciji.

Zatacznik 1. Wzér protokotu trwatego usuniecia informacii.

Urzad Gminy w Jedwabnie, dnia..................cocooooooviveoeieeceeee,
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Protokot nra..eeeeees levennennes

trwatego usuniecia informacji
(*) Nalezy wpisaé numer protokoiu (nr kolejny / rok)

Piecze¢ nagtéwkowa

usunigto w sposéb trwaty informacje z nizej wymienionych no$nikow

Tlogé
Lp. |Typ nosnika (*) Identyfikator (**) (szt) Sposdéb usunigcia informacji (***)

(*) Nalezy podaé typ noénika (np. Dysk twardy, pamig¢ FLASH, tasma DDS4, nosnik optyczny CD, DVD itp.)
(**) W przypadku dyskéw twardych nalezy podaé ich numery fabryczne i ew. numery inwentarzowe sprzetu, z ktérego
pochodza, jedli s dostgpne.
(***) W przypadku wykorzystania programu do wymazywania informacji nalezy podaé nazwe programu i liczbe cykli
nadpisywania powierzchni noénika. W przypadku zastosowania demagnetyzera nalezy napisaé ,,demagnetyzer” W przypadku
fizycznego zniszczenia
nosnika nalezy podaé sposéb zniszczenia.
Informacje usungl w sposOb trwaly:.......ccccoiciiviinicr s

Imie i nazwisko Stanowisko

Stwierdza sig, Ze informacje z wyzej wymienionych no$nikéw usunigto trwale, w sposéb uniemozliwiajacy
odczytanie zapisanych na nich danych.

O e T T StANOWISKD .visimmmnssgsvsans Podpis...cum
2. Imie i naswiskD . e 1 = T a1 111 o e Podpis...........
3 Imie invazISKD ...oouiemssmnsmmssnss Stanowisko........ccccveveeiieiiiinnnn. Podpis...........
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Zalacznik 17. Zasady postepowania z pamieciami przeno$nymi.

1. Cel i zakres zasad

Niniejsze zasady okre$lajg sposéb przyznawania i uzywania pamieci przeno$nych, o ktérej
mowa w § 2 ust.1. pkt 5. Niniejsze zasady dotyczg réwniez krotkotrwatego przenoszenia
informacji, zawierajgcych dane osobowe sporzadzane na podstawie informacji zawartych w
zbiorach osobowych prowadzonych w systemach informatycznych w Urzedzie Gminy.

2. Definicje i okreslenia uzywane w zarzadzeniu

Pojecie/skrot Definicja
UG Urzad Gminy w Jedwabnie.
Administrator
danych W6jt Gminy Jedwabno

Inspektor Ochrony Danych osoba realizujacy zadania okre$lone w Ustawie z dnia 10 maja 2018 1. o
ochronie danych osobowych (Dz. U. poz. 1000, dalej zwanej ustawa lub u.0.d.0.) oraz

10D Rozporzadzeniu Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
rzeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

ASI Informatyk, realizujacy zadania zwigzane z informatyzacja w Urzedzie Gminy
Uzytkownik Pracownik Urzedu Gminy, ktéremu przyznano i przekazano
do uzytkowania stuzbowa pamie¢ przenoéna (dysk zewnetrzny lub Pendrive)

Pamicé Urzadzenie, ktére nie jest na stale polaczone z komputerem (jednostka centralng), stuzace do
Penidiive”. dvsk przechowywania i przenoszenia danych, do ktérych odczytywania badz zapisywania konieczne jest
o l"lV » 4YS uzycie odpowiedniego innego urzadzenia, podiaczane poprzez interfejs USB. Wszystkie dostepne dla
PrEEnoamy uzytkownika noéniki zewnetrzne musza by¢ zaszyfrowane a za ten proces odpowiada ASI
Likwidacja Proces wycofania $rodka trwalego z uzytkowania obejmujacy jego usunigcie z ewidencji

srodkéw trwatych oraz utylizacjg. Likwidacj¢ przeprowadza komisja likwidacyjna.

Rodzaj pamigci pozwalajacej na zapisywanie lub kasowanie wielu komérek pamigci pod-
Pamiegé flash czas jednej operacji programowania. Jest to pamigé trwala, po odlgczeniu zasilania nie
fraci zapisanych w niej danych. Pamigci FLASH sa stosowane we wszelkich kartach pa-
imieci oraz pamieciach USB

Wymagania podane w dokumencie spetniajg zalecenia zawarte w normie PN-ISO/IEC 27001 w
zakresie wskazanym w punkcie 8,11, 12, 18.
3. Zasady przyznawania stuzbowych pamieci przenosnych.

1. Pracownik zwraca sig pisemnie do AS| o przyznanie i przekazanie jej stuzbowej pamieci przenoéne;j.
2. Pamieci przeno$ne pozostajg na stanie osoby zatrudnionej.

3. ASI przekazuje urzadzenie osobie wnioskujacej o przydzielenie pamieci zewnetrznej po
zapoznaniu ich z postanowieniami niniejszych zasad oraz po zaszyfrowaniu. Hasto szyfrowania ASI
przekazuje wraz z instrukcjg zmiany hasta.

4. ASI nadaje pamieciom przenosnym unikalny numer ewidencyjny.

5. Fakt przekazania pamigci przenosnej uzytkownikowi poswiadcza sie w druku o$wiadczenia, ktérego
wzor okresla zatgcznik nr 1, do niniejszych zasad.

6. Oryginat o$wiadczenia, o ktérym mowa w ust.5 przechowuje ASI, Kopie o$wiadczenia otrzymuje
uzytkownik.

7. Uzytkownik jest zobowigzany do przestrzegania warunkéw gwarancji powierzonej pamieci w
szczegodlnosci do zachowania oryginalnego opakowania, jezeli wymaga tego umowa gwarancyjna.

8. Uzytkownik jest zobowigzany do rozliczenia sie z powierzonej pamieci podczas kontroli
inwentaryzacyjnej lub na wezwanie przetozonego.
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9. Uzytkownik zdaje pamigé ASI w przypadku rozwigzania umowy o prace, zmiany wydziatu lub
oddelegowania go do innej pracy. _
10. Uszkodzong pamie¢ nalezy przekazaé do ASI wraz ze zgtoszeniem, ktérego wzér stanowi zatgcznik
nr 2 do niniejszych zasad.

11. W przypadku nieodwracalnego uszkodzenia pamigé zostaje zniszczona przez ASI.

12. W przypadku utracenia pamigci uzytkownik o tym fakcie niezwtocznie zawiadamia pisemnie 10D i
ASI.

13. Po otrzymaniu pisemnego powiadomienia o utraceniu pamieci przenoénej |OD przeprowadza
czynnos$ci wyjasniajgce, a po ich zakoriczeniu przedstawia wnioski Administratorowi danych.

14. W przypadku utracenia lub uszkodzenia pamieci IOD przeprowadza postepowanie wyjaséniajace w
celu ustalenia czy do zdarzenia doszto z winy uzytkownika. Uzytkownik, z ktérego winy doszto do
utracenia lub uszkodzenia pamigci przenosnej ponosi odpowiedzialno§é materialng oraz cywilna.

4. Zasady eksploatacji pamieci przeno$nych.

1. Stuzbowe pamigci przenosne stuzg do przechowywania i przenoszenia wytgcznie danych
zawierajgcych informacje stuzbowe, przechowywane wytacznie w obszarze szyfrowanym dysku.

2. Pamig¢ przeno$na winna by¢ przechowywana w sposéb uniemozliwiajgcy dostep do niej osobom
niepowotanym.

3. Pamiec przeno$na winna by¢ chroniona przed utratg lub uszkodzeniem (np. na skutek uderzenia, a
takze wystawienia na dziatanie wysokich temperatur, wilgoci, agresywnych $rodkéw chemicznych,
silnych pdl magnetycznych).

4. Przenoszenie danych stuzbowych za pomocg pamieci przeno$nych poza teren Urzedu Gminy jest
dopuszczalne wytgcznie w celach stuzbowych za zgodg Administratora lub w przypadku posiadania
pisemnej zgody na uzywanie no$nika poza siedziba.

5. Pamig¢ przenosna nalezy sprawdza¢ oprogramowaniem antywirusowym na obecno$¢ wirusow lub
innego szkodliwego oprogramowania.

6. Do pamigci przenosnych, z ktérych dane zostaty usunigte nadal stosuje sie zalecenia okreslone w
ust. 2i 3. Standardowe usunigcie danych nie powoduje ich fizycznego, trwatego skasowania.

7. Przed przekazaniem pamieci przenosnej innemu uzytkownikowi zawarte w niej dane nalezy
zarchiwizowac (o ile zachodzi taka potrzeba), a nastepnie usunaé za pomoca programu stuzacego do
trwatego kasowania zawartosci danych.

8. Do celow stuzbowych nie wolno uzywac prywatnych pamieci przenoénych.

9. Zabrania si¢ stosowania pamigci przenoénych do wykonywania kopii zapasowych danych
przetwarzanych na twardych dyskach komputeréw stuzbowych. Pamieé przenosna moze byd
traktowana jedynie jako krétkotrwaty nosnik danych wytwarzanych w systemie komputerowym, a po
wykorzystaniu dane te powinny by¢ z niej usuniete.

5. Kontrola pamigci przenosnych

Pamigci przenosne podlegajg kontroli przeprowadzanej przez ASI. Dostep do pamieci przenosnej w
przypadku nieobecnoséci uzytkownika musi posiadaé przetozony.

Zalacznik nr 1 do zasad postepowania z pamigciami przenosnymi
OSWIADCZENIE
Oswiadczam, ze zapoznatem sie z Politykg Bezpieczenstwa Urzgdu Gminy w zakresie postepowania

z pamigciami przeno$nymi w Urzedzie Gminy w Jedwabnie wraz z zatgcznikiem do niego i zobowiazuje
sie przestrzegania jego postanowien.

w  odniesieniu do powierzonej mi pamietl  WPU  cocisassiss cmmmmmmmmsnsmne numer

Podpis ASI Podpis pracownika
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Zatacznik nr 2 do zasad postepowania z pamieciami przenosnymi
(miejscowos¢ i data)
Administrator Systemoéw Informatycznych
ZGLOSZENIE
Informuje, ze wdniu w trakcie wykonywania czynnosci stuzbowych uszkodzitem/am lub
utracitem/am® przenosng pamiet typU: .....ccocvviiiiiiiiiniiiee e
O MUMEBIZE .o iiteeeeeieeeee e e ca e eenern s aneeenaaneaannes

Powyzsza pamieé zostata .
uszkodzona badz utracona* w nastepujgcych okolicznosciach:

Jednoczes$nie zobowigzuje sie do natychmiastowego zwrécenia pamieci w przypadku jej odnalezienia.

" (data i podpis uzytkownika)
Potwierdzenie odbioru zgtoszenia:
Zatacznik nr 3 do zasad postepowania z pamieciami przenosnymi

Whniosek

Oswiadczam, ze zapoznatem sie z Polityka Bezpieczeristwa Urzedu Gminy w zakresie postepowania
z pamieciami przeno$nymi w Urzedzie Gminy w Jedwabnie wraz z zatacznikiem do niego i zobowigzuje
sie przestrzegania jego postanowien w odniesieniu do powierzonej mi pamigci typu

Podpis ASI Podpis pracownika

Opinia AdminISWAOTAL . v s manssmmm st s N 58 985 S o s oA R sy ey
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Zatacznik nr.18. Procedura zgfaszania incydentéw informatycznych.

Definicje.

UG Urzad Gminy

CERT Polska zostaty powierzone obowigzki CSIRT NASK wynikajace z
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa
CSIRT NASK (Dz. U. poz. 1560)

Incydent Niepozgdane zdarzenie zwigzane z dostepem do Internetu lub seria
bezpieczenstwa |,4ar7en ktore stwarzajg znaczne prawdopodobienstwo zaktécenia dziatan
biznesowych i zagrazaja bezpieczerstwu informaciji.

Kwalifikacja Oznaczenie kategorii incydentu i podjecie decyzji o zgtoszeniu incydentu
incydentu do CERT (zgodnie z legenda do zatgcznika 1 oraz aktualnymi zaleceniami)
ASI Administrator Systemu Informatycznego

2 CEL DOKUMENTU
Celem procedury jest okreslenie zasad zgtaszania incydentéw bezpieczenstwa do CERT NASK.

3 ODPOWIEDZIALNOSG

Procedura realizowana jest przez osoby odpowiedzialne za kwalifikacje i zgtaszanie incydentéw
bezpieczenstwa do zespotu CERT. Za realizacje tego zadania w jednostce odpowiadaja osoby
wskazane przez kierownika jednostki oraz ASI.

4 ZAKRES | WARUNKI STOSOWANIA

Incydent w podmiocie publicznym to incydent, ktéry powoduje lub moze spowodowaé obnizenie
jakosci lub przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny, o
ktorym mowa w art. 4 pkt 7—15 ustawy z dnia 5 lipca 2018 (Dz. U. poz 1560) o krajowym
systemie cyberbezpieczenstwa. Zgodnie z ustawg z dnia 5 lipca 2018 (Dz. U. poz. 1560) o
krajowym systemie cyberbezpieczenstwa.
Urzad Gminy jest jednostkg zobowigzang do zgtaszania incydentéw. Realizacja obowiagzku
odbywa si¢ poprzez wypeinienie zgtoszenia na stronie https://incydent.cert.pl/.
Procedure stosuje sig w przypadku wykrycia incydentu bezpieczenstwa w systemie

informatycznym.
Do CSIRT NASK nalezy zgtasza¢ wszelkie dziatania zagrazajace i/lub naruszajace
bezpieczenstwo
sieciowe systemow teleinformatycznych w domenie jedwabno.pl a takze innych systeméw
nalezacych do Urzedu Gminy, np. stron www, hostowanych przez operatoréw zewnetrznych. W
szczegolnosci nalezy zgtaszaé:

- wiamania lub préby wiaman,

- ograniczanie dostgpnosci zasobéw sieciowych (np. ataki typu DoS - Denial Of

Service),

- dziatania z uzyciem kodéw ztosliwych (np. rozsytanie wiruséw),

- skanowania,

- rozpowszechnianie nielegalnych tresci,

- inne wazne przypadki naruszenia bezpieczeristwa teleinformatycznego.

Wymagania podane w dokumencie spetniajg zalecenia zawarte w normie PN-ISO/IEC 27001 w
zakresie wskazanym w punkcie 16.

5 DOKUMENTY ZWIAZANE
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Dokumenty udostepnione na https://incydent.cert.pl/
- formularz zgtoszenia incydentéw,
- formularz zgtoszenia oséb do kontaktéw z CSIRT NASK,

6 PRZEBIEG PROCEDURY

1. Nalezy prowadzi¢ ewidencje incydentéw bezpieczerstwa, zgodnie z wzorem w
zatgczniku 1. Ewidencje incydentéw prowadza komorki wiasciwe do zarzadzania
bezpieczenstwem teleinformatycznym.

2. Osoba odpowiedzialna za kwalifikacje incydentéw do zgtoszenia do CERT klasyfikuje
incydent (zgodnie z legendg w zatgczniku 1) i decyduje czy incydent podlega
zgtoszeniu do CERT.

3. Jesli incydent nie podlega zgtoszeniu do CERT, to nalezy to zaznaczyé w ewidencji
incydentéw zgodnie z legendg w zatgczniku 1. Dalsze dziatania dotyczace zgtoszenia
do CERT, okreslone w punkcie 4 nie sa podejmowane.

4. Jesli incydent podlega zgtoszeniu do CERT to nalezy postepowaé zgodnie z
aktualnymi zaleceniami CERT NASK.
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Zafacznik nr 19. Procedura przygotowania stanowiska komputerowego przeznaczoneqo

dla Rady Gminy oraz usuwania danych audio.

ZAKRES | WARUNKI STOSOWANIA

Procedura ma charakter ogélny, jednak w kilku aspektach precyzuje minimalne wymagania, ktére

powinny zostac spetnione. Wymagania podane w dokumencie spelniaja zalecenia zawarte w
normie PN-ISO/IEC 27001 w zakresie wskazanym w punkcie 11, 12, 14.

POSTANOWIENIA OGOLNE

Uzytkownik stanowiska komputerowego na ktérym przechowywane sa dane musi posiadac
wiasne konto lokalne bez uprawnien administracyjnych, na ktérym moze pracowaé z
zachowaniem rozliczalnosci dziatari podejmowanych w systemie.

Pracownikowi nie wolno ingerowac w konfiguracje sprzetowa stacji robocze;.

Pracownikowi nie wolno samodzielnie instalowaé na stacji roboczej oprogramowania (w tym
dodatkéw do przegladarek), ani uzywaé aplikacji w wersji portable (programéw nie
wymagajgcych instalacji, przenoszonych na réznych nosnikach pamieci).

Administrator Systemoéw Informatycznych konfiguruje stanowisko komputerowe zgodnie z
nastepujacymi zasadami:

- Obowigzuje zakaz podtgczania zdalnego do zasobéw pracownika w jakiejkolwiek formie.

Wszystkie dziatania informatyczne na zasobach pracownika odbywaja sig¢ w jego obecnosci;

- Wszystkie operacje dostgpu do zasobéw pracownika musza by¢ wykonywane za jego wiedzg i

zgoda.

- Stosuje sig zasade, ze wszystkie logi komputera administrator przechowuje przez okres

minimum 2 lat.

Logi systemowe muszg zachowywa¢ co najmniej nastepujace informacje: uruchomienie i

wylgczenie komputera, zalogowanie i wylogowanie uzytkownika, podtaczanie zewnetrznych
nosnikow informacji, wszystkie aspekty zdalnego podigczenia do komputera, kopiowanie lub
préby kopiowania zbioréw, usuwanie lub préby usuwania zbioréw. Konieczne jest wigczenie:
inspekciji uzycia uprawnien, inspekcji zarzadzania kontami, inspekcji dostepu do obiektdw,
inspekcji zmian zasad, konto goscia musi byé wylgczone, wytaczona jest mozliwos¢ zmiany
nazwy konta go$cia i administratora, wigczona opcja ,wyczysé plik stronicowania pamieci
wirtualnej”.

- W przypadku zastosowania przenosnej jednostki komputerowej obowigzuje obowigzek

szyfrowania partycji dyskowych np. z wykorzystaniem BitLockera. Kopig hasta szyfrowania
ASI przekazuje Administratorowi Danych. Fakt przekazania hasta AS| dokumentuje w
dzienniku systemu.

- Administrator Danych przechowuje takze aktualng kopie hasta administratora komputera, ktérg

otrzymuje od ASI| po kazdej zmianie. Administrator Danych moze podja¢ decyzje o
przechowywaniu hasta przez inng osobe. Fakt przekazania hasta ASI dokumentuje w dzienniku



systemu. Zasady tworzenia hasel, przechowywania i niszczenia okresla procedura ,Zasady
tworzenia haset administratoréw’.

- Zewnetrzne noséniki informacji podtgczane do jednostki komputerowej spetniajg wymagania

zawarte w dokumencie Zasady postepowania z pamieciami przeno$nymi w Urzedzie Gminy
w Jedwabnie

TRESC PROCEDURY

PRZYGOTOWANIE STANOWISKA KOMPUTEROWEGO

Administrator Systeméw Informatycznych przygotowuje stanowisko komputerowe do pracy,

przekazuje je do eksploatacji, przeprowadza szkolenie stanowiskowe pracownika a takze

wskazuje materiaty przydatne do prawidtowej eksploatacji stacji roboczej. Fakt przygotowania
stanowiska potwierdza protokotem, ktory stanowi Zafgcznik 1 do niniejszej procedury.

STANDARDOWE WYPOSAZENIE STANOWISKA KOMPUTEROWEGO

Uzytkownik stacji roboczej zostaje wyposazony w sprzet i oprogramowanie adekwatne do zakresu

wykonywanych obowigzkéw, minimalne wymagania okreslone sa w punktach 7.117.2.

SPRZET

Jednostka komputerowa;
Klawiatura;

Mysz.

W przypadku zastosowania urzadzenia przeno$nego klawiatura i mysz s urzgdzeniami

opcjonalnymi.

OPROGRAMOWANIE

System operacyjny — zaktualizowany system operacyjny z rodziny MS Windows w wersji PRO;
Open Office lub inny edytor- najbardziej aktualna stabilna wersja oprogramowania;
Przegladarka internetowa - Internet Explorer/Edge adekwatny do wersji systemu
operacyjnego i/lub alternatywna przegladarka np. Mozilla Firefox;

Przegladarka plikéw pdf — np. Adobe Reader,

Kompresor plikow - np. 7 Zip;

Oprogramowanie antywirusowe (aktualizowane na biezaco);

Podtaczenie drukarek — zainstalowanie drukarek (podstawowej i alternatywnej) umozliwiajgce

uzytkownikowi wydrukowanie dokumentéw w przypadku, gdy zachodzi taka koniecznosc¢.

AS| umozliwia nowemu uzytkownikowi korzystanie ze skonfigurowanej stacji robocze;j.

W celu uzyskania dostepu do pozostatych zasobéw informatycznych (indywidualny dostep do

systemu operacyjnego, wybranych aplikacji uzytkowych) nalezy zastosowac Procedure
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postepowania w zakresie nadawania/odbierania uprawnien do systeméw informatycznych

zawartg w Polityce Bezpieczeristwa w Zafgczniku nr 3.

DOKUMENTOWANIE ZLECEN WYKONANIA ZADANIA

ASI ewidencjonuje dokument potwierdzajgcy skonfigurowanie stacji roboczej do pracy po
potwierdzeniu przez Administratora Danych zapoznania sie z dokumentem (Zalgcznik 1).

CZAS REALIZACJI ZADANIA

Stanowisko komputerowe powinno zosta¢ przygotowane/dostosowane do eksploatacji w mozliwie

najkrétszym czasie.

SPOSOB USUWANIA DANYCH

W sytuaciji, gdy przechowywany plik audio nie jest juz niezbedny, stworzony na jego podstawie
dokument tekstowy zostat podpisany, pracownik po uzyskaniu zgody Administratora Danych
usuwa zbidr audio z wykorzystaniem aplikacji do kasowania plikéw i folderéw bez pézniejszej
mozliwos¢ ich odzyskania. Pracownik prowadzi rejestr usunigtych zbioréw stanowiacy Zalgcznik
nr 2 do dokumentu.

Zatacznik 1. Protokét konfiguracji stacji roboczej oraz przeszkolenia pracownika.

VIPEITHY, oo omisiutiasibirmunnnensmmsnn w Urzedzie Gminy w Jedwabnie Administrator Systemow
Informatycznych przekazat do eksploatacji stacje roboczg (nr inwentarzowy ................... ).
Jednostka komputerowa zostafa skonfigurowana do pracy zgodnie
z dokumentem ,Procedura Przygotowania stanowiska komputerowego oraz usuwania danych

audio”,

Informatycznych przeszkolit O R G N R N A0 R A A i en s gm0 e
do pracy na stacji roboczej przeznaczonej do ggz;zg}sgady Gminy.

Szkolenie zawieralo nastepujgce elementy:

- bezpieczne postugiwanie sie komputerem,

- zasady tworzenia hasef,

- zasady korzystania z zewnetrznych no$nikéw informacyji,

- obsfuga aplikacji do kasowania plikéw i folderow bez péZniejszej mozliwo$é ich odzyskania.

Szkolenie trwato: .....................
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Zatgcznik 2. Wz6r rejestru usunietych zbioréw audio.

Dokument prowadzi pracownik odpowiedzialny za obsfuge Rady Gminy.

(data, imie i nazwisko)

Data dokumentu

audio.

Data przyjecia
protokotu
wytworzonego z
wykorzystaniem

dokumentu audio.

Podpis osoby
zezwalajacy na
usuniecie zbiordw.

Data usuniecia
zbioréw, podpis osoby
wykonujacej.

UWAGI

System Zarzadzania Bezpieczeristwem Informacji w Urzedzie Gminy w Jedwabnie. 2021 rok.

Strona 67 z 75



Zalacznik nr.20. Procedura usuwania oprogramowania typu BOTNET.

1. Definicje

Slownik poje¢ i skrotéow

Pojecie/skrot Definicja

BOT (KOMPUTER Urzgdzenie/komputer zainfekowany zto$liwym oprogramowaniem, -ktére
ZOMBIE) pozwala na wykonywanie operacji bez wiedzy i zgody uzytkownika oraz
moze stuzy¢ do wykradania jego poufnych danych.

Sie¢ zbudowana z zainfekowanych komputeréw (zombie, botow),
nad ktérymi kontrole sprawuje serwer C&C (bot master).

BOTNET Przejecie kontroli nad komputerami wykorzystywane jest do
dziatan takich jak, rozsytanie spamu, badz realizacja atakéw na
inne systemy teleinformatyczne.

UG Urzad Gminy w Jedwabnie
ASI Administrator Systeméw Informatycznych

Oprogramowanie chronigce system i pliki uzytkownika przed
destrukcyjnym dziataniem ziosliwego oprogramowania. Program
Ochrona AV zaprojektowany do wykrywania wiruséw i ztosliwego
oprogramowania oraz do podejmowania lub zalecania dziatania
naprawczego. Jego celem jest takze zabezpieczanie systemow
operacyjnych przed dziataniem ww. zagrozen.

10D Inspektor Ochrony Danych

Administrator
danych Wejt Gminy Jedwabno.

2. Cel dokumentu

Celem niniejszego dokumentu jest okreslenie procedury usuwania zto$liwego oprogramowania
z komputeréw zidentyfikowanych jako Boty - opisuje ona sposéb usunigcia/wytaczenia ich z sieci
Botnet, a tym samym zapewnienia bezpieczenstwa danych przetwarzanych na tych komputerach.
Niniejsza  procedura dotyczy dziatan w nastgpujacych  obszarach  zwigzanych
z bezpieczenstwem teleinformatycznym (norma PN-ISO/IEC 27001 - Zatacznik A): 10.

3. Odpowiedzialnos$é

Za stosowanie zasad zawartych w niniejszym dokumencie odpowiadaja:
1) Administrator Systeméw Informatycznych, w zakresie realizacji i kontroli nad
bezpieczenstwem danych przetwarzanych przez komputery.

2) 10D w zakresie weryfikacji skutkow ochrony danych.

4. Zakres, warunki i wylaczenie stosowania
Niniejszg procedure nalezy stosowaé w celu usuwania zlosliwego oprogramowania
z komputeréw zidentyfikowanych jako Boty. Procedury nie stosuje si¢ do systemow informatycznych

przetwarzajacych informacje niejawne w mysl ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U.2010.182.1228 z p6zn. zm.).
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5. Dokumenty zwigzane

Brak.

6. Procedura usuwania zlosliwego oprogramowania z urzadzen zidentyfikowanych
jako Boty

Po

pozyskaniu informacji o} prawdopodobnym zainfekowaniu komputera

(informacja zawiera¢ powinna adres IP zainfekowanego komputera oraz nazwe Botnetu)
zaleca sie odtaczenie go od sieci LAN. Ponadto AS| zobowiazany jest do podjgcia nastepujgcych
dziatan:

1

Sprawdzi¢, czy na komputerze jest =zainstalowane i aktywne resortowe
oprogramowanie antywirusowe. W przypadku stwierdzenia braku oprogramowania nalezy:
a. dokonaé jego instalacji,
b. uaktywni¢ - jes$li oprogramowanie jest nieaktywne (np. wiasciwy w tym
zakresie proces zostat zatrzymany);
c. dokona¢ aktualizacji bazy sygnatur wirusow;

Po wykonaniu powyzszych czynnosci nalezy przeprowadzic peilne skanowanie
komputera.

Jezeli czynnosci wymienione w punkcie 1 nie doprowadzity do wykrycia i usunigcia

oprogramowania typu Botnet, nalezy odinstalowaé oprogramowanie antywirusowe, a nastgpnie
zrealizowaé kolejne punkty tej procedury;

2.

Wykorzystujgc nazwe Botnetu przekazang w informacji o prawdopodobnym
zainfekowaniu komputera, nalezy przeszuka¢ sie¢ Internet w celu zweryfikowania
czy istniejg dedykowane dla konkretnego zagrozenia narzedzia;

. W przypadku braku dedykowanych rozwigzan majgcych na celu usunigcie

konkretnego oprogramowania typu Botnet nalezy pobraé, a nastgpnie zapisac na
dysku twardym zainfekowanego komputera ogélnodostgpne oprogramowanie do
usuwania zlosliwego oprogramowania, ktére pobra¢ mozna np. z ponizszych
adresow:

a. http://mwww.mcafee.com/uk/downloads/free-tools/stinger.aspx;

b. http://www. Symantec. com/pl/pl/products-
solutionsArialware/?pcid=pcat security,

c. hitp://www. trendmicro. pl/products/free-tools-and-services/index, htmk

d. http:/kaspersky-av.pl/index.php/do pobrania/;

e. http://www.eset.pl/Pobierz.

Wymienione powyzej adresy z oprogramowaniem do zwalczania oprogramowania
typu Botnet sg tylko przyktadowymi do  wykorzystania.  Specyfika tego
typu oprogramowania ztosliwego nie daje jednak pewnosci, Ze wymienione
narzedzia bedg skuteczne w przypadku kazdego zagrozenia tego typu.
Nastepnie nalezy:

a. wytgczy¢ przywracanie systemu;

b. uruchomi¢ komputer w trybie awaryjnym;
Po wykonaniu czynno$ci opisanych w rozdziatach od 6.1. do 6.3. niniejszej
procedury nalezy uruchomi¢é komputer w trybie normalnym oraz ponownie
zainstalowaé (jesli zostato odinstalowane) resortowe oprogramowanie
antywirusowe,
Zaleca sie powtdrzenie dziatan opisanych w rozdziatach 6.1. do 6.3. niniejsze]
procedury  przy  wykorzystaniu  kilku narzedzi do usuwania  zfosliwego
oprogramowania.
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6.1. Weryfikacja obecnosci ztosliwego oprogramowania

W celu zabezpieczenia prébki z zainfekowanym oprogramowaniem ze  stacji
zidentyfikowanej jako Bot nalezy postepowaé zgodnie z ponizszym schematem,
ktory zostat przedstawiony na przyktadzie narzedzia Stinger.

1. Gdy pojawi si¢ monit, nalezy wybraé przycisk Save, aby zapisa¢ plik w dogodnej
lokalizacji na dysku twardym.

2. Po zakonczeniu pobierania nalezy przejs¢ do folderu, w ktérym zostat zapisany plik
Stinger32.exe, a nastepnie nalezy go uruchomié.

3 Po uruchomieniu pliku nalezy zaakceptowaé warunki licencji poprzez wybranie przycisku
Accept.

4, Nastepnie w celu konfiguracji skanowania nalezy wybraé opcje Advanced,
a nastepnie nalezy wybra¢ Settings.

8. W polu ustawieri nalezy skonfigurowaé narzedzie zgodnie z ponizszym rysunkiem

(wazne, aby w tym kroku procedury wybrana zostala opcja  Report),
a nastepnie nalezy wybra¢ przycisk Save. Nalezy wybraé przycisk Customize my scan.

B. Nastepnie nalezy zaznaczy¢ opcje Moj komputer w celu przeskanowania calej
przestrzeni pamiegci zainfekowanego komputera.
B Po dokonaniu powyzszych czynnosci nalezy uruchomié przycisk Scan w celu

sprawdzenia komputera pod katem obecnosci ztosliwego oprogramowania.
8. Po zakoriczeniu procesu skanowania nalezy przej$é do sekcji Log, w ktorej nalezy odszukaé
| przeanalizowa¢ plik wskazujgcy na przeprowadzone przed chwilg skanowanie.

Zabezpieczenie prébki z zainfekowanym oprogramowaniem

W przypadku, gdy w wyniku realizacji dziatan wymienionych w rozdziale 6.1.
zidentyfikowano infekcje skanowanego komputera, nalezy zidentyfikowac poziom zagrozenia i
jesli spetnione sa warunki nalezy dokonaé¢ zgtoszenia zgodnie z procedurg zgtaszania
incydentow informatycznych.

6.2. Usuwanie ztosliwego oprogramowania

Jezeli w wyniku dziatai wykonanych zgodnie z rozdziatem 6.1. na sprawdzanym
komputerze  zidentyfikowano ziosliwe oprogramowania, po wykonaniu  czynnosci
opisanych w rozdziale 6.2. nalezy wykonaé dziatania majace na celu usuniecie go.
W tym celu nalezy:

1. Wykona¢ czynno$ci opisane w punktach od 3 do 5 rozdziatu 6.1 niniejsze;
procedury;

2. W polu ustawien skonfigurowaé narzedzie zgodnie z ponizszym rysunkiem
(wazne, aby w tym kroku procedury wybrana zostata opcja Repair - narzedzie
Stinger domyslnie naprawi wszystkie pliki zidentyfikowane przez niego jako
zainfekowane), a nastgpnie nalezy wybraé przycisk Save.

3. Nastepnie nalezy wykonaé czynnosci opisane w punktach od 7 do 9 rozdziatu
6.1 niniejszej  procedury w  celu uruchomienia  procesu  skanowania
zainfekowanego komputera.

4. Po zakonczeniu procesu skanowania narzedzie wyswietli informacje o przeskanowanych
plikach oraz podjetych dziataniach w celu usuniecia zidentyfikowanych zagrozen.

W przypadku, gdy mimo zastosowania réznych narzedzi do usuwania ztosliwego
oprogramowania nie udato sig skutecznie usungé infekcji, nalezy sformatowaé
dysk twardy komputera wraz z zastosowaniem nowego podzialu na partycjie, a
nastepnie ponownie zainstalowaé system operacyjny. Przedmiotowg czynnosé
nalezy poprzedzi¢ backupem dokumentéw oraz poczty (jesli nie zostaly
zainfekowane).
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6.3. Dziatania po usunieciu ztosliwego oprogramowania

Po zakonczeniu procesu usuwania  szkodliwego  oprogramowania z  komputera
zidentyfikowanego jako Bot, nalezy w trybie natychmiastowym przekaza¢ niezwlocznie
Administratorowi Danych Osobowych oraz 10D nastepujgce informacje:
- Czy zainfekowany komputer pracowat réwniez poza siecig LAN;
- Nazwa i rodzaj wykrytego szkodliwego oprogramowania,
- Jakie narzedzia zostaty wykorzystane do usuniecia szkodliwego oprogramowania;
- Przypisanie nazwy szkodliwego oprogramowania do nazwy narzedzia, przy pomocy ktérego
udato sie usunaé to oprogramowanie;
- Opis pozostatych dziatan, ktére zostaty podjete w celu usunigcia szkodliwego
oprogramowania;
- Uwagi dotyczace zagrozen, ktére mogto spowodowac zainfekowanie ztosliwym
oprogramowaniem.
7. Wyjatki w przebiegu procedury

Nie przewiduje sie wytaczenia w stosowaniu niniejszej procedury.

8. Zalaczniki
Brak.
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Zalacznik _nr .21 [Instrukcja postepowania z kluczami kryptograficznymi oraz

certyfikatami.

1 Kryptografia

1.1. Stosowanie zabezpieczen kryptograficznych

Zabezpieczenia kryptograficzne stosowane sg w szczegdélnosci dla:

a. Zabezpieczenia danych znajdujacych sie na komputerach przenosnych, przenosnych
nosnikach danych i urzadzeniach mobilnych takich jak smartphony, tablety itp. Dostep
do tych urzadzen powinien byé realizowany po podaniu loginu i hasta, hasta lub uzycia
klucza kryptograficznego zapisanego na urzgdzeniu zewnetrznym.

b. Zabezpieczania potgczen zdalnych do infrastruktury jednostki za posrednictwem
kanatéw cyfrowych VPN. W tym przypadku zaleznie od konfiguracii sprzetowej
| oprogramowania nalezy stosowaé protokoty SSL/TLS lub SSH.

c. Bezpiecznego logowania przez sieé Internet do ustug administrowanych przez podmioty
trzecie. W tym przypadku zaleznie od konfiguraciji sprzetowej i oprogramowania nalezy
wykorzystywaé¢ dostep https oraz protokoty SSL.

d. Do przesytania danych przy uzyciu poczty elektronicznej. W przypadku przesytania
danych osobowych ktérych ujawnienie moze powodowac ryzyko lub wysokie ryzyko
naruszenia praw i wolnoéci podmiotéw danych, przesytane pliki nalezy szyfrowaé przy
uzyciu dostepnych w jednostce programéw np. 7zip, a hasto do pliku nalezy przekazac
odbiorcy innym kanatem komunikacji. Wykorzystywany dostep do poczty elektronicznej
poprzez strony www. powinien by¢ realizowany wylgcznie dla stron zabezpieczonych
protokotem SSL oraz posiadajacych oznaczenie https i wazny podpisany certyfikat.

1.2.  Zarzadzanie kluczami kryptograficznymi

. Za prawidiowe zarzadzanie kluczami kryptograficznymi odpowiada ASI.

Klucze kryptograficzne generowane sg i wykorzystywane zgodnie z zaleceniami i instrukcjami
udostgpnionymi przez dostawce oprogramowania kryptograficznego, oprogramowania
wykorzystujgcego zabezpieczenia kryptograficzne.

3. Kopie wykorzystywanych kluczy kryptograficznych (prywatnych lubl/i publicznych) zapisywane
$3 na zabezpieczonym zewnetrznym nosniku danych, ktéry przechowywany jest w szafie
pancernej lub sejfie dostepnych w jednostce.

4. Dostep do nosnika danych, na ktérym zapisane sg klucze kryptograficzne mozliwy jest tylko
przez ASI i kierownika jednostki.

5. Wykorzystywane klucze kryptograficzne zmieniane $3 zawsze w momencie:

a. zauwazenia incydentu zwigzanego z bezpieczeristwem stosowanych rozwigzarn
kryptograficznych,

b. w sytuacji podejrzenia ujawnienia klucza osobie nieuprawnione;j,

c. zakonczenia wspdipracy z osobg realizujaca zadania na podstawie umowy o prace,
umowy cywilnoprawnej lub innego instrumentu prawnego, ktéra miata dostep do kluczy
kryptograficznych.

1.3.  Obowiazki uzytkownikéw kluczy kryptograficznych

N -

1. Klucze kryptograficzne wydane uzytkownikom (upowaznionym pracownikom jednostki) na
zewnetrznych nosnikach danych (np. karty kryptograficzne kwalifikowanego podpisu
elektronicznego) sa ewidencjonowane przez ASI.

. Wzor ewidencji stanowi zatacznik nr 1 do niniejszej instrukcji.

3. Kazdy uzytkownik odpowiada za bezpieczeristwo otrzymanego klucza w tym za:

N
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e.

nieujawnianie haset, kodéw PIN i PUK nadanych w celu umozliwienia autoryzacji
wykorzystania klucza kryptograficznego,
zmiana haset, kodéw PIN i PUK nadanych w celu umozliwienia autoryzacji
wykorzystania klucza kryptograficznego zgodnie z zaleceniami dostawcy,
nieudostepnianie noénika wraz z kluczem osobom nieuprawnionym,

niepozostawianie noénikéw, na ktérych zapisane sg klucze kryptograficzne bez nadzoru,
a w szczegélnosci po zakonczeniu pracy przechowywanie kluczy w bezpiecznym
miejscu,
stosowanie zalecen i instrukcji przekazanych przez dostawce nosnika, na ktorym
dostarczony jest klucz kryptograficzny.
AS| moze przechowywaé ewidencje kluczy w formie elektronicznej.

Wzér ewidenciji kluczy kryptograficznych

Przeznaczenie Dostawca

Uzytkownik,
ktéremu wydano

klucz (imie,
nazwisko)

Data wydania | Data wygasnigcia
klucza klucza

L.p.
2:
LS
2.
3.
4,
5.
6.
Certyfikaty.

Certyfikaty SSL chronig wrazliwe informacje biznesowe dzigki szyfrowaniu wysytanych danych,

a nastepnie rozszyfrowaniu ich przez odbiorceg.

Certyfikat SSL jest wystawiany dla wskazanej domeny lub poszczegdinych subdomen. Wazne, aby

przy ubieganiu sie o wydanie certyfikatu, posiada¢ prawa wiasnosci domeny, ktéra chcemy

zabezpieczy¢. Nalezy rowniez dysponowaé aktywng skrzynkg pocztowa w adresie certyfikowanej

domeny, np. admin@nazwa_certyfikowanej_domeny, na ktorg zostang wystane wiadomosci

instalacyjne i konfiguracyjne.

Certyfikaty wraz z hastami przechowuje sig tak, jak nosniki kopii zapasowych. ASI moze

przechowywaé ewidencje certyfikatéw w formie elektroniczne;.

Wzér ewidencji certyfikatow.

Lp. Nazwa certyfikatu i przeznaczenie Dostawca | Uzytkownik, ktéremu wydano
klucz (imie, nazwisko,
organizacja )

1

2

3.
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Zalacznik nr 22. Instrukcja uwzgledniania ochrony danych w fazie projektowania oraz
domysina ochrona danych.

Uwzglednianie ochrony danych w fazie projektowania.

1. ADO planujgc nowe zadania lub ustugi zapewnia $rodki organizacyjne i techniczne stuzgce
bezpieczenstwu danych osobowych.

2. W fazie planowania nowych zadan lub ustug ADO lub osoba upowazniona realizujgca zadanie
poddaje analizie:

a. czy przetwarzanie danych osobowych bedzie spetnialto  wymagania RODO,

w szczegdinoéci czy zapewnione jest spefnienie podstawowych zasad przetwarzania

danych osobowych, o ktérych mowa w art. 5 RODO,

b. czy przetwarzanie danych osobowych bedzie spetnialo wymagania art. 20
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagari dla rejestrow publicznych i wymiany

informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 r. poz. 2247),

¢. czy mozliwa bedzie realizacja praw i wolno$ci podmiotéw danych, ktérzy bedg korzystali

Z nowego zadania lub ustugi,

d. czy ADO jest w stanie zapewni¢ odpowiednie rodki organizacyjne i techniczne, w tym
pseudonimizacje i minimalizacje, zapewniajace bezpieczenstwo przetwarzanych

danych w kontekscie zidentyfikowanych ryzyk.

3. Uwzglednienie ochrony danych osobowych w fazie projektowania nalezy stosowaé takze
w sytuaciji, gdy dokonywane sg zakupy, produkcja lub wdrozenia systemow informatycznych
stuzgcych lub majacych wptyw na przetwarzanie danych osobowych.

Osoby realizujace:

~ W zakresie zapewnienia ochrony danych w fazie projektowania — ADO,
— W zakresie dokonywania zakupéw dostaw i ustug, informowania ADO o zamiarze podjecia
nowych zadan obejmujgcych przetwarzanie danych osobowych — osoby upowaznione
odpowiedzialne za przygotowanie zapytania ofertowego lub SIWZ, ASI.

Domysina ochrona danych

1. W celu zapewnienia domysinej ochrony danych osobowych ADO wdraza i stosuje odpowiednie
srodki techniczne i organizacyjne majgce na celu minimalizacje przetwarzania danych
osobowych.

2. Minimalizacja osiagana jest poprzez przetwarzanie wytgcznie tych danych osobowych, ktére sg
niezbedne dla osiggniecia konkretnego celu przetwarzania. Obowigzek ten oznacza:

a. minimalizacje iloci danych osobowych,

b. minimalizacje zakresu danych osobowych,

c. okreslenie niezbednego czasu przetwarzania danych osobowych,

d. okreslenie minimalnej grupy oséb, ktére beda miaty dostep do tych danych,
€. zapewnienie dostepnosci do danych w niezbednym zakresie.

3. ADO stosuje $rodki organizacyjne i techniczne majgce na celu zapewnienie poufnosci,
integralnosci i dostepnosci przetwarzanych danych osobowych.

4. Uwzglednienie domysinej ochrony danych osobowych nalezy stosowaé takze w sytuacji, gdy
dokonywane sg zakupy, produkcja lub wdrozenia systemow informatycznych stuzgcych lub
majgcych wptyw na przetwarzanie danych osobowych.

Osoby realizujace:
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— w zakresie zapewnienia ochrony przetwarzanych lub planowanych do przetwarzania danych
- ADO,

- w zakresie dokonywania zakup6w dostaw i ustug, informowania ADO o zamiarze podjecia
nowych zadan obejmujacych przetwarzanie danych osobowych — osoby upowaznione
odpowiedzialne za przygotowanie zapytania ofertowego lub SIWZ, ASI.

Metodologia oceny planowanych czynnosci przetwarzania w celu uwzglednienia ochrony
danych w fazie projektowania oraz domysinej ochrony danych

1. W celu spetnienia ww. zasad osoby wskazane przez ADO przeprowadzajg ocene planowanego
zadania.

2. Ocena dokonywana jest zgodnie z zatgcznikiem nr 1.1. — arkuszem oceny planowanego
zadania.

3. Pracownik przygotowujacy Arkusz oceny planowanego zadania, przekazuje go do oceny |0D.

4. 10D ocenia planowane do wdrozenia zadania, w szczegdlnosci weryfikujgc, czy spetnione
zostaly podstawowe zasady przetwarzania danych osobowych, o ktérych mowa w art. 5 RODO,
czy zapewnione zostalty metody wypetnienia praw podmiotéw danych, o ktérych mowa w
Rozdziale Ill RODO oraz czy spetnione zostaly wymagania dotyczgce stosowanych $rodkow
technicznych i organizacyjnych zapewniajgcych bezpieczenstwo danych osobowych.

5. 10D po dokonaniu oceny i wydaniu zalecen przekazuje arkusz ADO do zatwierdzenia.

6. Planowane zadanie moze byé wdrozone do realizacji wytacznie z uwzglednieniem zasad
okreslonych w Arkuszu oceny planowanego zadania.

Osoby realizujgce:

- w zakresie przygotowania Arkusza oceny planowanego zadania - ADO,
— w zakresie zaopiniowania Arkusza oceny planowanego zadania - 10D,
— w zakresie zatwierdzenia Arkusza oceny planowanego zadania — ADO.
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