ZARZADZENIE Nr gg 12022

Waéjta Gminy Jedwabno
-
z dnia A 4950y 2022 roku

-------------------------------

w sprawie wprowadzenie Polityki Bezpieczefistwa SRP (Systemu Rejestrow Paristwowych)
do stosowania w Urzedzie Gminy w Jedwabnie.

Na podstawie Ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci
podmiotéw realizujacych zadania publiczne (Dz.U.2021.0.2070 tj.) - System Rejestrow
Panistwowych

zarzgdza si¢ , co nastepuje:

§1.
I.Wprowadzam do stosowania przez wszystkich pracownikéw majacych dostgp do aplikacji
Zrédto dokument »Polityka Bezpieczenstwa Informacji SRP ( System Rejestrow Paristwowych)

§ 2.
Jednolity tekst ,,Polityka Bezpieczeristwa Informacji SRP ( System Rejestréw Panstwowych) ,,
stanowi zalgeznik nr 1 do niniejszego zarzadzenia.

§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Potwierdzenie zapoznania z dokumentem , Polityka Bezpieczefistwa Informacji SRP ( System Rejestréw
Panstwowych) ,,

Imie Nazwisko Data zapoznania Podpis




g




Zalacznik Nr 1 do

zarzadzenia Nr ........ /2022
Woéjta Gminy Jedwabno
z dnia

Polityka Bezpieczenstwa Informacji SRP
(Systemu Rejestrow Panstwowych)
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Metryka dokumentu

Minister wiasciwy ds. informatyzacji

Dokument zatwierdza Dyrektor departamentu w ministerstwie wiasciwym ds.
informatyzacji odpowiedzialnego za eksploatacjg i utrzymanie SRP

Zatwierdzony

Polityka Bezpieczenstwa Informacji SRP

Interesariusze SRP

1.0 2017-12-28 Zespot ZBS Utworzenie dokumentu

Aktualizacja dokumentu

2.0 2018-03-29 Zespot ZBS RODO
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Cz. | Zarzadzanie bezpieczefistwem informaciji

1. Kontekst Systemu Rejestréw Panstwowych

1.1 Istota Systemu Rejestréw Parnistwowych i jego kontekst

Kontekst wewnetrzny

System Rejestrow Paristwowych (SRP) to zintegrowany system informatyczny, scentralizowany zbidr
rejestrow, zapewniajacy realizacje kompetencji Parstwa w zakresie biezacej obstugi klientow
administracji — obywateli, podmiotéw gospoda rczychiinnych interesariuszy korzystajacych z rejestrow
pafistwowych (w tym samych urzedow).

SRP funkcjonuje w oparciu o zasoby infrastrukturalne — sprzetowe, programowe i sieciowe
Zintegrowanej Infrastruktury Rejestrow (ZIR) objetych polityka bezpieczerstwa informacji systemu ZIR.

Wiaéciciel SRP - Minister wiasciwy ds. informatyzacji pozostaje wtadcicielem systemu i
administratorem danych osobowych przetwarzanych w systemie i odpowiada za bezpieczenstwo
danych i systemu.

Bezpieczeristwo SRP jest adresowane w niniejszej Polityce Bezpieczeristwa Informacji, w regulacjach
dotyczacych bezpieczeristwa systemow informatycznych, ochrony informacji niejawnych i ochrony
danych osobowych funkcjonujacych w ministerstwie wiaéciwym ds. informatyzacji, a takze
w odpowiednich  dokumentach strategicznych,  dotyczacych bezpieczeristwa narodowego
Rzeczpospolitej Polskiej.

Niniejsza Polityka Bezpieczeristwa Informacji SRP, zwana dalej PBI SRP, powinna by¢ dokumentem
spéjnym z innymi dokumentami strategicznymi w zakresie bezpieczenstwa informacji i systemow
informatycznych oraz systemem zarzadzania bezpieczeristwem informacji, w przypadku ich
ustanowienia przez ministra wiasciwego ds. informatyzacji.

Kontekst zewnetrzny
Uwarunkowania prawne

SRP dziata w ramach okreélonych przez akty prawne RP. Zastosowanie maja regulacje prawne (ustawy
i rozporzadzenia) wlasciwe dla:
e poszczegoinych rejestrow sktadajacych sig na SRP, okreslajace m.in. cele i zakresy ich
dziatania
e kategorii danych przetwarzanych w SRP
o rozwigzan teleinformatycznych stuzgcych do realizacji zadar publicznych.

Petny wykaz regulacji prawnych, ktore maja zastosowanie wobec SRP zawarty jest w dokumencie
Wykaz wymagan prawnych SRP, stanowigcym zatacznik nr 1.1 do niniejszej PBI.
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1.2 Potrzeby i oczekiwania interesariuszy

Zracjiroli i zakresu oddziatywania SRP na funkcjonowanie administracji publicznej istnieje szeroka lista
jego interesariuszy i uzytkownikéw, majacych szczegolne, whasciwe sobie role, potrzeby i wymagania
ustanowione regulacjami prawnymi odnosnie funkcjonalnoéci i bezpieczenstwa systemu.

Identyfikacja i wykaz interesariuszy i uzytkownikdw SRP oraz zakresu ich oddziatywania zawarty jest
w dokumencie Wykaz interesariuszy i uzytkownikéw SRP, stanowigcym zatacznik nr 1.2 do niniejsze;j

PBI.

1.3 Zakres stosowania Polityki Bezpieczenstwa Informacji

Polityka Bezpieczeristwa Informacji SRP obejmuje:

- w zakresie przedmiotowym:

dane przetwarzane w SRP oraz dane stuzace do zarzadzania nim i powstajace w trakcie rozwoju
i eksploatacji systemu, zdefiniowane zgodnie z Polityka klasyfikacji informacji SRP, stanowiacy
zatgcznik nr 2.9 do niniejszej PBI

System Rejestréw Paristwowych sktadajacy si¢ z bazy centralnej SRP oraz wszystkich aktualnie
funkcjonujacych w danym czasie rejestréw i aplikacji oraz komponentéw wspélnych dla catego
systemu

Stacje robocze instytucji korzystajacych z SRP

Sieci dostepowe wykorzystywane do transmisji danych w ramach funkcjonowania SRP

- w zakresie terytorialnym:

miejsca rozwoju i eksploatacji SRP: siedziba ministerstwa wiasciwego ds. informatyzacji,
siedziba podmiotu realizujacego zadania na rzecz ministra wiasciwego ds. informatyzacji
w zakresie rozwoju, eksploatacji i utrzymania SRP

miejsca przetwarzania danych — lokalizacje centréw przetwarzania

miejsca przetwarzania danych - lokalizacje interesariuszy i uzytkownikéw - instytucji
korzystajgcych z SRP

- w zakresie funkcjonalnym:

procesy cyklu Zycia systemu - projektowania i wytwarzania, rozwoju, eksploatacji, utrzymania
i wycofywania starszych wersji SRP

procesy przetwarzania danych osobowych takie, jak: zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie, trwate usuwanie, przekazywanie

obszary: organizacyjny, techniczny i technologiczny, osobowy i fizyczny

- w zakresie instytucjonalnym i personalnym:

interesariuszy systemu, zgodnie z zakresem ich oddziatywania przedstawionym w zataczniku
nr 1.2 - Wykaz interesariuszy i uzytkownikéw SRP.

pracownikow, wspdtpracownikéw i kontrahentéw kazdego z interesariuszy SRP, majgcych
dostep do systemu i jego dokumentacji w charakterze wiascicieli, gestoréw, uzytkownikéw,
administratoréw bezpieczeristwa, operatoréw, programistéw, testeréw lub innych rél,
wykonujacych operacje i dziatania zwigzane z rozwojem, eksploatacja, utrzymanie
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i wycofaniem starszych wersji SRP, majgcych wplyw na jego prawidtowe i nieprzerwane
funkcjonowanie wyszczegolnionych w zatgczniku nr 1.3 Wykaz rél i odpowiedzialnosci SRP.

1.4 System zarzadzania bezpieczenstwem informacji

Polityka Bezpieczeristwa Informacji poprzez okre¢lone w niej zasady, procesy, polityki i procedury
zarzadzania i postgpowania definiuje system zarzadzania bezpieczeristwem informacji specyficzny
i whaéciwy dla Systemu Rejestrow Paristwowych.

Celem Polityki Bezpieczeristwa Informacji w takim rozumieniu jest zdefiniowanie i dostosowanie
proceséw zarzadczych ioperacyjnych w ramach PBI w celu sprawnego i efektywnego sterowania
dziataniami oraz biezacej aktualizacji dokumentacji Polityki Bezpieczeristwa Informacii.

System zarzadzania bezpieczefistwem informacji oznacza catoksztatt $rodkéw, procesow
i przedsiewzigé, zdefiniowanych niniejsza PBI, ktére sktadajg sie na zarzadzanie i zapewnienie
bezpieczeristwa informacji oraz aktywow objetych niniejsza PBI i definiuje sposob postepowania
oparty o przyjeta metodyke zarzadzania bezpieczeristwem informagiji i systemow, opartg na
wymaganiach ISO 27001.

Szczegétowe rozwigzania organizacyjne | techniczne bezpieczeristwa informacji niejawnych
uregulowane sa w Dokumentacji bezpieczeristwa opracowanej zgodnie z wymaganiami ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnej. Dokumentacja ta jest poza zakresem niniejszej PBI
SRP.

Referencyjnosé

Polityka Bezpieczeristwa Informacji dla SRP jest w petni zgodna z miedzynarodowym standardem
zarzadzania bezpieczeristwem informacji, norma 15O 27001, odzwierciedla jej struktureg, procesy
i dobre praktyki, ktére sg uznane za referencyjne dla opracowywanych polityk bezpieczeristwa
informacji i systeméw zarzadzania bezpieczeristwem informacji dla administracji publicznej
w przepisach prawa.

Wiasciciel SRP zapewnia statg zgodnos¢ Polityki Bezpieczeristwa Informacji z wymaganiami I1SO 27001
i wyraza zobowigzanie, ze planowanie, wdrozenie, utrzymywanie iciggte doskonalenie zasad,
proceséw, polityk i procedur zarzadzania i postepowania w odniesieniu do bezpieczenstwa informaciji
i systemu bedzie realizowane zgodnie z wymaganiami okre$lonymi w normie ISO 27001 oraz majgcymi
zastosowanie przepisami prawa.

W przypadku zmiany obowigzujacej wersji normy ISO 27001 na nowsza, zastosowanie ma najnowsza
wersja normy, co oznacza konieczno$¢ dostosowania do niej PBI dla SRP.

Struktura

Polityka Bezpieczenstwa Informacji opisuje zasady zarzgdzania i zapewnienia bezpieczenstwa
informacji ustanowione dla SRP i sktada sig z 2 zasadniczych czesci:

e Cz.|Zarzadzanie bezpieczeristwem informacji

e Cz. Il Zapewnienie bezpieczeristwa - zabezpieczenia
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Czes¢ | Zarzadzanie bezpieczeristwem informacji opisuje system zarzadzania bezpieczeristwem
informaciji, czyli organizacyjno-systemowe kwestie i procesy niezbedne do sprawnego planowania,
wdrazania, funkcjonowania i doskonalenia bezpieczerstwa przetwarzanych w systemie informac;ji
i samego SRP. W zakresie zarzgdzania bezpieczeristwem informacji zaadresowane s3 ponizsze kwestie:

e Kontekst systemu SRP

e Przywdédztwo

e Planowanie

e Wosparcie

e Funkcjonowanie

e  Ocena skutecznosci

e Doskonalenie

Czgsc Il Zapewnienie bezpieczeristwa opisuje ustanowione dla zapewnienia bezpieczenstwa
przetwarzanych w systemie informacji i samego SRP rozwigzania organizacyjne i techniczne, ktére sa
uzupefnione w politykach szczegétowych i procedurach operacyjnych, stanowigcych zatgczniki do
niniejszej polityki. W zakresie zapewnienia bezpieczerstwa informacji zaadresowane sa poniisze
kwestie:

® Polityki bezpieczeristwa informacji

¢ Organizacja bezpieczeristwa informacji

e Bezpieczenstwo zasobow ludzkich

e Zarzadzanie aktywami

e Kontrola dostepu

e Kryptografia

® Bezpieczenstwo fizyczne i srodowiskowe

e Bezpieczna eksploatacja

e Bezpieczeristwo komunikacji

e Pozyskiwanie, rozwdj i utrzymanie systemow

e Relacje z dostawcami

® Zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacji

® Aspekty bezpieczeristwa informacji w zarzadzaniu ciagtoécia dziatania

e Zgodnodé

Odstepstwa i wyjatki

Kwestia odstepstw i wyjatkéw zostata zaadresowana w punkcie 7.1 Odstepstwa, niezgodnosci,
incydenty i dziatania korygujace niniejszej PBI oraz Procedurze nadzorowania odstepstw, niezgodnosci
i dziatari korygujgcych SRP, stanowiacej zatacznik nr 1.8 do niniejszej PBI.

2. Przywdédztwo

2.1 Przywddztwo i zaangazowanie

Wiasciciel SRP petni role najwyiszego kierownictwa w zakresie zarzgdzania bezpieczeristwem
informacji Systemu Rejestréw Parstwowych i przetwarzanych w nim danych.

Wiasciciel SRP wyraza swoje przywoédztwo, zaangaiowanie iodpowiedzialno$¢ w zakresie
bezpieczeristwa Systemu Rejestréow Paristwowych ustanawiajac niniejsza Polityke Bezpieczeristwa
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Informacji SRP i zobowigzujgc wszystkich interesariuszy do jej przestrzegania irealizacji jej
postanowien.

Whasciciel SRP:

zapewnia, ze Polityka Bezpieczeristwa Informacji SRP, zdefiniowane rozwigzania organizacyjne
i techniczne bezpieczefstwa oraz cele stosowania zabezpieczen informacji sg ustanowione
i zgodne ze strategicznym kierunkiem rozwoju, eksploatacji i utrzymania SRP oraz celem
zapewnienia wysokiego poziomu bezpieczeristwa SRP

zapewnia, ie zdefiniowane rozwigzania organizacyjne i techniczne bezpieczeristwa s3
zintegrowane z procesami cyklu iycia systemu — projektowania, wytwarzania, rozwoju,
eksploatacji i utrzymania SRP

zapewnianie niezbgdne zasoby osobowe, finansowe i lokalowe dla wdroienia, utrzymywania
i ciagtego doskonalenia postanowier niniejszej PBI

podkreéla i komunikuje duze znaczenie skutecznego zarzadzania bezpieczeristwem informacji
i stosowania postanowieri niniejszej PBI

zapewnia realizacjg ustanowionego celu utrzymania wysokiego poziomu bezpieczeristwa SRP
kieruje i wspiera dziatania oséb i interesariuszy zaangazowanych w realizacje postanowieri
niniejszej PBI

promuje ciggle doskonalenie

wspiera Interesariuszy SRP oraz Gestora SRP w realizacji przywodztwa w zakresie
bezpieczeristwa w stopniu odpowiednim do zakresu ich obowigzkow

stosuje sankcje w rodzaju czasowego lub statego odebrania uprawnien dostepu do systemu
oraz sankcje wynikajace z przepisow prawa za niestosowanie lub nieadekwatne stosowanie
postanowien niniejszej PBI.

2.2 Polityka bezpieczenistwa informacji

Celem Polityki Bezpieczeristwa Informacji jest zapewnienie wysokiego poziomu bezpieczeristwa
informacji przetwarzanych w systemie i samego systemu poprzez ustanowienie zasad, procesow,
polityk i procedur zarzadzania i postgpowania.

Bezpieczenstwo informacji rozumiane jest jako zachowanie takich wtasciwosci informacji i systemu
informacyjnego, jak:

poufnoséé — wiasciwos¢ polegajgca na tym, ze informacja nie jest udostgpniana ani ujawniana
nieautoryzowanym podmiotom (osobom, podmiotom lub procesom)

integralno$é— wiaéciwos¢ polegajgca na zapewnieniu doktadnoéci i kompletnosci
dostepnosé— wiaéciwosc bycia dostgpnym i uzytecznym na z3danie autoryzowanego podmiotu

rozliczalnoéé- wiaéciwoéé systemu pozwalajgca przypisac okreslone dziatanie w systemie do
podmiotu oraz umiejscowic je w czasie

niezaprzeczalnoéé— zdolnoé¢ do udowodnienia, ze wystapity deklarowane zdarzenia lub
dziatania oraz, ze wywotat je dany podmiot

autentycznoéé — wlasciwos¢ polegajaca na tym, ze podmiot jest tym, za kogo sie podaje

niezawodnoéé — wiaéciwoéé oznaczajaca spojne, zamierzone zachowanie i skutki
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Bezpieczeristwo informacji realizowane jest w sposéb i w zakresie adekwatnym do celu
bezpieczeristwa PBI, okreslonego powyiej oraz celow bezpieczeristwa okreslonych w punkcie 3.2
ponizej, w zakresach przedmiotowym, terytorialnym, fun kcjonalnym, instytucjonalnym i personalnym
obowigzywania niniejszej PBI, okreslonych powyzej w punkcie 1.3 Zakres stosowania Polityki
Bezpieczenistwa Informacji, poprzez dziatania i rozwigzania organizacyjne itechniczne okreélone
w czesci Il Zapewnienie bezpieczeristwa niniejszej PBI.

2.3 Role organizacyjne, zakresy odpowiedzialnodci i uprawnienia

W zarzadzaniu bezpieczeristwem informacji SRP istotne znaczenie ma zdefiniowanie rél i ich
odpowiedzialnosci. Dla SRP podstawa do tego s regulacje prawne dotyczace SRP oraz zapisy niniejszej
PBI i zwigzanych z nig procedur, ktére definiuja role i ich funkcje w zapewnieniu bezpieczerstwa
informacji w rozwoiju, eksploatacji i utrzymaniu SRP.

Zdefiniowane role i odpowiedzialnoéci w systemie bezpieczeristwa SRP znajduja si¢ w Wykazie rél
i odpowiedzialnosci SRP, stanowigcym zatacznik nr 1.3 do niniejszej PBI.

Role i ich odpowiedzialnoéci podlegajg okresowej weryfikacji przynajmniej jeden raz w roku i w razie
potrzeby - aktualizacji. Aktualizacja powinna by¢ przeprowadzona réwniez kaidorazowo w zwigzku
z rozbudowa SRP o kolejne rejestry i zmianami prawnymi, ktére mogg definiowac zmiany rol.

Gestor SRP jest odpowiedzialny za zdefiniowanie rél i odpowiedzialnosci w systemie bezpieczerstwa
SRP oraz za ich przeglad i aktualizacje.

3. Planowanie

Wiadciciel SRP oraz dziatajgcy w jego imieniu Gestor systemu SRP s3 odpowiedzialni za zaplanowanie
i zaprojektowanie rozwigzan organizacyjnych i technicznych bezpieczeristwa informacji SRP.
Rozwigzania organizacyjne i techniczne bezpieczeristwa systemu i informacji w nim przetwarzanych 53
planowane i projektowane w odniesieniu do celu bezpieczeristwa, wyrazonego w punkcie 2.2 powyiej,
poprzez zastosowanie procesu zarzgdzania ryzykiem oraz wybdr i wdrozenie, na podstawie jego
wynikéw, adekwatnych $rodkéw sterowania ryzykiem sposréd zabezpieczen zawartych w zataczniku A
normy ISO 27001. Dla zapewnienia wysokiego poziomu bezpieczeristwa SRP przyjeto za obowiazujace
wszystkie zabezpieczenia wymienione w zataczniku A normy I1SO 27001. Sposéb implementacji
wybranych zabezpieczen, specyficzny i wihasciwy dla SRP zawarty jest wczeéci Il Zapewnienie
bezpieczeristwa niniejszej PBI wraz z zatgcznikami,

Adekwatnos$¢ przyjetych rozwiazari, ich skutecznoéé i efektywnosé¢ sa monitorowane i oceniane
zarowno w trybie ciggtym, jak i poprzez dziatania realizowane okresowo, o ktérych mowa w punkcie
6 niniejszej PBI.

Proces szacowania ryzyka, wyboru i wdrozenia zabezpieczer jest realizowany cyklicznie, przy czym
w kolejnych iteracjach wdrozone juz zabezpieczenia, okreélone w czesci Il Zapewnienie
bezpieczeristwa niniejszej PBI, nalezy adekwatnie modyfikowa¢ lub wdrazaé nowe zabezpieczenia, jedli
zajdzie taka konieczno$¢, aby osiggac ustalony poziom bezpieczerstwa.
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3.1 Zarzadzanie ryzykiem

Gestor systemu SRP jest odpowiedzialny za realizacje procesu zarzadzania ryzykiem, ponadto jest
gtéwnym wiascicielem ryzyka bezpieczerstwa informacji systemu.

Interesariusze systemu sg wlascicielami dziedzinowych ryzyk bezpieczeristwa informaciji, w sytuacji,
gdy ujawnione ryzyka ich dotycza.

Zarzadzanie ryzykiem naruszenia lub utraty zdefiniowanych atrybutow bezpieczeristwa, tj.: poufnosci,
integralnoéci, dostepnosci, rozliczalnoéci, niezaprzeczalnoci, autentycznosci i niezawodnosci,
prowadzi si¢ poprzez dziatania okresowe W trybach corocznym oraz ad hoc - w przypadkach
zidentyfikowania zagrozer dla bezpieczeristwa systemu i danych, w zwigzku z rozwojem i zmianami
w systemie oraz w przypadku powstania incydentéw bezpieczeristwa.

Zarzadzanie ryzykiem bezpieczeristwa informacji i systemu realizowane jest z zastosowaniem
wytycznych z dokumentu Polityka zarzqdzania ryzykiem SRP, stanowigcym odpowiednio zatgczniki nr
1.4 do niniejszej PBI.

W procesie identyfikacji ryzyka nalezy okreéli¢ podatnoéci systemu biorac pod uwage architekture
systemu i jego rozwigzania technologiczne oraz wszystkie aktualnie wdroZone rozwigzania
organizacyjne i techniczne bezpieczeristwa (w tym ich stopien, zakres i site), o ktérych mowa w czesci
Il Zapewnienie bezpieczeristwa niniejszej PBI.

W procesie postepowania z ryzykiem nalezy wybra¢ adekwatne érodki sterowania ryzykiem sposréd
zawartych w zatgczniku A normy ISO 27001, a zaimplementowanych w czeéci |l Zapewnienie
bezpieczeristwa niniejszej PBI, okreslajac ich odpowiedni stopier, zakres i sitg, jakie powinny zostac
wdrozone, aby zmitygowa¢ ryzyko do akceptowalnego poziomu.

Katalog zabezpieczen oparty jest o zatacznik A normy 1SO 27001 lecz nie jest zamkniety i moina
zastosowaé réwniez inne érodki sterowania ryzykiem nie wymienione w zataczniku A normy 1SO 27001.

Wdroienie i realizacja w/w rozwigzar i dziatar moze wigzad sie ze zdefiniowaniem specyficznych zadan
(dotyczacych np. opracowania lub aktualizacji dokumentacji bezpieczeristwa, czy eksploatacyjnej,
zakupem i wdroieniem rozwigzan teleinformatycznych i oprogramowania, przeprowadzeniem
specyficznych analiz).

Gestor systemu SRP przypisuje wybrane dziatania postepowania z ryzykiem do realizacji wtasciwym
interesariuszom - wiascicielom dziedzinowych ryzyk bezpieczeristwa, okreslajac, jako minimum,
charakter podejmowanych dziatari (np. inwestycyjne, techniczne, organizacyjne), opis dziatan oraz
termin ich realizacji.

Opis ryzyk i wybrane dla nich dziatania postepowania z ryzykiem stanowig Plan postepowania
z ryzykiem. Moze on przybierac forme odrebnego dokumentu lub dodatkowych p6l w Rejestrze ryzyk.
Gestor systemu SRP odpowiada za opracowanie Planu postepowania z ryzykiem.

Zaplanowane dziatania postepowania z ryzykiem zapewniajg osiaganie zatozonych celow
bezpieczenstwa, zdefiniowanych w punkcie 3.2 niniejszej PBI, zapobieganie wystepowaniu
niepozadanych skutkéw i ich skuteczne zredukowanie oraz ciagte doskonalenie systemu zarzgdzania
bezpieczeristwem informaciji zdefiniowanego poprzez postanowienia niniejszej PBI.
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Zaplanowane dziatania postepowania z ryzykiem nie mogg byé sprzeczne ani o nizszej sile
i skutecznosci zabezpieczenia przed ryzykami niz te zdefiniowane w czesci Il Zapewnienie
bezpieczeristwa niniejszej PBI wraz z zatgcznikami.

W przypadku, gdy zaplanowane dziatania postgpowania z ryzykiem rozszerzajg zakres i podnoszg site
i skuteczno$c¢ zabezpieczen, nalezy odpowiednio zmodyfikowac rozwigzania organizacyjne i techniczne
bezpieczeristwa (wytyczne, polityki, procedury) zawarte w czesci |l Zapewnienie bezpieczeristwa
niniejszej PBI.

Gestor SRP dokonuje akceptacji wynikéw szacowania ryzyka i wybranych sposobéw postepowania
z ryzykiem oraz akceptacji ryzyka.

Gestor SRP przekazuje Wtascicielowi SRP oéwiadczenie o dokonanej analizie ryzyka wraz z informacjg
o ryzykach w formie Rejestru ryzyk, zgodnie z zapisami Metodyki oraz Plan postepowania z ryzykiem,
o ile zostat ustanowiony jako odrebny dokument, a nie jako zapisy w Rejestrze ryzyk.

Wyniki procesu szacowania ryzyka zostajg udokumentowane w arkuszu Rejestr ryzyk.

Rejestr ryzyk i Plan postepowania z ryzykiem, o ile zostat ustanowiony jako odrebny dokument,
podlegajg odpowiedniemu zaklasyfikowaniu i ochronie, zgodnie z zasadami okreslonymi w Polityce
Kklasyfikacji informacji SRP, stanowigcej zatgcznik nr 2.9 do PBI.

Rejestr ryzyk i Plan postepowania z ryzykiem podlegaja nadzorowaniu zgodnie z zasadami
ustanowionymi w Procedurze nadzoru nad dokumentacjq bezpieczeristwa, stanowigcg zatacznik nr 1.7
do PBI.

3.2 Cele bezpieczenstwa informacji i planowanie ich osiggniecia
Cele bezpieczeristwa sg spéjne z podstawowym celem Polityki Bezpieczeristwa Informacji zapewnienia
wysokiego poziomu bezpieczerstwa informacji przetwarzanych w systemie i samego SRP.
Wysoki poziom bezpieczenstwa jest osiggany poprzez:

¢ zapewnienie adekwatnej poufnosci informacji autoryzowanym podmiotom (osobom,
podmiotom lub procesom)

¢ zapewnienie petnej integralnosci i zgodnosci danych ze stanem faktycznym

® zapewnienie wysokiej dostepnosci i uzytecznoéci danych i ustug SRP

® zapewnienie petnej rozliczalnosci systemu w odniesieniu do 0s0b, podmiotdw i systemow
® zapewnienie petnej niezaprzeczalnosci zdarzer lub dziatari i ich sprawstwa

¢ zapewnienie petnej identyfikowalnosci oséb, podmiotéw i systemoéw

® zapewnienie wysokiej niezawodnosci systemu.

Cele te realizowane sg przez dziatania w zakresie-

e Polityk szczegétowych bezpieczerstwa informacji — poprzez zapewnienie wytycznych
iwsparcia dla dziatari na rzecz bezpieczeristwa informacji, zgodnie z wymaganiami
biznesowymi i prawnymi

e Organizacji bezpieczeristwa informacji — poprzez ustanowienie struktury zarzqdzania w celu
nadzorowania funkcjonowania bezpieczeristwa  informac;ji systemu, zapewnienie
bezpieczeristwa pracy zdalnej i stosowania urzqdzeri mobilnych
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Bezpieczefistwa zasobéw ludzkich — poprzez uswiadomienie pracownikéw i kontrahentow
w zakresie ich obowigzkéw i odpowiedzialnosci odnosnie bezpieczenstwa informacji;
zapewnienie wymaganej weryfikacji 0sob zatrudnianych; zabezpieczenie intereséw wiasciciela
systemu w trakcie zmiany lub zakonczenia zatrudnienia

Zarzadzania aktywami — poprzez identyfikacje aktywdw i przypisanie odpowiedzialno$ci
w zakresie ich ochrony, okreslenie poziomu ochrony informacji;  zapobieganie
nieuprawnionemu przetwarzaniu informacji zapisanych na nosnikach

Kontroli dostepu — poprzez ograniczenie dostgpu do informacji i $rodkdw jej przetwarzania;
zapewnienie uprawnionego dostepu uzytkownikom oraz zapobieganie nieuprawnionemu
dostepowi do systemow iustug; zapobieganie nieuprawnionemu dostgpowi do systemow
i aplikacji; zapewnienie rozliczalnosci uzytkownikéw

Kryptografii — poprzez zapewnienie wiaéciwego i skutecznego wykorzystania kryptografii do
ochrony poufnosci, autentycznosci i integralnosci informacji

Bezpieczenstwa fizycznego i érodowiskowego — poprzez zapobieganie nieuprawnionemu
fizycznemu dostepowi i szkodom; zapobieganie utracie, uszkodzeniu aktywow i ich
integralnosci oraz zaktéceniom w funkcjonowaniu systemu

Bezpiecznej eksploatacji — poprzez zapewnienie poprawnej i bezpiecznej eksploatacji Srodkéw
przetwarzania informacji; zapewnienie ochrony przed szkodliwym oprogramowaniem; ochrona
przed utratq danych; rejestrowanie i gromadzenie materialéw dowodowych; zapewnienie
integralnosci systemow produkcyjnych; zapobieganie wykorzystaniu technicznych podatnosci;
minimalizacja wplywu audytu na funkcjonowanie systemow

Bezpieczeristwa komunikacji — poprzez zapewnienie ochrony informacji przesytanych
w sieciach i innych $rodkach przetwarzania

Pozyskiwania, rozwoju i utrzymania systemow — poprzez zapewnienie, aby bezpieczeristwo
informacji byto uwzgledniane w catym cyklu zycia systemow; zapewnienie ochrony danych
testowych

Relacji z dostawcami — poprzez zapewnienie ochrony aktywdw w relacjach z dostawcami;
utrzymanie uzgodnionego poziomu bezpieczerstwa informacji i ustug objetych umowami
z dostawcami

Zarzadzania incydentami zwigzanymi z bezpieczeristwem informacji — poprzez zapewnienie
spdjnego i skutecznego zarzqdzania incydentami zwigzanymi z bezpieczeristwem informacji
oraz informowanie o zdarzeniach i stabosciach

Bezpieczeristwa informacji w zarzadzaniu ciggtoscia dziatania - poprzez uwzglednienie
cigglosci bezpieczenstwa informacji w systemie zarzqdzania cigglosciq dziatania; zapewnienie
dostepnosci Srodkow przetwarzania

Zgodnosci z wymaganiami — poprzez unikanie naruszania przepiséw prawa i innych uregulowari
dotyczqcych bezpieczeristwa informacji; zapewnienie wdrozenia i stosowania zasad
bezpieczeristwa informacji zgodnie z politykami organizacji i procedurami

Realizacja w/w dziatan i celow prowadzona jest poprzez wdrozenie wiasciwych i adekwatnych

rozwigzan i dziatait organizacyjnych i technicznych okreslonych w czesci |l Zapewnienie bezpieczeristwa
niniejszej PBI.

Stopiert realizacji celow bezpieczeristwa podlega raportowaniu do Gestora systemu SRP w ramach
realizacji procesu przegladu zarzadzania zdefiniowanego w pkt 6.3 ponizej.
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4. Wsparcie

4.1 Zasohy

Wiasciciel SRP zapewnia niezbgdne zasoby osobowe, finansowe i lokalowe dla ustanowienia i realizacji
wdrozenia, utrzymywania i ciggtego doskonalenia postanowieri niniejszej Polityki Bezpieczeristwa
Informacji SRP w zakresie odpowiednim dla kompetencji ministra wihasciwego ds. informatyzacji.
Interesariusze SRP zapewniajg niezbgdne zasoby osobowe, finansowe i lokalowe dla realizacji
wdrozenia, utrzymywania i ciggtego doskonalenia postanowieri niniejszej Polityki Bezpieczeristwa
Informacji SRP w zakresie odpowiednim dla zakresu oddziatywania i kompetencji kazdego
z interesariuszy.

4.2 Kompetencje

Wiasciciel SRP oraz kazdy z interesariuszy SRP zapewniaja odpowiednie kompetencje w zakresie
bezpieczeristwa informacji SRP swoich pracownikéw, wspétpracownikéw i kontrahentéw majacych
dostep do danych, do systemu i jego dokumentacji technicznej i eksploatacyjnej, i realizujgcych funkcje
zwigzane z eksploatacja, utrzymaniem i rozwojem systemu.

Kompetencje w/w oséb powinny by¢ adekwatne do zakreséw odpowiedzialnosci zdefiniowanych dla
poszczegdlnych rél w systemie.

Niezbedne kompetencje poszczegdinych rél w systemie zarzadzania bezpieczeristwem informacji SRP
dotycza odpowiednio aspektéw prawnych i organizacyjnych, technicznych i technologicznych,
osobowych i fizycznych bezpieczeristwa.

Kompetencje rozumiane s3 jako wiedza, umiejetnosci i doswiadczenie i osiggane s3 poprzez
wyksztatcenie, szkolenia, staze, udziat seminariach, konferencjach, itp.

Dla zapewnienia odpowiednich kompetencji okreélany jest zakres niezbgdnych kompetencji dla kazdej
zrol, prowadzone s3 w/w dziatania prowadzace do osiagniecia tych kompetencji i okresowo
dokonywana jest ocena posiadanych kompetencji.

Proces realizowany jest w trybie ciggtym przez wiaiciwe komérki organizacyjne kazdego
zinteresariuszy SRP.

Proces jest realizowany zgodnie z Politykq bezpieczerstwa zasobow ludzkich SRP, stanowigcy zatacznik
nr 2.3 do niniejszej PBI.

4.3 Uswiadamianie

Witasciciel SRP oraz kazdy z interesariuszy SRP zapewniajg wiasciwy poziom $wiadomoéci w zakresie
bezpieczeristwa informacji SRP swoich pracownikow, wspétpracownikéw i kontrahentéw majgcych
dostep do danych, do systemu i jego dokumentacji technicznej i eksploatacyjnej, i realizujacych funkcje
zwigzane z eksploatacja, utrzymaniem i rozwojem systemu. Swiadomogé w zakresie bezpieczenstwa
w/w 0s6b powinna by¢ adekwatna do zakreséw odpowiedzialnosci zdefiniowanych dla poszczegdlnych
rol w systemie.
Osoby petnigce poszczegdine role w systemie zarzadzania bezpieczeristwem informacji SRP powinny
by¢ swiadome:

® polityki bezpieczerstwa informacji, w tym celéw i rozwigzan organizacyjnych i technicznych

bezpieczeristwa,
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o ich wkiadu i oddzialywania na skutecznos¢ PBI i poziom bezpieczeristwa systemu
i przetwarzanych danych,

o konsekwencji niezachowania zgodnosci z wymogami niniejszej PBI.

Proces zapewnienia $wiadomosci w zakresie bezpieczeristwa informacji SRP realizowany jest poprzez
szkolenie wstepne przed rozpoczeciem pracy, czy wspotpracy | powtarzane cyklicznie, nie rzadziej niz
co 2 lata, szkolenia okresowe oraz w trybie ciagtym poprzez podnoszenie kwestii bezpieczenstwa przez
przetozonych iwzajemnie pomiedzy pracownikami interesariuszy w zwigzku z realizacjg zadan
eksploatacji, utrzymania i rozwoju systemu.

Proces jest realizowany zgodnie z Politykq bezpieczeristwa zasobdw ludzkich, stanowigcg zatacznik
nr 2.3 do niniejszej PBI.

4.4. Komunikacja

W systemie zarzadzania bezpieczeristwem informacji SRP funkcjonuje proces komunikacji w zakresie
bezpieczeristwa informacji SRP. Komunikacja ta jest prowadzona na poziomach wewngtrznym
i zewnetrznym oraz zarzadczym i operacyjnym.

Gestor SRP odpowiada za prawidtowo$¢ i skutecznoé¢ procesu komunikacji.

Komunikacja na poziomie wewngtrznym obejmuje komunikacje pomigdzy ministerstwem wiasciwym
ds. informatyzacji a podmiotami bezposrednio zaangatowanymi w dziatania na rzecz systemu w catym
jego cyklu zycia (projektowanie, wytwarzanie, eksploatacje, rozwoj i wycofanie), tzn. ministerstwem
wiaéciwym ds. wewnetrznych i administracji i podmiotem realizujacym zadania na rzecz ministra
wiaéciwego ds. informatyzacji oraz wewnatrz tych organizacji.

Komunikacja na poziomie zewngtrznym obejmuje komunikacje pomiedzy ministerstwem wiasciwym
ds. informatyzacji a interesariuszami SRP oraz wewnatrz tych organizacji.

Komunikacja na poziomie zarzagdczym nadzorowana jest przez Wtasciciela SRP lub w jego imieniu przez
Gestora systemu SRP iobejmuje kwestie dotyczace zarzadzania bezpieczeristwem informacji SRP
i zZwigzane z tym raporty, analizy, plany, decyzje itp, zaadresowane w procesach iprocedurach
zarzadzania bezpieczeristwem informacji niniejszej PBI.

Komunikacja na poziomie operacyjnym realizowana jest przez wszystkich interesariuszy i dotyczy
wszelkich operacyjnych, biezacych aspektow bezpieczeristwa danych i systemu, w tym incydentow
bezpieczeristwa, zwigzanych z rozwojem, eksploatacjq i utrzymaniem systemu.

Komunikacja obejmuje wszelkie kwestie dotyczace:
o obowigzujacej Polityki Bezpieczeristwa Informaciji SRP i celow bezpieczeristwa

e obowigzujacych rozwigzan organizacyjnych i technicznych bezpieczeristwa - polityk
szczegétowych i procedur dotyczacych bezpieczeristwa informacji i systemu oraz ich zmian

e obowigzujacych wymagan dotyczacych bezpieczeristwa informacji i systemu, wymagan
prawnych wobec systemu, wymagan funkcjonalnych i niefunkcjonalnych dla SRP

o zakresu operacyjnego dziatania interesariuszy i ich odpowiedzialnosci w zakresie
bezpieczeristwa
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® wynikdw szacowania ryzyka, planéw postgpowania z ryzykiem i stopnia ich realizacji

e stanu bezpieczeristwa systemu, stopnia spetniania wymagar dotyczacych bezpieczeristwa,
stopnia realizacji i skutecznosci rozwigzar organizacyjnych i technicznych bezpieczenstwa,
podejmowanych dziatan z tym zwigzanych

* wynikéw audytéw wewngtrznych bezpieczenistwa i realizacji zaleceri poaudytowych

* wszelkich odstepstw, niezgodnosci, incydentow i préb naruszenia bezpieczeristwa,
i podejmowanych w zwigzku z tym dziatan i ich statusu

* planowanych, projektowanych i realizowanych zmian, przebudowy i rozbudowy SRP, i ich
wptywu na bezpieczeristwo danych i systemu

® inne kwestie uznane za wazne dla bezpieczeristwa informacji i systemu.

Komunikacja dotyczaca bezpieczeristwa informacji SRP odbywa sie z zachowaniem zasad
bezpieczeristwa, tj.: poufnosci, dostepnosci, integralnodci, rozliczalnosci, niezaprzeczalnosci,
niezawodnodci, o ile jest to mozliwe dla danego, stosowanego medium komunikacyjnego.
Komunikacja realizowana jest poprzez:
® poprzez uzgodnione izatwierdzone kanaty komunikacji - poczte elektroniczng, systemy
informatyczne tj. ITSM, platforme internetowa, nosniki danych, dedykowane tacze VPN,
komunikacje bezposrednia, korespondencje papierowa
® zzastosowaniem Srodkéw zabezpieczajacych takich jak szyfrowanie, anonimizacja,
pseudonimizacja danych, o ile jest to moiliwe dla danego, stosowanego medium
komunikacyjnego
® w ramach uprawnionych grup oséb zainteresowanych, bezposrednio do wiasciwych
adresatow
e 7 zachowaniem jednoznacznie zdefiniowane] $ciezki akceptacji podejmowanych dziatan,
wynikajacej ze zwierzchnosci hierarchicznej rol
® wg zasady wiedzy uzasadnionej, oznaczajacej dostgp do wiedzy ograniczony wytacznie do
zagadnien koniecznych do realizacji powierzonych zadan
® W rygorze czasowym i terminowym wynikajgcym z regulacji prawnych oraz uzgodnionego
trybu operacyjnego

® zzachowaniem trybu petnego dokumentowania dziatar i decyzji.

Szczegoty dotyczace przedmiotu, formy i uczestnikéw komunikacji okreélajg kazda z poszczegdlnych
procesow, procedur i polityk niniejszej PBI, we wiasciwym dla siebie kontekscie i zakresie.

Zasady bezpiecznej komunikacji okrelone sq w czedci Il PBl oraz w Procedurze komunikacji w zakresie
bezpieczeristwa SRP, stanowiacej zatacznik nr 1.7 do PBI i w Polityce przesytania informacji SRP,
stanowigcej zatacznik nr 2.21 do PBI.

Proces komunikacji dotyczacej bezpieczeristwa informacji SRP podiega okresowej, minimum
corocznej, weryfikacji i w razie takiej potrzeby - aktualizacji.

Wszelkie zmiany w procesie komunikacji dotyczacej bezpieczeristwa informacji i systemu wymagaija
niezwlocznego poinformowania wszystkich interesariuszy izapewnienia zaznajomienia  sie
z wprowadzonymi zmianami.
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4.5 Udokumentowane informacje

Gestor SRP zapewnia wiasciwy nadzér na Polityka Bezpieczenstwa Informacji i zwigzanymi z nig
dokumentami, stanowiacymi dokumentacje bezpieczenstwa.
Dokumentacje bezpieczeristwa stanowia dokumenty w formie papierowej i elektronicznej oraz zapisy
w systemach informatycznych.
Dokumentacje bezpieczeristwa stanowig migdzy innymi:
e Polityka Bezpieczeristwem Informacji SRP, wraz z zataczonymi politykami szczegotowymi
i procedurami stanowigcymi integralng czes¢ PBI
e Wykazy, rejestry i zestawienia ustanowione niniejsza Polityka Bezpieczeristwa Informacji,
stanowiace zataczniki do niej tj. np. Wykaz wymagan prawnych, Wykaz interesariuszy, Wykaz
rél i odpowiedzialnoéci i inne w razie ich pbiniejszego zataczania
e Polityka zarzadzania ryzykiem - Rejestry ryzyk, Plany postepowania z ryzykiem, o ile nie zostaty
zawarte w Rejestrze ryzyk
e Dokumentacja audytu wewngtrznego bezpieczeristwa — programy, plany audytu, raporty
z audytéw i zalecenia poaudytowe
e Dokumentacja przegladu zarzadzania — dokumentacja danych wejsciowych na przeglad
zarzadzania, raporty z przegladow zarzadzania, zgodnie z punktem 6.3 PBI ponizej
e Dokumentacja operacyjnego monitorowania zdarzen w  systemie, zwigzanych
z przetwarzaniem danych
e Dokumentacja dotyczaca zgloszenia i obstugi incydentow bezpieczeristwa
e Raporty z testow bezpieczeristwa wraz z rekomendacjami
e Dokumentacja dotyczaca projektowania, analizy, wytwarzania, eksploatacji, rozwoju, zmiany
i wycofania systemu w czesci zwigzanej z bezpieczenstwem informacji SRP
Dokumentacje bezpieczeristwa stanowia réwniez inne dokumenty i zapisy, o ile dotycza
bezpieczeristwa informacji SRP. Spis dokumentéw wchodzacych w sktad niniejszej polityki zostat
okreélony w dokumencie Wykaz zatgcznikéw do Polityki Bezpieczeristwa Informacji SRP, zatgczniku nr
1 do niniejszej polityki.

Polityka Bezpieczeristwa Informacji oraz zwigzana z nig dokumentacja bezpieczenistwa podlegaja
nadzorowi w celu zapewnienia ich:

e przydatnosci i adekwatnosci

e uiytecznosci i dostgpnosci

e poufnosci, integralnosci

e uniemotliwieniem niewlasciwego uzycia.

Nadz6r nad dokumentacjg jest realizowany poprzez zapewnienie odpowiednich dla charakteru SRP
sposobOw postepowania oraz uprawnien i odpowiedzialnosci obejmujacych:

e opracowywanie, aktualizowanie i zatwierdzanie

o dystrybucje, dostep, wyszukiwanie i wykorzystywanie
e przechowywanie i zabezpieczanie

e nadzorowanie zmian

e likwidacje.
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Zasady realizacji nadzoru nad dokumentacja bezpieczerstwa informacji SRP udokumentowane 53
W Procedurze nadzoru nad dokumentacjq bezpieczeristwa SRP, stanowiacej zatacznik nr 1.7 do
niniejszej PBI oraz w Wykazie oséb/stanowisk odpowiedzialnych za opracowanie, przeglgd, ocene
i udostepnianie polityk bezpieczerstwa informacji w systemie, stanowigcym zatgeznik nr 2.1 do
niniejszej PBI.

5. Wdrozenie i funkcjonowanie

Wiasciciel SRP zatwierdza i wdraza ni niejszg Polityke Bezpieczeristwa Informacji SRP, stosujgc wiasciwy
tryb administracyjny — zarzadzenie ministra.

Zarzadzenie Wiasciciela SRP, wprowadzajgce postanowienia niniejszej PBI, wskazuje okres przejsciowy
do dnia jej obowigzywania.

Kazdy z interesariuszy SRP jest zobowigzany do stosowania postanowien niniejszej Polityki oraz do
zapewnienia jej znajomosci i stosowania przez kazdego pracownika, wspdtpracownika i kontrahenta
majgcego dostep do danych, do systemu i jego dokumentacji technicznej i eksploatacyjnej,
i realizujgcych funkcje zwigzane z eksploatacjg, utrzymaniem i rozwojem systemu.

Kazdy z interesariuszy jest zobowigzany do wdrozenia postanowien niniejszej PBI poprzez adekwatne
dostosowanie wszelkich rozwigzan technicznych i organizacyjnych, dziata, proceséw oraz
wprowadzenie stosownych regulacji wewnetrznych na dzier jej obowigzywania.

Niewywigzywanie sie z realizacji postanowien niniejszej Polityki Bezpieczeristwa Informacji przez
interesariuszy oraz ich pracownikéw, wspétpracownikéw i kontrahentéw powoduje adekwatne
sankcje, mozliwe do zastosowania przez ministra wtasciwego ds. informatyzacji, jak np. czasowe lub
state odebranie uprawnien dostepu do systemu oraz moizliwe do zastosowania przez danego
interesariusza, jako pracodawce, adekwatne sankcje, zgodne z przepisami prawa pracy.

6. Ocena wynikéw

6.1 Monitorowanie, pomiary, analiza i ocena

Status wdrozenia niniejszej Polityki Bezpieczeristwa Informacji oraz stan i skutecznoéé¢ wdrozonych
rozwigzan organizacyjnych i technicznych bezpieczeristwa dla SRP przez kazdego z interesariuszy
podlega monitorowaniu, pomiarom, analizie i ocenie przez Wiasciciela SRP.

Wiasciciel SRP korzysta z uprawnien kontrolnych nadanych mu na mocy ustawy o ewidencji ludnosci i

ustawy o dowodach osobistych
W imieniu Wiaéciciela SRP funkcje nadzoru nad procesem Sprawuje Gestor SRP.

Procesom monitorowania, pomiaru, analizy i oceny podlegajg m.in.:
* stopieri osiggniecia ustalonego poziomu bezpieczeristwa
® stopien osiggnigcia ustalonych celéw bezpieczeristwa
* poziom ryzyka i stopien jego mitygacji
® wystgpowanie, skala, zakres oddziatywania i skutki incydentow bezpieczenstwa i niezgodnosci

realizacji rozwigzan organizacyjnych i technicznych bezpieczenstwa wzgledem postanowieri
niniejszej PBI
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e stopien i poziom wdrozenia i realizacji rozwigzari organizacyjnych i technicznych
bezpieczeristwa u kazdego z interesariuszy SRP.

Procesy monitorowania, pomiaru, analizy ioceny realizowane sg na poziomach zarzadczym
i operacyjnym.

Procesy monitorowania, pomiaru, analizy i oceny na poziomie zarzgdczym realizowane sg cyklicznie
dla zapewnienia niezbednego zasobu informacii, wiaéciwej oceny i podejmowania decyzji odnosnie
skutecznoici wdrozenia niniejszej PBl. W zakresie tych dziatan realizowane sg audyty wewngtrzne
i przeglady zarzgdzania bezpieczerstwa informacji SRP opisane w pkt 6.2 i 6.3 ponizej.

Procesy monitorowania, pomiaru, analizy i oceny na poziomie operacyjnych realizowane s3 w trybie
ciagtym dla zapewnienia biezgcych informacji, wiaéciwej oceny, podejmowania decyzji idziatan
odnoénie funkcjonowania systemu. Biezace dziatania w tym zakresie to np. analiza incydentéw, ocena
skutecznoéci obstugi incydentow  bezpieczefistwa, analiza niezgodnosci realizacji rozwigzan
organizacyjnych i technicznych bezpieczerstwa i dokonywania ich usprawnief.

Wyniki monitorowania, pomiaru, analizy i oceny podlegajq udokumentowaniu (w formie papierowej
i/lub elektronicznej) i nadzorowaniu zgodnie z Procedurq nadzoru nad dokumentacjq bezpieczenstwa
SRP, stanowigcq zatgcznik nr 1.7 do niniejszej PBI.

Udokumentowane wyniki monitorowania, pomiaru, analizy ioceny podlegaja odpowiedniemu
zaklasyfikowaniu i ochronie, zgodnie z zasadami okreélonymi w Polityce klasyfikacji informacji SRP,
stanowiacej zatacznik nr 2.9 do PBI.

6.2 Audyt wewnetrzny

Gestor SRP zapewnia realizacjg audytow bezpieczenstwa informacji SRP.

Audyt bezpieczefistwa ma na celu oceng zgodnoéci i dostarczenie informacji, czy Polityka
Bezpieczenstwa Informacji jest adekwatna do koniecznoéci zapewnienia wysokiego poziomu
bezpieczeristwa SRP iinformacji w nim przetwarzanych, wynikajacego m.in. z przepisow prawa
i niniejszej PBI oraz, czy postanowienia niniejszej Polityki dotyczgce rozwigzaf organizacyjnych
i technicznych bezpieczeristwa s skutecznie wdrozone i utrzymywane.

Audyt wewnetrzny bezpieczeristwa SRP realizowany jest przez kaidego z interesariuszy majacego
interakcje z SRP i oddziatywujacego niego, wigcznie z ministerstwem wiaéciwym ds. informatyzacji,
w obszarze (zakresie) ich interakcji z systemem i oddziatywania na niego (eksploatacji, rozwoju,
utrzymania).

Audyt wewnetrzny bezpieczeristwa SRP prowadzony jest w sposob cykliczny i planowy, zgodnie
z wewnetrznymi regulacjami (regulaminami, procedurami) interesariuszy W zakresie audytu
wewnetrznego, z uwzglednieniem tego, je kryterium audytu jest niniejsza PBI i jej postanowienia,
a zakres audytu obejmuje kwestie bezpieczeristwa SRP i danych w nim przetwarzanych oraz, ze:

e w ministerstwie wiaéciwym ds. informatyzacji i w podmiocie realizujacym dziatania w zakresie

rozwoju i utrzymania systemu na rzecz Wiaéciciela SRP audyt realizowany jest corocznie
w zakresie wszystkich postanowier niniejszej PBI

e w podmiocie realizujgcym dziatania w zakresie rozwoju i utrzymania SRP na rzecz Wiasciciela
SRP audyt realizowany jest corocznie w zakresie bezpieczenstwa technicznego i zgodnosci
technicznej SRP oraz z zwigzku wdrazaniem zmian rozwojowych w systemie
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® winstytucjach korzystajgcych z SRP audyt realizowany jest corocznie w zakresie wybranych
postanowieri PBI, adekwatnych do zakresu ich interakcji z systemem, np. Polityki
bezpieczeristwa stacji roboczych, zarzadzania uprawnieniami, bezpieczeristwa fizycznego
i osobowego.

Wiasciciel SRP, na mocy zapisow ustawy o ewidencji ludnosdci ustawy o dowodach osobistych,
prowadzi audyty bezpieczeristwa u interesariuszy w celu sprawowania nadzoru i kontroli nad
bezpieczeristwem SRP i przetwarzanych danych. Gestor SRP ustala odsetek interesariuszy, ktoérzy
zostang poddani audytowi w danym roku.

Audyty realizowane przez Wtasciciela SRP $3 niezaleine od audytow realizowanych przez kazdego z
interesariuszy.

Kierownictwo jednostek organizacyjnych interesariuszy systemu zapewnia niezaleznos¢, obiektywnosé
i bezstronno$é procesu audytu oraz adekwatng ochrong wynikéw audytu.

Wyniki audytu podlegajg odpowiedniemu zaklasyfikowaniu i ochronie, zgodnie z zasadami okre$lonymi
w Polityce klasyfikacji informacji SRP, stanowigcej zatgcznik nr 2.9 do PBI.

Wyniki audytu s3 udokumentowane w postaci Raportu z audytu i zawierajg opis i ocene zgodnoéci
stanu zastanego z postanowieniami niniejszej PBI oraz zalecenia w zakresie osiggniecia petnej
zgodnosci z postanowieniami niniejszej PBI. Wyartykutowane w Raporcie z audytu zalecenia maja
charakter wigzacy dla audytowanego podmiotu.

Niewywigzywanie sie z realizacji zalecen powoduje adekwatne sankcje wobec interesariuszy iich
pracownikow, mozliwe do zastosowania odpowiednio przez ministra wiasciwego ds. informatyzacji lub
interesariusza.

Raport z audytu podlega nadzorowaniu zgodnie z zasadami ustanowionymi w Procedurze nadzoru nad
dokumentacjq bezpieczeristwa SRP, stanowigcg zatacznik nr 1.7 do PBI.

6.3 Przeglad zarzadzania bezpieczeristwem informacji

Gestor SRP zapewnia realizacjg przegladéw zarzadzania bezpieczeristwem informacji SRP.

Przeglad zarzadzania bezpieczeristwem informacji SRP (Przeglad zarzadzania) ma na celu zapewnienie
statej przydatnosci, adekwatnosci i skutecznoici Polityki Bezpieczenstwa Informacji w zakresie
zapewnienia wysokiego poziomu bezpieczeristwa SRP i danych w nim przetwarzanych.

Przeglad zarzadzania jest dziataniem zarzadczym, cyklicznym, polegajacym na zebraniu danych
dotyczacych stanu i poziomu bezpieczeristwa informacji i systemu oraz skutecznosci ustanowionych
i wdrozonych rozwigzan organizacyjnych i technicznych bezpieczenstwa, ocenie na ich podstawie luk,
niezgodnosci i potrzeb oraz podjgciu decyzji, co do realizacji niezbednych dziatan dla zapewnienia
wysokiego poziomu bezpieczeristwa SRP i przetwarzanych w nim danych oraz ciggtego doskonalenia
PBI.

Przeglad zarzadzania bezpieczeristwem informacji SRP realizowany jest przez ministra wtasciwego
ds. informatyzacji cyklicznie, w trybie rocznym, w pierwszym kwartale danego roku.

Udziat w przegladzie zarzadzania bezpieczeristwem informacji biorg:

®  Wiasciciel SRP lub jego przedstawiciel
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e Minister wiaéciwy ds. wewnetrznych i administracji lub jego przedstawiciel
e Gestor SRP

e Kierownictwo oraz kluczowe osoby funkcyjne komorek istotnych dla bezpieczenstwa
informacji SRP ministerstwa wiasciwego ds. informatyzacji

e Inspektor Ochrony Danych (10D) w ministerstwie wtasciwym ds. informatyzacji
e Petnomaocnik ds. ochrony cyberprzestrzeni w ministerstwie wtaéciwym ds. informatyzacji

e Kierownik jednostki podmiotu realizujacego zadania na rzecz ministerstwa wiasciwego ds.
informatyzacji w zakresie rozwoju i utrzymania SRP

e Kierownictwo oraz kluczowe osoby funkcyjne komorek istotnych dla bezpieczerstwa
informacji i SRP podmiotu realizujacego sadania na rzecz ministerstwa wiasciwego
ds. informatyzacji

Przeglad zarzadzania bezpieczeristwem informacji powinien uwzgledniaé dane wejsciowe, poddawane
analizie i ocenie:
e czynniki zewnetrzne i wewngtrzne kontekstu funkcjonowania SRP istotne dla jego
bezpieczenstwa i ich zmiany

e status i stan dziatan podjetych w nastgpstwie wezeéniejszych przegladéw zarzadzania
bezpieczeristwem

o stopien osiggnigcia ustalonego poziomu bezpieczeristwa
e stopien osiggniecia ustalonych celéw bezpieczenistwa
o skutecznoéé niniejszej Polityki Bezpieczerstwa Informacji

e skutecznoéé wdroienia rozwigzan organizacyjnych i technicznych bezpieczerfistwa oraz
potrzeby ich aktualizacji

e wystepowanie, skalg, zakres oddziatywania i skutki incydentdw bezpieczenstwa i niezgodnosci
realizacji rozwigzan organizacyjnych i technicznych bezpieczenstwa

e stopien i poziom wdrozenia i realizacji rozwigzan organizacyjnych i technicznych
bezpieczenstwa u wszystkich interesariuszy systemu

e wyniki audytow bezpieczerstwa i stopien realizacji zalecen autowych
e wyniki szacowania ryzyka i stopieri realizacji decyzji, co do postepowania z ryzykiem
e informacje od interesariuszy

e stan prawny i zmiany wymagan prawnych.

Wynikiem przegladu zarzadzania bezpieczefistwem informacji s decyzje i dziatania zwigzane
zapewnieniem wysokiego poziomu bezpieczenstwa informacji SRP odnoénie postanowien niniejszej
PBI, zmiany lub zwigkszenia skutecznoéci rozwigzan organizacyjnych i technicznych bezpieczerstwa,
zapewnienia adekwatnych zasobow osobowych i technicznych oraz decyzje i dziatania dotyczace
ciagtego doskonalenia i zmian systemu zarzadzania bezpieczeristwem informacji ustanowionego
niniejsza Polityka Bezpieczeristwa Informacji.

Wyniki przegladu zarzadzania bezpieczeristwem informacji sq udokumentowane w postaci Raportu
z przegladu zarzadzania bezpieczeristwem. Decyzje podjete podczas przegladu zarzadzania
i wyartykutowane w Raporcie z przegladu zarzadzania bezpieczeristwem maja charakter wigiacy.
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Raport z przegladu zarzadzania bezpieczeristwem informacji podlega nadzorowaniu zgodnie
z zasadami ustanowionymi w Procedurze nadzoru nad dokumentacjq bezpieczeristwa SRP, stanowiaca
zatacznik nr 1.7 do PBI.

Raport z przegladu zarzadzania bezpieczeristwem informacji podlega odpowiedniemu
zaklasyfikowaniu i ochronie, zgodnie z zasadami okreslonymi w Polityce klasyfikacji informacji SRP,
stanowigcej zatgcznik nr 2.9 do PBI.

7. Doskonalenie

7.1 Odstepstwa, niezgodnosci, incydenty i dziatania korygujace

Zapewnienie wlasciwego nadzorowania i procesowania odstepstw, niezgodnosci, incydentéw i dziatar
korygujacych jest kluczowe dla zapewnienia wysokiego poziomu bezpieczeristwa SRP.

Gestor SRP odpowiada za wlaiciwe i efektywne nadzorowanie i procesowanie odstepstw,
niezgodnosci, incydentdéw i dziatari korygujacych.

Nadzorowanie incydentéw

W ramach obstugi incydentéw procedowane s3 zdarzenia i dziatania niezgodne z postanowieniami
niniejszej PBI ZIR, wptywajace negatywnie na stan bezpieczerstwa informacji i SRP.
Dziatania te realizowane s3 zgodnie z zasadami okreslonymi w punkcie Zarzadzanie incydentami
zwigzanymi z bezpieczeristwem informacji, czesci Il niniejszej PBl Zapewnienie bezpieczeristwa oraz
ustanowionymi procedurami:

- Procedura zgfaszania incydentdw zwiqzanych z bezpieczeristwem informacji SRP,

- Procedura reakcji na incydenty zwigzane z bezpieczeristwem informacji SRP

stanowigcymi odpowiednio zatgczniki nr 2.28 i 2.27 do niniejszej PBI.

Nadzorowanie odstepstw

Proces nadzorowania odstepstw zwieksza bezpieczenstwo informacji poprzez zapobieganie
wykonywaniu nieuzasadnionych zmian technicznych, czy architektonicznych w SRP oraz zmian
sposobu realizacji zadar i procesow rozwoju, eksploatacji lub utrzymania SRP. Zapewnia nadzér nad
wszelkimi zaakceptowanymi zmianami, czy modyfikacjami wprowadzanymi, jako odstepstwa od
ustanowionych zasad i regut w PBI SRP oraz wprowadza okreélone reguty w zakresie komunikacji oraz
odpowiednig Sciezke akceptacji.

Odstgpstwo jest czasowym, jednorazowym badZ powtarzalnym, dziataniem lub rozwigzaniem
technicznym dotyczacym rozwoju, eksploatacji lub utrzymania SRP, ktére nie jest zgodne
z postanowieniami PBI, zwigkszajgcym podatnosé SRP na materializacje zagrozen dla bezpieczeristwa
danych i SRP, a ktérego realizacja jest uzasadniona interesem wyzszej wagi i na ktore zostata wydana
zgoda Wtasciciela SRP. Odstepstwo jest kontrolowanym ~obejsciem” standardowych, zatwierdzonych
rozwigzan organizacyjnych lub technicznych bezpieczeristwa.
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Odstepstwa powinny dopuszczane w sposob przemyélany iograniczone tylko do odstgpstw
koniecznych i by¢ $cisle nadzorowane.

Wszelkie odstepstwa i wyjatki od zasad okreslonych w PBI moga miec istotny wptyw na poziom
bezpieczeristwa, a jednoczeénie moga pozytywnie wptywac na elastyczno$¢ i efektywnoéé zarzadzania
bezpieczeristwem, dlatego ich stosowanie zostato przewidziane w niniejszej PBI w odniesieniu do
procesow, polityk i procedur.

Odstepstwa procedowane i dokumentowane sg w systemie ITSM utrzymywanym przez podmiot
realizujacy zadania na rzecz ministra wtasciwego ds. informatyzacji w zakresie rozwoju i utrzymania
SRP.

Procedowanie odstepstwa odbywa sig w sposob spéjny i zgodny z Procedurq zarzqdzania zmiang SRP,
stanowigcg zatacznik 1.5 do PBL.

Nadzorowanie niezgodnosci

Niezgodno$¢ jest dziataniem lub rozwigzaniem technicznym w zakresie rozwoju, eksploatacji lub
utrzymania SRP, ktére nie jest zgodne zpostanowieniami PBI i zatwierdzonymi rozwigzaniami
technicznymi bezpieczeristwa, ktdre zostaty wprowadzone bez uzyskania stosownej zgody.

Niezgodnosci zwiekszaja podatno$¢ SRP na materializacje zagrozen dla bezpieczeristwa danych i SRP,
i same stanowig takie zagrozenia, dlatego wymagajq objgcia nadzorem.

Proces nadzorowania niezgodnoéci zwigksza bezpieczeristwo informacji poprzez:

o identyfikacje niezgodnosci, ich charakteru, zakresu, sposobu i zasiggu oddziatywania,
wywotywanych skutkéw

e podejmowanie wiaéciwych dziatart zabezpieczajacych sytuacjg, czy stan techniczny,
zapobiegajacych dziataniu w niewtasciwy, niezgodny z PBI dziataniami lub wykorzystywaniu,
stosowaniu niewtasciwych, niezgodnych z PBI rozwigzari technicznych

e usuwanie stanu organizacyjnego i technicznego niezgodnego ze stanem witasciwym,
okreélonym w PBI oraz dokumentacjg technicznej systemu, skorygowanie niezgodnego
zabezpieczenia lub dziatania do stanu okreslonego w PBI.

e zapobieganie wykonywaniu nieuzasadnionych zmian technicznych, czy architektonicznych
w SRP oraz zmian sposobu realizacji zadar i proceséw rozwoju, eksploatacji lub utrzymania
SRP.

e monitorowanie i zarzadzanie nastgpstwami niezgodnosci

e poinformowanie wtasciwej komdrki ds. bezpieczeristwa w jednostkach interesariuszy,
stosownie do posiadanego zakresu uprawnieri i kompetencji

Wymienione wyiej dziatania realizowane s3 przez odpowiednie role w strukturach interesariuszy SRP.

Role zaangazowane w obstuge odstepstw i niezgodnoéci na poziomie Wiasciciela SRP to Gestor SRP,
kierownictwo i zespoly komdrek organizacyjnych odpowiedzialnych za rozwdj, eksploatacjg i
utrzymanie SRP, 10D, ABSI, PBC. Gestor SRP jest odpowiedzialny za nadzorowanie niezgodnosci i
decydowanie, co do sposobu jej rozwigzania.

Role zaangazowane w obstuge odstepstw i niezgodnosci w ministerstwie wiasciwym ds. wewnetrznych
to kierownictwo i zespoly komérek organizacyjnych odpowiedzialnych za rozwdj, eksploatacje
i utrzymanie lokalizacji centréw przetwarzania i infrastruktury teleinformatycznej SRP, kierownictwo
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i zespoty komorki bezpieczeristwa, 10D, PBC. Rola odpowiedzialna za nadzorowanie niezgodnosci
pozostaje upowazniona przez Gestora SRP.

Role zaangaZzowane w obstuge odstepstw i niezgodnosci w podmiocie realizujgcym zadania na rzecz
ministra wtasciwego ds. informatyzacji to kierownictwo i zespoty komérek organizacyjnych
odpowiedzialnych za rozwoj, eksploatacje i utrzymanie SRP, kierownictwo i zespoly komorki
bezpieczeristwa, 10D), PBC. . Rola odpowiedzialna za nadzorowanie niezgodnosci pozostaje
upowazniona przez Gestora SRP.

Niezgodnosci procedowane i dokumentowane $3 w systemie ITSM utrzymywanym przez podmiot
realizujacy zadania na rzecz ministra wiasciwego ds. informatyzacji w zakresie rozwoju i utrzymania
SRP.

Nadzorowanie dziatar korygujacych

Dziatania korygujace to dziatania majgce na celu niedopuszczenie do powtdrnego wystapienia
zaistniatych odstepstw, niezgodnogci i incydentow.

Dziatania korygujace zwiekszaja odpornoé¢ i zmniejszaja podatnosci SRP na materializacje zagrozen dla
bezpieczeristwa danych i SRP, istanowig dziatania przeciwdziatajgce zagroieniom. Dziatania
korygujace wymagaja objecia nadzorem.

Dziatania korygujace realizowane 59 na poziomie wiasciciela SRP — ministra wiasciwego ds.
informatyzacji. Gestor SRP odpowiedzialny jest za skuteczne prowadzenie dziafari korygujacych.

W ramach dziatari korygujacych realizowany jest proces:
® oceny zaistniatych odstepstw, niezgodnoéci i incydentéw,
e identyfikacji ich przyczyn,
® wdroienia dziatan eliminujgcych te przyczyny, tak aby  odstepstwa, niezgodnosci,
czy incydenty nie wystepowaty ponownie.

Wymienione wyzej dziatania realizowane 53 przez odpowiednie role w strukturach interesariuszy SRP.
Role zaangazowane w obstuge dziatari korygujacych na poziomie wlasciciela SRP — ministra wiasciwego
ds. informatyzacji to Gestor SRP, kierownictwo i zespoty komérek organizacyjnych odpowiedzialnych
za rozwdj, eksploatacje i utrzymanie SRP, 10D, ABSI, PBC. Gestor SRP jest odpowiedzialny za
nadzorowanie dziatan korygujacych i decydowanie, co do charakteru podejmowanych dziatan.

Role zaangazowane w obstuge dziatai korygujacych w ministerstwie wiasciwym ds. wewnetrznych to
kierownictwo i zespoly komdrek organizacyjnych odpowiedzialnych za rozwoj, eksploatacje
i utrzymanie lokalizacji centréw przetwarzania i infrastruktury teleinformatycznej SRP, kierownictwo
i zespoly komoérki bezpieczeristwa, 10D, PBC. Rola odpowiedzialna za nadzorowanie niezgodnoéci
pozostaje upowazniona przez Gestora SRP.

Role zaangazowane w obstuge dziatari korygujacych w podmiocie realizujgcym zadania na rzecz
ministra  wiasciwego ds. informatyzacji to kierownictwo i zespoly komorek organizacyjnych
odpowiedzialnych za rozwoj, eksploatacje i utrzymanie SRP, kierownictwo i zespoly komdrki
bezpieczeristwa, 10D, PBC. Rola odpowiedzialna za nadzorowanie niezgodnosci  pozostaje
upowazniona przez Gestora SRP.
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Dziatania korygujace procedowane i dokumentowane s w systemie ITSM utrzymywanym przez
podmiot realizujacy zadania na rzecz ministra wiaséciwego ds. informatyzacji w zakresie rozwoju
i utrzymania SRP.

Procesy obstugi odstepstw, niezgodnosci i dziatan korygujacych realizowane s3 zgodnie z Procedurq
nadzorowania odstepstw, niezgodnosci i dziatari korygujgcych SRP, stanowigca zatacznik nr 1.8 do
niniejszej PBI.

Wszelkie informacje dotyczace odstepstw, niezgodnosci, incydentow bezpieczenstwa i dziatan
korygujacych podlegaja udokumentowaniu odpowiednio w Rejestrze odstepstw, Rejestrze
niezgodnosci, Rejestrze incydentow, Rejestrze dziatart korygujacych (w formie papierowej iflub
elektronicznej) i nadzorowaniu zgodnie z zasadami ustanowionymi w Procedurze nadzoru nad
dokumentacjq bezpieczeristwa SRP, stanowiacej zatacznik nr 1.7 do PBI.

Informacje dotyczace czestosci, zakresu, skutkow i przyczyn odstepstw i niezgodnoéci oraz podjgtych
dziatan korygujacych i ich skutecznosci podlegaja okresowej komunikacji do Gestora SRP, zgodne
z wytycznymi Procedury komunikacji w zakresie bezpieczeristwa SRP, stanowiacej zatgcznik nr 1.6 do
PBI, w tym przynajmniej raz w roku w ramach realizowanego przegladu zarzadzania bezpieczeristwem
informacji, o ktérym mowa w punkcie 6.3 PBI powyiej.

Informacje w/w podlegaja odpowiedniemu zaklasyfikowaniu i ochronie, zgodnie z zasadami
okreélonymi w Polityce klasyfikacji informacii, stanowigcej zatacznik nr 2.9 do PBI.

7.2 Ciggte doskonalenie

Polityka Bezpieczeristwa Informacji i ustanowione jej postanowieniami rozwigzania organizacyjne
i techniczne bezpieczeristwa podlegaja ciagtemu doskonaleniu w odniesieniu do jej przydatnosci,
adekwatnogci i skutecznoéci w osigganiu i zapewnianiu wysokiego poziomu bezpieczeristwa.

Ciagte doskonalenie prowadzi sie w odniesieniu do ustanowionego celu zapewnienia wysokiego
poziomu bezpieczerstwa i celow szczegdtowych z cyklicznym zastosowaniem procesow zarzgdzania
ryzykiem, wdrazania rozwigzari, monitorowania, pomiary, analizy ioceny, audytu wewngtrznego,
przegladu zarzadzania i dziatar korygujacych zgodnie z zasadami opisanymi powyzej w tresci niniejszej
PBI.

Inicjatywy doskonalgce postanowienia niniejszej PBI oraz funkcjonujace rozwigzania organizacyjne
i techniczne wdrazane s3 w trybie zarzadzania zmiana.
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